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Resumen
ejecutivo

La soberania digital se ha convertido
enuntema central delos debates
sobre politica digitalentodo el
mundo. A medida que los gobiernos
buscanfortalecerla ciberseguridad,
modernizarlos servicios publicos,
ampliarlas capacidades de inteligencia
artificial y protegerlainfraestructura
critica, muchos analizan como
mantener la autoridad sobre su futuro
digital sin dejar de estarconectados a
la economia digital global.

En América Latina, estas
conversaciones se danenmedio de
unarapida transformacioén digital, de
amenazas cibernéticas crecientes,
de una demanda cadavez mayor

de servicios de nube einteligencia
artificial, y de esfuerzos continuos por
fortalecerlos marcos de gobernanza
digital. Sibien la soberania digital a
veces se asociaconlalocalizacion de
datos, la autosuficiencia tecnologica
o lasrestricciones alos proveedores
extranjeros de tecnologia, dichos
enfoques no necesariamente
mejoranla seguridad, laresilienciani
el control. Enun ecosistema digital
interconectado, la soberaniano puede
lograrse Unicamente mediante el
aislamiento fisico.

Este documento sostiene quela
soberania digital debe entenderse
como lacapacidad delos gobiernos,
las empresasylos ciudadanos

de gobernarde manera segura

sus datos, suinfraestructuray sus
servicios digitales, conservando al
mismo tiempo la flexibilidad para
elegir, adaptarse einnovar dentro de
un ecosistema digital conectado a
nivel global. Porlo tanto, la soberania
se mide mejor porlacapacidad, la
resilienciay la confianza que porla
ubicacionfisicaolapropiedad delos
activos tecnoldgicos. Unecosistema
digital soberano es aquel que puede
seqguir operando durante incidentes
cibernéticos, desastres naturales,
disrupciones geopoliticas o choques
enla cadena de suministro.

Eldocumento examinalos
componentes clave dela soberania
digital, entre ellos lainfraestructura, la
computacionenlanube, la gobernanza
de datos, la ciberseguridady la
inteligencia artificial. En cadauno de
estos ambitos, las estrategias exitosas
de soberania enfatizan cada vez

mas principios comunes: seguridad,
interoperabilidad, resiliencia,
transparenciay capacidad de eleccion.
La portabilidad de los datos, las
arquitecturas multinube, las alianzas
digitales confiablesylos marcos

de gobernanza eficaces pueden
fortalecerlasoberania alreducirlos
puntos unicos de fallay aumentarla
flexibilidad operativa.
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Para America Latina, la soberania
digitalrepresentauna oportunidad
significativa. Laregion puede
aprovecharlas inversiones en curso
eninfraestructura digital, servicios de
nube, capacidades de ciberseguridad
einteligencia artificial, al tiempo que
continla fortaleciendolos ecosistemas
locales de innovaciony el desarrollo
deltalento. Dado que muchos paises
aun estan construyendo la proxima
generaciondeinfraestructura digital,
estan bien posicionados para adoptar
enfoques modernos queintegrenla
seguridad, laresilienciaylainnovacion
desde elinicio.

Eldocumento concluye que América
Latina tiene la oportunidad de
desarrollarun modelo de soberania
digital equilibradoy convision de
futuro: uno que protejalosintereses
nacionalesyalavezpreservelos
beneficios de la apertura, lainversion
ylaconectividad global. Alcanzar esta
visionrequerird una colaboracion
continua entre gobiernos, industria,
academiay sociedad civil para
construirecosistemas digitales
seqguros, resilientes, interoperables

y confiables. Al centrarse enla
capacidadynoenelaislamiento, la
region puede fortalecer su futuro
digitaly seguir siendo un participante
activo enla economia digital global.
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Introduccion

La soberania digital ha surgido como
uno de los conceptos masimportantes
y debatidos enlas discusiones sobre
politica digital entodo elmundo. Cada
vezmas, los gobiernos analizan como
garantizar que lainfraestructura digital
critica, los datos, los servicios de nube,
los sistemas de inteligencia artificial

y las capacidades de ciberseguridad
se mantengan seguros, confiables

y alineados conlosintereses
nacionales. En América Latina, estas
conversaciones se estan acelerando
amedida quelos paisesimpulsanla
transformacion digital, amplianlos
servicios publicos digitales, fortalecen
la ciberseguridady buscan participar
de maneramas plenaenlaeconomia
digital global.

Sinembargo, la soberania digital suele
malinterpretarse. En algunos debates
selaequiparaconlaautosuficiencia
tecnologica, conrequisitos estrictos de
localizacion de datos o conlareduccion
deladependencia de proveedores
extranjeros de tecnologia. La confusién
entorno a estos conceptos puede
afectarnegativamente laresiliencia
digital."Aunque puedendarla

ilusion de un mayor control, también
pueden generar consecuencias no
deseadas, entre ellas costos mas

altos, menoracceso alainnovacion,
una disminucion de lavisibilidad y las
protecciones de ciberseguridad, y

barreras al crecimiento econdmico. En
un ecosistema digitalinterconectado,
la soberania no se logra simplemente
trazando fronteras digitales.

Encambio, la soberania digital debe
entenderse como la capacidad de un
pais de ejercerun control significativo
sobre su futuro digital. Estoincluye la
capacidad de gobernary proteger

los datos, garantizarla continuidad
delos servicios criticos, gestionar

los riesgos digitales, mantenerla
visibilidad de las operaciones digitales
y tomar decisiones de politica de
maneraindependiente sin dejar de
estarconectado alos ecosistemas
tecnologicos globales. Un ecosistema
digital soberano es aquel que puede
seqguir operando duranteincidentes
cibernéticos, desastres naturales,
disrupciones geopoliticas o choques
enla cadenade suministro. Porlo tanto,
la soberania se mide mejorno porel
aislamiento, sino porlacapacidad, la
resilienciayla capacidad de eleccion.

Para America Latina, esta distincion
es particularmente importante. La
region enfrentaunpanoramade
amenazas enrapidaevolucion, una
demanda creciente de capacidades
de nube einteligencia artificial, una
dependencia cadavezmayorde
lainfraestructura digital y desafios
persistentesrelacionados con

! https://trust.crowdstrike.com/?itemUid=27fd659c-2d6c-4f70-8f7e-abee777efb91&source=click
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lainversion, laconectividadyla
capacidad de ciberseguridad.
Almismo tiempo, los gobiernos
buscan garantias de que los servicios
digitales criticos seguiran estando
disponibles, de que serespetaran
las leyes yregulaciones nacionales,
y de que los paises conservaranla
flexibilidad para determinarcomo se
desarrollan sus economias digitales.
Estos son objetivos legitimos que
merecenrespuestas de politica bien
fundamentadas.

Alcanzar estos objetivosrequiere
generar confianzaentodo el
ecosistemadigital. Los gobiernos
debentenerlacertezade quelos
proveedores de tecnologia pueden
ofrecerservicios seguros, resilientesy
transparentes que operen conforme
alasleyeslocalesylas prioridades de
politicapublica. Laindustria, a suvez,
debe demostrar que lainfraestructura
digital puederespaldarlosintereses
nacionalesy alavezbrindarlos
beneficios de escala, innovacion

y seguridad que se derivandela
participacionenredes globales. La
confianza se fortalece mediante
marcos de gobernanza claros,

salvaguardas técnicas, mecanismos de

transparencia e inversion alargo plazo
enla capacidad digitallocal.

Laresiliencia esigualmente central
paralasoberania digital moderna.
Amedida quelos gobiernos, las
empresasylos ciudadanos dependen
cadavezmasdelos servicios digitales,
garantizarla continuidad durante

incidentes cibernéticos, desastres
naturales, tensiones geopoliticas
odisrupcionesenlacadenade
suministro se convierte enuna prioridad
nacional. Estoimplicareducirlos
puntos unicos de falla, diversificarlas
dependencias tecnoldgicas, habilitar
laportabilidad de los datosy promover
lainteroperabilidad entre plataformas
y proveedores. La soberania se
fortalece cuando las organizaciones
pueden mover cargas de trabajo,
datosy servicios entre entornos
confiables sin sacrificarla seguridad
nilafuncionalidad. Enla practica, la
capacidad de elegirentre multiples
proveedores confiables puede brindar
mayor resiliencia que la dependencia
de unasolapilatecnologica, sin
importar siesta es nacional o extranjera.

Esta perspectivatambiénreconoce el
papelimportante tanto de los actores
nacionalescomo delosinternacionales.
Los paiseslatinoamericanos deben
sequirinvirtiendo en ecosistemas
locales de innovacion, infraestructura
digital, talento en ciberseguridady
tecnologias emergentes. Almismo
tiempo, los proveedores globales

de tecnologia confiables aportan

una experiencia, unainversion, unas
capacidades de seguridady una
experiencia operativa significativas que
pueden ayudar a acelerarlos objetivos
digitales nacionales. Elreto no consiste
en elegirentre solucioneslocalesy
globales, sino en crearmarcos queles
permitan trabajar juntas de manera
eficaz.
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Este documento sostiene que
América Latinatienela oportunidad
de desarrollarun modelo de soberania
digital equilibradoy convisionde
futuro, fundamentado enla seguridad,
laresiliencia, lainteroperabilidady
lainnovacion. Enlugarde impulsar
politicas que fragmentenlos
ecosistemas digitales, laregion puede
fortalecerla soberaniaampliando
lainfraestructura digital confiable,
promoviendo una gobernanza de
datos basadaenriesgos, fomentando
lacompetenciaylacapacidad de
eleccion, eimpulsando la colaboracion
entrelos gobiernosy laindustria.
Unenfoque de este tipo puede
ayudar a asegurar que los paises
latinoamericanos mantengan el
control sobre su futuro digital y sigan
beneficiandose de las oportunidades
que crea una economia digital
conectada anivel global.

Elfuturo de la soberania digitalen
América Latina no se definira por

el aislamiento. Se definira porla
capacidad delaregionde construir
alianzas confiables, fortalecerla
resiliencia digital, diversificarlas
opcionestecnologicasy crearmarcos
de gobernanza que habiliten tanto

la seguridad como lainnovacion. Al
enfocarse en estos objetivos, los
paises pueden desarrollar ecosistemas
digitales que no solo sean soberanos,
sino también competitivos, segurosy
preparados paralos desafios delaera
digital.

Definicion de la soberania
digital

Del control ala capacidad

Los debates sobre la soberania digital
suelencomenzar con el concepto

de control. Los gobiernos buscan

un mayor control sobre los datos, la
infraestructura criticay los servicios
digitales que sustentanla actividad
economica, laadministracion
publicaylaseguridad nacional. Estos
objetivos sonrazonablesy cadavez
mas importantes a medida quelas
sociedades dependenmas delas
tecnologias digitales. Sinembargo,
definirla soberania principalmente
apartirdelcontrol puede darlugara
politicas que, de manerainvoluntaria,
socavenlosresultados que buscan
alcanzar. Medidas como los requisitos
amplios de localizacion de datos
olasrestricciones alos flujos
transfronterizos de datos pueden
aumentarlos costos, limitarelacceso
alainnovacién, reducirlacompetencia
y generarineficiencias operativas.

Los desafios de soberania de datos
suelenabordarse mejormediante la
gobernanza, los controles de seguridad
ylos mecanismos de transparencia que
Unicamente a través delalocalizacion.?

2 https://www.cloudflare.com/the-net/building-cyber-resilience/challenges-data-sovereignty/
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Algunasinvestigaciones sugieren que
los marcos de gobernanza confiables,
lainteroperabilidady las practicas
solidas de seguridad se consideran
cadavezmas herramientas mas
eficaces para gestionar elriesgo digital
que las restricciones geograficas
rigidas.®

Para evitar confusiones, resulta

util distinguir varios conceptos
relacionados pero diferentes. La
soberania digital se refiere ala
capacidad de un pais de gobernary
ejercer control sobre su ecosistema
digitalen sentido amplio, incluidas
lainfraestructura, los datos, la
ciberseguridady los servicios digitales.
La soberania de datos se refiere al
marco juridicoy de gobernanza que
se aplicaalos datos. Laresidencia

de datos alude alaubicacionfisica
donde los datos se almacenano
procesan, mientras que lalocalizacion
de datos es el enfoque de politicamas
restrictivo, ya que exige que ciertas
categorias de datos permanezcan
dentro delas fronterasnacionalesy, en
algunos casos, limitalas transferencias
transfronterizas. Como se analiza
eneldocumento de Digi Americas

The Challenges of Government Data
Centersin Building Resilient Digital
Infrastructure, estos conceptos estan

relacionados, perono deben utilizarse
indistintamente, ya que cada uno tiene
implicaciones de politica diferentes.*
Comprender estajerarquia ayuda a
aclararque lalocalizacion de datos es
una posible herramienta de politica, y
no la definicion misma de la soberania
digital.

La soberania digitalno requiere
autosuficienciatecnologica. Mas
bien, requiere la capacidad de tomar
decisionesindependientes sobre
cémo seimplementa, se gobiernay se
protege latecnologia. Amedida que
los ecosistemas digitales se vuelven
mas interconectados, la soberania se
redefine cadavezmasentornoala
capacidadyno alcontrol. Lapregunta
criticayano es simplemente dénde
residenlos datos o quién es dueno

de unatecnologia determinada. Se
trata, mas bien, de silos gobiernos, las
empresasylos ciudadanos cuentan
conlas capacidades necesarias
paragobernar, protegery operarde
manera segura sus activos digitales,
garantizando al mismo tiempo el
cumplimiento delasleyeslocalesyde
los objetivos de politica publica. Esta
perspectiva sereflejaenlos marcos de
soberania digital desarrollados porlos
principales proveedores de tecnologia,
que enfatizan el control operativo,

3 https://www.cisco.com/c/en/us/about/trust-center/data-privacy-benchmark-study.html
4 https://digiamericas.org/wp-content/uploads/2025/09/DIPF_EN.pdf
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latransparencia, la seguridadyla
capacidad de elecciéndelcliente en
lugar delaislamientorespecto delos
ecosistemas tecnologicos globales.®¢

Unenfoque basado encapacidades
también colocalaresilienciayla
diversificacionenelcentrodela
soberania. Laimportanciadela
resilienciaha quedado demostrada
enlapractica. Porejemplo, las
restricciones que Ucrania mantenia
antes dela guerrasobre eluso
gubernamental de lanube publica
dejaron sistemas gubernamentales
criticos vulnerables a ataques fisicos.
Lasreformaslegales de emergencia
que permitieron migrar los datos del
gobierno ainfraestructurade nube a
hiperescalaayudaronapreservarla
continuidad de los servicios publicos
esenciales traslainvasionrusa,lo que
ilustra que laresiliencia operativa—y no
la ubicacion fisica por sisola— puede
fortalecerla soberania digital.”

Enuna era de amenazas cibernéticas
crecientes, incertidumbre geopolitica
y disrupciones enlacadenade
suministro, los paises deben garantizar
que los servicios criticos puedan
seqguir operando en condiciones
adversas. La soberania se fortalece
cuando las organizaciones pueden

recuperarse delas disrupciones,
migrar cargas de trabajo cuando sea
necesarioy evitarla dependenciade
un solo proveedor, pila tecnologica
omodelo deinfraestructura. Por

lo tanto, laportabilidad de los

datos, lainteroperabilidady las
arquitecturas multinube no son
amenazas parala soberania, sino
habilitadores importantes de esta.
Lasinvestigaciones de empresas
tecnoldgicas lideres de distintos
eslabones dela cadena de suministro
digitalapuntan cadavezmasala
flexibilidad, laredundanciayla
capacidad de elegirentre proveedores
confiables como componentes
esenciales de laresiliencia digital
moderna.??1°

Para América Latina, esta distinciones
particularmente importante. Laregion
tiene la oportunidad de fortalecer

la soberania digital sin sacrificar los
beneficios dela conectividad, la
inversiony lainnovacion globales.
Enlugarde centrarse Unicamente
enrestriccionesy enlalocalizacion,
los responsables de politica pueden
impulsarunmodelo centradoenla
seguridad, laresiliencia, la gobernanza
yla capacidad de eleccion. Un
enfoque de este tipo permite alos
paises mantener la autoridad sobre

5
6
7
8
9
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10 https://blogs.nvidia.com/blog/what-is-sovereign-ai/


https://workspace.google.com/security/digital-sovereignty/
https://aws.amazon.com/compliance/digital-sovereignty/
https://digiamericas.org/wp-content/uploads/2025/09/DIPF_EN.pdf
https://cloud.google.com/resources/content/digital-sovereignty-infographic
https://www.cisco.com/site/us/en/learn/topics/computing/what-is-sovereign-cloud.html
https://blogs.nvidia.com/blog/what-is-sovereign-ai/

sus activos digitales criticos y seguir
beneficiandose de alianzas confiables,
tecnologias avanzadasy ecosistemas
digitalesintegrados a nivel global. En
ultimainstancia, la soberania digital no
debe medirse porlaeficaciaconlaque
un pais se aisla de laeconomia digital,
sino por su capacidad de gobernar,
protegery sostener con confianza

las capacidades digitales delas que
depende su futuro.

Las capasylos principios dela
soberania digital

La soberaniadigitalnoesuna

Unica politica, tecnologia o marco
regulatorio. Es, mas bien, el producto
de capacidades que abarcan multiples
capasdelecosistemadigital. Enla
base se encuentralainfraestructura
fisicay digital, que incluye los centros
de datos, lasredes de conectividad,
las plataformas de nube ylosrecursos
de computo." Porencimade esacapa
se sitlala gobernanza de datos, que
comprende la proteccion de datos,

la privacidad, el cifrado, los controles
deresidenciaylos mecanismos de
cumplimiento. Las capacidades

de ciberseguridad aportan las
funciones de visibilidad, deteccion
de amenazasyrespuestaaincidentes
necesarias para protegerlos activos
digitales, mientras que lairrupcion de
lainteligencia artificial suma nuevas
consideracionesrelacionadas con
elaccesoalcomputo, lagobernanza
de modelos, lagestionde datosyla
capacidad deinnovacion.’21314

Sibienlastecnologias especificas
puedenvariar, las estrategias exitosas
de soberania se guian cada vezmas por
varios principios comunes. En primer
lugar, la soberania debe preservarla
capacidad de elecciony la flexibilidad,
permitiendo que los gobiernosy

las organizaciones seleccionenlas
tecnologiasylos proveedores que
mejorrespondan a sus necesidades,
enlugarde generardependenciade
una sola plataforma o ecosistema.’®
Ensegundolugar, la soberania debe
estarimpulsada porla seguridad,
reconociendo que las practicas solidas
de ciberseguridad, lainteligencia de
amenazas, el cifradoy lainfraestructura
resiliente suelen brindaruna mayor
proteccién quelasrestricciones
geograficas porsisolas.”'®

T https://www.trendmicro.com/en/what-is/data-sovereignty/digital-sovereignty.html
12 https://aws.amazon.com/blogs/security/aws-digital-sovereignty-pledge-control-without-

compromise/

3 https://cloud.google.com/blog/products/identity-security/delivering-a-secure-open-sovereign-

digital-world

4 https://blogs.nvidia.com/blog/what-is-sovereign-ai/
5 https://blog.cloudflare.com/sovereign-ai-and-choice/
16 https://cloud.google.com/transform/digital-sovereignty-101-your-questions-answered/

7 https://blog.checkpoint.com/security/securing-latin-america-in-2025-how-ai-and-cyber-threat-
intelligence-are-reshaping-the-cyber-security-landscape/
18 https://www.crowdstrike.com/en-us/resources/reports/latam-threat-landscape-report/
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Este enfoque se alinea con marcos
emergentes del sector que definen

la confianza a partir de criterios
objetivosy basados en evidencia,
enlugar delaubicacion geogréfica
porsisola. Estos marcos enfatizanla
gobernanza, lagestionderiesgosyla
transparencia como pilares centrales
para evaluar a socios tecnologicos

de confianza.” Esta perspectiva
refuerzalaidea de que lainterconexion
global entre socios confiables puede
fortalecerlaresiliencia, la seguridady
la competitividad, siempre que esas
relaciones esténrespaldadas por
mecanismos claros derendicionde
cuentas, controles de seguridady
practicas transparentes de gestionde
riesgos.

lgualmente importante es el

principio de interoperabilidad.?° La
resiliencia digital moderna depende
delacapacidad de mover datos,
aplicacionesy cargas de trabajo
entre entornos confiables cuando

las circunstanciaslo requieran.

La portabilidad de los datos, los
estandares abiertosy las arquitecturas
interoperablesreducenlos puntos
unicos de fallay fortalecenla
continuidad operativa, lo que los
convierte encomponentes esenciales

de un ecosistemadigital soberano.?
Por ultimo, una soberania eficaz
combina proveedores globales

de tecnologia confiables conla
gobernanzay el controllocales, lo

que permite alos paises beneficiarse
delainnovacion, lainversiony la
experiencia en seguridad a nivel global,
manteniendo al mismo tiempo la
autoridad sobre cémo se gobiernany
utilizan los activos digitales criticos.??

Enconjunto, estas capasy principios
ilustran que la soberania digital no
selogra mediante el aislamiento. Se
construye a partirde unainfraestructura
segura, una gobernanza eficaz, una
ciberseguridadresiliente, elaccesoala
innovaciony la flexibilidad para operar
dentro de un ecosistema digital global
confiable einterconectado.

El contexto de Ameérica
Latina

Impulsoresregionales

Varias tendencias convergentes estan
convirtiendo ala soberania digital en
una consideracion politica cada vez
mas importante en América Latina. En
primerlugar, los gobiernos de todala
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region estan modernizando sus marcos
de protecciéon de datos, privacidad,
ciberseguridady gobernanza digital
amedida quelos servicios digitales
seintegran mas profundamente
eneldesarrollo econdomicoy
social.?* Estos esfuerzosreflejanun
reconocimiento creciente de que
los ecosistemas digitales confiables
sonesenciales paraatraerinversion,
habilitarlainnovaciony respaldarla
transformacion digital.?®

Almismo tiempo, América

Latina enfrentaun panoramade
amenazas cibernéticas cadavez
mas sofisticado.? Los gobiernos,
lasinstituciones financieras, los
operadores deinfraestructura critica
y las organizaciones del sector
privado experimentan unvolumen
creciente de ataques deransomware,
filtraciones de datos, campanas de
fraude y actividad patrocinada por
Estados. Evaluacionesrecientes
delos principales proveedores

de ciberseguridad indican que las
amenazas cibernéticas dirigidas ala
region siguenaumentando tanto en
frecuenciacomo encomplejidad, lo
que generauna mayordemanda de
infraestructuraresiliente, capacidades
de seguridad avanzadasy alianzas
digitales confiables.?” 8

La magnitud del desafio es
significativa. Investigaciones previas de
Digi Americas encontraron que América
Latina sufre mas de 18.5 millones de
ciberatagues al ano, mientras que
solo siete de los 32 paises de laregion
cuentan conmarcos regulatorios para
protegerlainfraestructura criticay
solo 20 hanestablecido Equipos de
Respuesta alncidentes de Seguridad
Informatica (CSIRT, por sus siglas
eninglés).?? Incidentesrecientes —
entre ellos el ataque de ransomware
sufrido por CostaRicaen 2022, que
derivo enla primera declaratoria de
emergencianacionaldelmundo a
causadeunciberataque,yelataque
de 2023 contra IFX Networks, que
afectd a78 entidades publicasy
amas de 760 empresas privadas
enlaregion— ponenderelieve la
creciente importancia de contar
coninfraestructura digital resiliente

y capacidades de ciberseguridad
coordinadas.

Larapidaadopcionde lainteligencia
artificial esta generando presiones
adicionales. Los gobiernosylas
empresas buscan cadavezmasacceso
alacomputacionenlanube, amodelos
avanzados de A, al andlisis de datosy
alainfraestructura digital que puedan
respaldar el crecimiento econdomicoy
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lamodernizacion del sector publico.*°
Almismo tiempo, los responsables de
politica evalian como garantizar que
estastecnologias seimplementen

de maneras que se alineenconlas
prioridades nacionales, protejanla
informacion sensible y promuevan los
ecosistemaslocales de innovacion.®' 32

Estas dinamicas se desarrollanenun
contexto de creciente competencia
geopoliticay de mayor conciencia
sobre las dependencias tecnologicas.
Sinembargo, adiferencia de algunas
regiones que han optado porenfoques
mas proteccionistas, Ameérica

Latina hafavorecido engeneralla
apertura, lainversioninternacionaly
laintegracion digital global. Esto crea
una oportunidad para que los paises
delaregiondesarrollen estrategias de
soberania que fortalezcanla seguridad,
laresilienciaylas capacidades
nacionales sin sacrificar los beneficios
de participar enla economia digital
global.

Construir sobre los cimientos
estructurales existentes

La busqueda de la soberania digital

en América Latina tiene lugar dentro
deunpanoramadigital diversoy en
evolucion. Los niveles de desarrollo de
lainfraestructura digital, laadopcion
delanube,laconectividadylamadurez

en ciberseguridad varian de manera
significativa entrelos paisesy dentro
deellos. Sibienvarios mercados

se han consolidado como polos
tecnoldgicosregionales, otros siguen
enfrentando desafiosrelacionados
conelaccesoabandaancha,la
capacidad delos centros de datos, €l
desarrollo de competencias digitales
y elacceso atecnologias avanzadas.
Los enfoques regulatorios también
evolucionan a distintas velocidades,
lo que generaun entorno complejo
paralas organizaciones que operanen
multiplesjurisdicciones.

Sinembargo, estos desafios también
debenverse como oportunidades.
Dado que buenapartedela
infraestructura digital de laregion aun
se encuentraendesarrollo, muchos
paises no estan limitados por sistemas
heredadosy pueden adoptarenfoques
modernos, habilitados porlanube

y centrados enlaseguridad desde
elinicio. Lacrecienteinversionen
infraestructura de nube a hiperescala,
servicios de ciberseguridady
capacidades deinteligencia artificial
estda ampliando elacceso atecnologias
que antes solo estaban disponibles
enunnumero limitado de mercados.
Almismo tiempo, los gobiernos, las
universidadesylos socios del sector
privado intensifican sus esfuerzos por
fortalecerlas competencias digitales
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y de ciberseguridad, lo que contribuye
aformarlabase de talento necesaria
para sostenerla transformacion digital
alargo plazo.

Enlugardeverlasbrechasde
infraestructura, de fuerzalaboral

y regulatorias como barreras para
lasoberania, losresponsables de
politica pueden considerarlas areas de
inversion estratégica. Alenfocarse en
lainfraestructura digital, la capacidad
de ciberseguridad, el desarrollo del
talentoy la modernizacionregulatoria,
los paises pueden fortalecer tanto

sus capacidades digitales nacionales
como su atractivo como destinos para
lainversion tecnoldgica. El resultado
puede serunecosistema digital mas
resiliente y competitivo que impulse
el crecimiento econdémicoy, alavez,
avance enlos objetivos de soberania.

La ventana de oportunidad

América Latina esta enunaposicion
singular para definirun enfoque
moderno de la soberania digital.

A diferencia delasregiones que
intentan adaptarrequisitos de
soberania a ecosistemas digitales
condécadas de antigledad, muchos
paises de América Latina estan
construyendo la proxima generacion
deinfraestructuradigital justo cuando

la soberania, la ciberseguridad,
lacomputacionenlanubeyla
inteligencia artificial se conviertenen
prioridades estratégicas.**Estocreala
oportunidad de disefiar politicas que
promuevan la seguridad, laresiliencia
ylainnovacion de manera simultanea,
enlugarde tratarlas como objetivos en
competencia.

Unnumero creciente de proveedores
globales de tecnologia estainvirtiendo
eninfraestructura de nuberegional,
capacidades de ciberseguridad,
recursos delAyprogramas de
competencias digitales entoda
Ameérica Latina. Combinadas conlos
crecientes esfuerzos de digitalizacion
del sector publico, estasinversiones
crean condiciones favorables para que
los paises fortalezcan sus capacidades
soberanasy mantengan al mismo
tiempo elacceso alos ecosistemas
globales deinnovacion.****Enlugar
de perseguirmodelos costosos

y potencialmenterestrictivos de
autosuficienciatecnoldgica, los
paises pueden aprovechar alianzas
confiables para acelerareldesarrollo
deunainfraestructura digital seguray
resiliente.

La cooperacionregional tambiéen
representaunaoportunidad
significativa. Muchos de los desafios
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asociados conla ciberseguridad, la
gobernanza de datos, lainfraestructura
digitalylaadopciondelalAtrascienden
las fronteras nacionales. Una mayor
alineacion enlos enfoques regulatorios,
los flujos transfronterizos de datos,
lacooperacion en ciberseguridady
elfortalecimiento de capacidades
digitales puede ayudaralos paises a
alcanzar sus objetivos de soberania
preservando almismo tiempo los
beneficios delaintegracionregional

y global. Alanclar las estrategias de
soberania digital enla seguridad, la
inversion, lainteroperabilidady la
colaboracion, América Latina tiene

la oportunidad de convertirse enun
modelo global de un enfoque abierto,
resiliente eimpulsado porlainnovacion.

La soberaniaenla
practica

Ciberseguridad

La ciberseguridad ofrece quiza
lailustracion mas clarade que la
soberaniano puede separarse dela
resiliencia. América Latina sufre mas
de 18.5 millones de ciberataques al
anoy, sinembargo, solo siete de los
32 paises delaregionhan establecido
marcos regulatorios para proteger
lainfraestructura criticay solo 20
mantienen CSIRT nacionales. Estas
brechas de capacidadrefuerzanla

importancia de construirecosistemas
de ciberseguridadresilientesy
colaborativos.*

Los ecosistemas modernos de
ciberseguridad se apoyanenuna
combinacion de experiencialocal,
inteligencia de amenazas global,
tecnologias avanzadasy modelos de
defensa colaborativa. Los actores

de amenazas operan habitualmente
atravésdelas fronteras, lo que hace
que elintercambio deinformacion, los
mecanismos de respuesta coordinada
yelaccesoalainteligenciade
amenazas global sean componentes
cadavezmasimportantesdela
resiliencia cibernéticanacional .3’ 3

Investigacionesrecientes también han
destacado las posiblesimplicaciones
paralaciberseguridad de las politicas
restrictivas delocalizacion de datos. La
defensacibernética eficazdepende
cadavezmas delintercambio
oportuno deinteligencia de amenazas,
telemetria de seguridad e informacion
sobrerespuestaaincidentes

entre sociosyjurisdicciones de
confianza. Las politicas que restringen
innecesariamente estos flujos de datos
puedenreducirla capacidad delas
organizaciones de identificar, proteger,
detectar, responderyrecuperarse ante
ciberataques, al limitarla visibilidad
sobrelasamenazas emergentesy
retrasarlasrespuestas coordinadas.*
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De manera similar, concentrar datos
sensibles o sistemas criticos enuna sola
ubicacion geografica puede crear, sin
quererlo, blancos atractivos tanto para
ataques cibernéticos como fisicos,

lo que aumentala vulnerabilidad al
espionaje, el sabotajeylainterrupcion
delos servicios. Las restricciones

alos flujos transfronterizos de
datostambién pueden dificultarla
investigaciony lamitigacionrapidas de
incidentes cibernéticos que requieren
cooperacioninternacional. Comolo
demuestranlos ataquesrecientes
contrainfraestructura gubernamental
enAmérica Latinay en otrasregiones, la
ubicacionfisica porsisolano garantiza
la seguridad. Lejos de fortalecerla
resiliencia, unalocalizacion excesiva
puede reducirlaredundancia, limitar
elacceso alaexperienciaglobalen
ciberseguridady generar puntos
ciegos operativos.

Estas consideraciones tambien tienen
implicaciones estratégicas mas
amplias. Los marcos fragmentados de
gobernanza de datosy lasrestricciones
innecesarias alos flujos transfronterizos
de datos confiables pueden complicar
elcomerciointernacional, limitar el
acceso a servicios digitales avanzados
y a capacidades deinteligencia
artificial, y aumentarlos costos de
cumplimiento tanto paralos gobiernos
como paralas empresas. Enunaregion
donde la ciberseguridad depende

en gran medida de lacooperacion
internacional, preservar elintercambio
confiable deinformacion con

aliados, proveedores de tecnologia

y sociosregionales sigue siendo
uncomponenteimportante dela
resiliencia cibernética nacional.

Estas dinamicas subrayanla
importancia de las politicas que
enfatizan protecciones técnicas
solidas —incluidos el cifrado, |a
gestiondeidentidadesy accesos,
las arquitecturas seguras por
disenoyla gobernanza de datos—
conindependencia de donde se
encuentren fisicamente los datos.
Delmismo modo, la cooperacion
internacional, las transferencias
transfronterizas seguras de datosy la
inversion continua eninfraestructura
de ciberseguridad ayudan a fortalecer
laresilienciay alavezpreservanlos
beneficios de un ecosistema digital
interconectado.

Almismo tiempo, los avances
eninteligencia artificial estan
transformando tanto las operaciones
cibernéticas ofensivas comolas
defensivas. La deteccion habilitada
porlA, las capacidades de respuesta
automatizaday el analisis de amenazas
entiempo real se estan convirtiendo
en herramientasimportantes para
protegerlainfraestructura critica

y los servicios digitales.*°*' Como
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resultado, la soberania en materiade
ciberseguridad se define cadavezmas
no simplemente porlapropiedad de
las herramientas de seguridad, sino por
la capacidad de mantenerla visibilidad,
la conciencia situacional y un control
eficazenunentorno de amenazas que
evoluciona conrapidez.

Inteligencia artificial

Lainteligencia artificial se esta
convirtiendo rapidamente enun
componente importante de los
debates sobre soberania digital
entodoelmundo. Amedida que

los sistemas de |lAseintegranenla
actividad economica, los servicios
gubernamentales, lainvestigacion
cientificaylainfraestructura critica,
surgen preguntas sobre elaccesoalos
recursos de computo, lagobernanza
delosdatosde entrenamientoy delos
modelos, latransparencia, la seguridad
ylacompetitividad tecnoldgicaalargo
plazo.

En Ameérica Latina, varios paises ya
han adoptado o estan desarrollando
estrategias nacionalesdelA. A
medida que los gobiernos buscan
implementar capacidades de |A
cadavezmas sofisticadas, elacceso
ainfraestructura de computo
escalable, aciberseguridad avanzada,
atalento calificadoy aecosistemas
tecnologicos confiables se convertira
enuncomponente centraldela
soberaniaenlA.

Algunos paises explorancomo
fortalecer sus capacidades nacionales
delAmedianteinversiones en
infraestructura, talento, investigacion

y ecosistemas de innovacion.

Otros se centran enasegurar que

las organizaciones conservenun
control significativo sobre como se
implementan, gobiernan eintegranlos
sistemas delAenfunciones criticas.
Estos debatesreconocen cadavez
mas que la soberaniaenlAvamasalla
delaccesoalosmodelosensiyabarca
el ecosistemamas amplio de computo,
datos, ciberseguridad, gobernanza

y capital humano que sustenta el
desarrolloylaadopciondelalA.#243

Para América Latina, lalArepresenta
una oportunidad de ampliarlas
capacidadesdigitalesy, almismo
tiempo, evitar nuevas formas de
dependencia. Amedida quela
tecnologia continda evolucionando,
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mantener la flexibilidad, promover
lainteroperabilidad, apoyarla
innovacion localy garantizar el acceso
aecosistemas tecnologicos diversos
puede resultartanimportante como
cualquier plataforma o proveedor
delAenparticular. Enese sentido,

los mismos principios que sustentan
la soberania digital moderna —la
capacidad de eleccidn, laresiliencia,
la seguridady las alianzas confiables—
también estan dando forma cadavez
mas alos debates sobre el futurodela
soberaniaenlA. 4445

LainterseccionentrelalAyla
ciberseguridad

Amedida que las organizaciones
implementan sistemas de |A cadavez
mas sofisticados, la ciberseguridad
ylagobernanza delalAse vuelven
componentesinseparablesdela
resiliencia digital.*Eluso delalA

para detectaramenazas cibernéticas
representaunaventajaenorme. Los
equipos de seguridad requieren
conciencia contextual y visibilidad de
la totalidad de sus entornos, incluidos
los entornos de nube ylos efimeros, y
lalApuede ayudaralos defensoresa
procesar estosdatosyahacerquelas
detecciones seanmas accionables. La
|A eslamejorherramienta conla que
cuentanlos defensores paraidentificar
y prevenir ataques de diaceroy

atagues sin malware, porque puede
vencer amenazas novedosas a partirde
indicios de comportamiento enlugar
de firmas conocidas.

Porotrolado, lalAtambiénesta
acelerando muchas cosas que
tradicionalmente requerian
conocimiento, recursos o tiempo, o
lostres alavez. Las herramientas de |A
estanreduciendo labarrerade entrada
paralos adversarios cibernéticos

que buscan ataques lucrativos

y destructivos. Los adversarios
aprovechanlalAparalaingenieria
social,las operaciones técnicasy

las operaciones de informacidn. Por
ejemplo, enelcasodelaingenieria
social,lasherramientas de IA generativa
resultan particularmente Utiles para
elaborar mejores sefnuelos de phishing
—correos electronicos que suenan mas
realistas—, crearidentidades falsasen
linea, especialmente personas ficticias,
y comunicarse de manera mas verosimil
conlasvictimas. LalA generativa
también puede utilizarse pararastrear
grandes conjuntos de datos, comolos
provenientes de filtraciones previas, o
codigo enbusca de vulnerabilidades.
Los adversarios tambien estan usando
|IApara generar grandes volumenes

de desinformacion eincluso para
desplegar campanas de ataque
multilingUes.
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Los actores de amenazas estan
viendo las herramientas de IA

como infraestructuraintegrada,y

no como aplicaciones periféricas,
ylas conviertenenvectores de
ataque primarios. Amedida que las
organizaciones continuen adoptando
herramientas de |A, la superficie de
ataque seguira expandiéndoseylas
herramientas de IA confiables surgiran
como la proxima amenaza interna.

Ya estamos viendo herramientas que
permiten descubrirvulnerabilidades a
velocidad de maquina.*’ LalA permite
alos equipos de seguridad estara

la altura delritmo acelerado de los
ataques. Porejemplo, los agentes de |A
pueden analizar volumenes masivos de
datos, detectar patronesyrespondera
las amenazas a velocidad de maquina,
mientraslos analistas humanos

se concentranenlaestrategiayla
supervision. Porello, esurgente que la
seguridad seincorpore alos sistemas
delAyquelasorganizaciones se
adapten alas amenazasimpulsadas
porlAymodernicen sus politicasy
operaciones de ciberseguridad.*®
Esto hace aun méas oportuno que

los conceptosrelacionadosconla
soberania digital no se malinterpreten
de unamanera que conduzcaa
peoresresultados en materiade
ciberseguridad.

Infraestructuray nube

Ensubase, la soberania digital
depende delaccesoauna
infraestructura digital segura,
resilientey confiable. Estoincluye

los centros de datos, lasredes de
telecomunicaciones, losrecursos

de computacionenlanube,la
infraestructura de bordeylos sistemas
fisicos que sustentanlos servicios
digitales. Amedida que los gobiernos
y lasempresas dependen cadavez
mas de las tecnologias digitales, la
disponibilidady laresiliencia de esta
infraestructura se conviertenenuna
consideracion estratégica para el
crecimiento economico, los servicios
publicosyla seguridad nacional.

En América Latina, lainversionen
infraestructura de nubeyen capacidad
regional de centros de datos se ha
acelerado enlos ultimos afios, lo

que ampliaelaccesoarecursos de
cémputo avanzadosyalavezayudaa
atender preocupacionesrelacionadas
conlalatencia, laresilienciay el
cumplimiento regulatorio.*?
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Almismo tiempo, la creciente
demanda de inteligencia artificial,
servicios digitalesy proteccion de
infraestructura critica estaimpulsando
debates mas amplios sobre cémo
debe desarrollarse, gobernarsey
sostenerse esainfraestructuraalargo
plazo.50 5

Los enfoquesregionalesya
demuestran que no existe un modelo
unico para alcanzarla soberania
digital. Paises como Argentina, Brasil,
Chile, Colombia, Costa Rica, México,
Paraguayy Uruguay han adoptado
distintas combinaciones de estrategias
de nube publica, nube privaday nube
hibrida, al tiempo que fortalecen su
legislacion de privacidady sus marcos
de gobernanza digital. Esta diversidad
ilustra que los objetivos de soberania
pueden perseguirse mediante
multiples modelos de infraestructura,
segunlas prioridades nacionales, los
entornos regulatoriosylos niveles de
madurez digital.?

La soberania digital no exige
necesariamente que cada
componente de lainfraestructura
digital se desarrolle a nivel nacional.
La pregunta central es, mas bien,
silos paisestienenaccesoauna
infraestructura confiable y resiliente
querespalde los objetivos nacionales
y alavezbrinde flexibilidad,

seguridady continuidad del servicio.
Las alianzas publico-privadas, las
estrategiasregionales deinversion
ylos ecosistemas deinfraestructura
diversificados pueden contribuira
estas metas.

Muchos gobiernos tambien exploran
enfoques hibridos que combinan
infraestructura operada por el Estado
con servicios de nube comerciales,

lo que permite alas organizaciones
alinear distintas cargas de trabajo con
los requisitos operativos, de seguridad
y regulatorios que correspondan.

Los modelos hibridosilustranquela
soberania se concibe cadavezmas
como una cuestion de gobernanzay
de gestion de cargas de trabajo, y no
como unadecision deinfraestructura
de “todoonada”.

Los gobiernos que considerenuna
mayorinversion eninfraestructura
digital nacional también deben
tomar en cuenta consideraciones
practicas como los requerimientos
de capital, los ciclos de renovacion
tecnologica, la dotacion de personal
de ciberseguridad, la escalabilidad
y elrapido ritmo de lainnovacion.
Estos factores influyen cadavezmas
enlaresilienciaylasostenibilidad a
largo plazo, sinimportarelmodelo de
infraestructura que se elija.®®
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Nube soberana

Amedida quelacomputacidénen
lanube se convierte enlabase de
latransformacion digital, muchos
gobiernosy organizaciones exploran
como los servicios de nube pueden
respaldarlos objetivos de soberania.
Elconcepto de nube soberanaha
surgido como uno de esos enfoques
y, en general, se refiere aentornos

de nube que ofrecen controles
reforzados sobre los datos, las
operaciones, el cumplimientoyla
gobernanza, manteniendo al mismo
tiempo elacceso alaescalabilidadyla
innovacion propias de las plataformas
de nube modernas.®*

Esimportante senalar que lanube
soberanano esunaunicatecnologia
niun solo modelo de implementacion.
Segunlosrequisitos nacionales,

las capacidades de nube soberana
puedenincluirentornos dedicados,
despliegues de nuberegionales, claves
de cifrado gestionadas por el cliente,
controles operativosy arquitecturas
de nube hibrida que brinden mayor
flexibilidad al tiempo que respaldan
objetivos de cumplimiento, seguridad
yresiliencia. Cadavezmas, los
proveedores de nube ofrecenuna
variedad de capacidades enfocadas
enlasoberania, disefladas para
atender distintos requisitos legales,
regulatorios y operativos, preservando

alavezlainteroperabilidadyelacceso
alos servicios globales.*®

Elcrecienteinterés enlos modelos

de nube soberanareflejaun cambio
mas amplio: pasar de concebirla
soberaniacomo una cuestionde
ubicacion aentenderlacomo una
cuestion de gobernanza, seguridady
control operativo. Enlugar de centrarse
unicamente endonde se ubicala
infraestructura, las organizaciones
evallan cadavezmascomolos
entornos de nube pueden brindar
seqguridad, transparencia, resilienciay
un control operativo significativo sobre
los activos digitales criticos.

Gobernanza de datos

La gobernanza de datos ocupa el
centro de muchos debates sobre
soberania porgue los datos funcionan
cadavezmas como unactivo
estratégico paralos gobiernos, las
empresasy laspersonas. Amedida
que los paises desarrollan economias
digitalesy adoptan nuevas tecnologias,
los responsables de politica analizan
coémo pueden protegerse, gobernarse
y aprovecharse los datos de maneras
querespaldentanto las prioridades
nacionales como lainnovacion
economica.

Estos debates suelenirmas alla de
las cuestiones de ubicacion delos
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datos. Laresidenciade datosyla
soberania de datos son conceptos
relacionados pero distintos. La
residencia de datos serefiere adonde
se almacenanlos datos, mientras que la
soberania de datos concierne acomo
se gobiernan, protegeny controlan.
Una soberania eficaz suele lograrse
mediante mecanismos de gobernanza,
cifradoy rendicién de cuentas, con
independencia de donde se ubiguen
fisicamente los datos.*¢

Una gobernanza eficaz comienza
también porcomprender qué datos
existeny cuan sensibles son. Desarrollar
unmarco de clasificacion de datos
basado enriesgos permite alos
gobiernos determinar qué informacion
requiere proteccionreforzaday quée
datos pueden beneficiarse de una
mayor interoperabilidady de servicios
habilitados porlanube. Los marcos de
clasificacién aportanunabase practica
para aplicarrequisitos de gobernanza,
residenciay seguridad proporcionales
alasensibilidad de las distintas
categorias de datos.®’

Sibien algunas categorias de
informacion sensible pueden justificar
requisitos de manejo especificos, los
marcos modernos de gobernanza

de datosincorporan cadavezmasun
conjunto mas amplio de herramientas,
incluidos el cifrado, los controles de
acceso, los mecanismos de auditoria,

las protecciones de privacidady los
marcos de rendicion de cuentas.®®
Estos enfoquesreconocenquela
soberania puede alcanzarse mediante
mecanismos de gobernanzay
seguridad, ademas de los requisitos de
residencia fisica.

Incidentes recientes también
demuestran que la ubicacion fisica
por sisolano garantizala seguridad.
Elataque deransomware de 2024
contraelcentronacional de datos de
Indonesiainterrumpio mas de 200
servicios publicos, lo queilustra que
concentrar sistemas criticos enun
unico entorno puede, en simismo,
generarriesgo operativo.*? Porlo
tanto, una soberania eficaz depende
no solo de donderesidenlos datos,
sino también delaresiliencia, la
redundancia, la gobernanzaylas
capacidades de ciberseguridad.°
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Elreto paralosresponsables de politica
consiste enequilibrarlanecesidad de
protegerlainformacion sensible conlos
beneficios delos flujos transfronterizos
de datos que sustentan el comercio,
lainnovacion, la ciberseguridady las
tecnologias emergentes. Amedida que
los ecosistemas digitales se vuelven
mas interconectados, los marcos de
gobernanza eficaces desempefaran
un papel cadavez masimportante para
habilitar tanto la seguridad como el
crecimiento econémico.?

Construir un futuro digital
soberano

La soberania digitalno puede lograrse
conlos gobiernos o laindustria
actuando porseparado. Surge de

una combinacién de infraestructura
confiable, gobernanza eficaz,
ciberseguridadresiliente, innovacion
tecnoldgicay colaboracionentodo el
ecosistemadigital. Amedida que los
paises de América Latina contindan
modernizando sus economiasy sus
servicios publicos, es probable que
los enfoques mas exitosos sean
aquellos que equilibrenlas prioridades
nacionales conlos beneficios de

la conectividad, lainversionyla
innovacion globales.

La diversificacion se esta convirtiendo
cadavezmasenuncomponente
central de la soberania digital, no

solo entre proveedores de nubey
ciberseguridad, sino tambiénalolargo
dela cadena de suministro tecnoldgica
mas amplia que sostiene el hardware, el
software, la conectividad, los centros
de datos, lainfraestructuradelAylos
servicios digitales. Asicomolos paises
buscan diversificar sus fuentes de
energia o sus cadenas de suministro, la
resiliencia digital se fortalece cuando
las organizaciones pueden apoyarse
enmultiples proveedores, plataformas
interoperablesy cargas de trabajo
portables. La diversificacionreduce
los puntos unicos de fallay brinda
mayor flexibilidad pararesponder ante
disrupciones técnicas, economicas o
geopoliticas.

Laindustria desempena un papel
importante en este proceso al
desarrollartecnologiasy servicios

que permitenalas organizaciones
ejercerun mayor control sobre

sus entornos digitales. Cadavez

mas, los proveedores de nube,
ciberseguridady tecnologiaincorporan
capacidades que refuerzanla soberania
directamente en sus ofertas, entre

ellas opciones deresidencia de datos,
controles de cifrado, herramientas

de gobernanza, mecanismos de
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cumplimientoy arquitecturas seguras
pordiseno.®?¢*%4 Estas capacidades
permiten alos gobiernosy alas
organizaciones perseguir objetivos
de soberania manteniendo al mismo
tiempo elacceso atecnologias
avanzadasy ala experiencia global en
seqguridad.

Almismo tiempo, la soberania
depende cadavezmas de equilibrar
las prioridades regionales con
ecosistemas digitales conectados a
nivel global. Lainfraestructuralocaly
regional puede respaldarlaresiliencia,
eldesempenoylos objetivos
regulatorios, mientras que elacceso a

lainteligencia de amenazas global, alos

servicios de nubey alos ecosistemas
deinnovacion fortalece la seguridad
ylacompetitividad.®*¢¢ La capacidad
de operar entre entornos confiables
einteroperables ayudaareducirlos
puntos unicos de fallayrespaldala
continuidad durante periodos de
disrupcion.

La colaboracion publico-privada
seguira siendo igualmente importante.
Los gobiernos, laindustria, laacademia
ylasociedad civilaportan cadauno
una experiencia Unica frente a desafios
como la ciberseguridad, el desarrollo
deinfraestructura digital, laidentidad
digital, lamodernizacion delos pagos,
la gobernanza delainteligencia
artificial y el desarrollo del talento. Los
enfoques colaborativos pueden ayudar
aasegurar que los marcos de politica
seanalavezeficacesyadaptables, al
tiempo que crean oportunidades para
ampliar las capacidades digitales en
todalaregion.s’ ¢
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Amedida quelosresponsables

de politica evaluan estrategias de
soberania, varias consideraciones

mas amplias merecen atencion.

Los enfoques que preservanla
interoperabilidad, respaldanlos flujos
transfronterizos de datos, fomentanla
inversiony fortalecenlas capacidades
de ciberseguridad pueden ayudara
maximizar tanto laresilienciacomola
innovacion. Por el contrario, las politicas
que de manera involuntaria fragmentan
los ecosistemas digitales o limitan
elaccesoalosrecursos globales de
seguridady tecnologia pueden generar
nuevos desafios sin necesariamente
mejorarlosresultados en materiade
soberania.*? 7071

Un marco practico paraevaluarla
soberania digital confiable

Paratraducirla soberania digital de

un objetivo de politica publica a una
capacidad operativa, los gobiernos

y las organizaciones pueden aplicar
unmarco practico de evaluacion
basado entres preguntas: como

se gobiernanlos sistemas digitales,
como se gestionanlosriesgosy como
se demuestrala transparencia. Este
enfoque permite alosresponsables de
laformulacion de politicas evaluaralos
socios tecnoldgicosylainfraestructura
digital con base en criterios objetivos,

enlugar de depender principalmente
delageografia, lapropiedadola
ubicacion de la sede corporativacomo
sustitutos dela confianza.

Este marco no deberia operarcomo
unrégimenrigido de certificacion.

Mas bien, deberia servircomo una
herramienta proporcionaly basada
enevidencia que pueda adaptarse a
distintas cargas de trabajo, sectores

y entornos de amenaza. Unabase de
datos de salud publica, una plataforma
de administracion tributaria, un entorno
de entrenamiento delA, un sistema

de pagosyunacargadetrabajode
defensapuedenrequerircontroles
diferentes. Loimportante es determinar
sielentorno tecnologico elegido
puede demostrar niveles adecuados
de gobernanza, resiliencia, seguridad,
interoperabilidad y rendicionde
cuentas segun el nivel deriesgo.
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Marco de evaluacion de la soberania digital

Pilar Pregunta central Controlesilustrativos Resultados medibles
gg?ﬁgﬁg{iﬂﬁggﬂon Cargas de trabajo criticas
¢Losactivosdigitales  responsable definida; base %23'2%228?6’ iaéjetgtrliﬁggda'
estangobernados legaldocumentada parael obl? aciones leqales ’
Gobermnanza bajomarcoslegales, procesamiento de datos; degcum Iimier?to
institucionalesy de reglasde contratacion ?/na eadgé'criteriosde
rendiciondecuentas  basadasen criterios objetivos P ! ;
; - . contratacionaplicadosde
claros? deseguridady confianza; manera consistente entre
revisionde gobernanza del d
proveedor. proveedores.
Evaluaciones deriesgo ObJet|vosd¢t|empodde
cibernético; gestionde rECUpEEEony PUN B ek
riesgos de la cadena de recuperacion definidos
; sum%nistrO' estionde PEliE| SEREOS o,
¢Losriesgos se vulnerabilidgdeS'cicIo de planes de continuidad
. identifican, mitigan, ; ’ probados;incidentes de
Gestionde monitoreanyrevisan  Vidadedesarrollosegurode oo registrados
riesgos durante todg cliciclo software; planes derespuesta 9 g Y

Transparencia

Interoperabilidad
y portabilidad

Resilienciay
continuidad

devidatecnoldgico?

cLosgobiernosy
usuarios pueden
verificar cdmo operan
los sistemas, como se
gestionanlosriesgos
ycomo se protegen
los datos?

cLos datos, cargas
detrabajoy servicios
puedentrasladarse
entre entornos
confiables cuando
seanecesario?

¢Losservicios criticos
pueden seguir
operando duranteuna
interrupcion?

aincidentes; pruebasde
continuidad delnegocioy
recuperacion ante desastres;
controles de cifrado e
identidad.

Documentacionde seguridad;
evaluacionesindependientes;
informes de auditoria;
reportes de transparencia;
divulgacién de propiedad

y contratacion; registro de
accesos; procedimientosde
notificacion de brechas.

Estandares abiertos;
requisitos de portabilidad

de datos; planes de salida

y transicion; APIs; opciones
de arquitectura hibrida

o multinube; derechos
contractuales de portabilidad.

Procedimientos derespaldo
yrestauracion; pruebas

de conmutacion porerror;
proveedores o modelos de
infraestructura diversificados;
intercambio de inteligencia
de amenazas; protocolos de
comunicaciondecrisis.

remediados; revisiones
deriesgo de terceros
completadas; sistemas
criticos cubiertos por
procedimientos de
respuestaaincidentes.

Evidencia de auditoria
disponible;registrosde
acceso mantenidosy
revisables; periodicidad
dereportesde
transparencia establecida;
certificaciones

o evaluaciones
independientes vigentes.

Planes de salida
probados; mecanismos
de exportacién de datos
documentados; cargasde
trabajo criticas portables
ointeroperables; riesgos
de dependenciadeun
proveedor evaluadosy
mitigados.

Respaldos probados para
servicios criticos; ejercicios
de conmutacion porerror
completados; redundancia
mapeada para sistemas
esenciales; métricas de
continuidadreportadasala
altadireccion.



Pilar Pregunta central

Controles ilustrativos

Resultados medibles

(Loscontroles
técnicos son

Seguridady suficientes para

protecciénde protegerlos datos

datos independientemente
deddndese
encuentren?

Cifradoenreposoyen
transito; claves gestionadas
por el cliente cuando
corresponda; arquitectura

de confianza cero; gestion
deidentidadyacceso;
prevencion de pérdidade
datos; monitoreoy telemetria;
arquitectura seguradesde el
disefo.

Coberturade cifrada
documentada; acceso
privilegiado monitoreado;
telemetria disponible para
ladeteccionde amenazas;
controles de seguridad
validados mediante
pruebas orevision
independiente.

Unmarco de este tipo ayudariaalos
gobiernos de Ameérica Latina a evaluarlos
reclamos de soberania de manera mas
consistenteybasadaenevidencia. En
lugar de preguntar Unicamente donde
tiene susede un proveedor o donde se
encuentra fisicamente lainfraestructura,
los responsables de la formulacion de
politicas podrian evaluar si el proveedor
demuestra una gobernanza sdlida,
operaciones transparentes, manejo
seguro de datos, controles de cadena
de suministro, continuidad delnegocio,
interoperabilidad y mecanismos
independientes de aseguramiento. Este
enfoque apoya las alianzas confiables,
altiempo que preserva la flexibilidad
paraabordar cargas de trabajo de mayor
riesgo mediante controles adicionales
cuando seanecesario.

Endltimainstancia, fortalecerla soberania
digital no se trata de elegir entre el control
nacionalylaintegracion global. Se trata
de crearlas condiciones que permitan
alos gobiernos, lasempresasylos
ciudadanos gobernar de forma segura sus
activos digitales, mantenerlaresiliencia
frente alas disrupcionesy beneficiarse
deunecosistemadigital diversoy
confiable. Alcentrarse enla seguridad,
lainteroperabilidad, lainversion, la
innovaciony la colaboracion, América
Latina tiene la oportunidad de construirun
modelo de soberania digitalque seaala
vezresilientey abierto.
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Conclusion

La soberania digitalmoldea cada
vezmas los debates de politicaen
todo elmundo, pero su significado
continda evolucionando. Sibienlos
primeros debates se centraban con
frecuenciaen el control, la propiedad
ylalocalizacion, ha surgido una
comprension mas practicay convision
de futuro. La soberania digital no se
logra mediante el aislamientorespecto
delos ecosistemas tecnologicos
globales, sino através derelaciones
de confianza, infraestructuraresiliente
y la capacidad de gobernarcon
seguridadlos activos digitales
criticos. Se alcanza, mas bien,
mediante la capacidad de gobernar
los datos de forma segura, proteger
lainfraestructura critica, mantener
laresiliencia operativay gjercer

una eleccion significativa sobre

las tecnologias que sustentan el
crecimiento economico, los servicios
publicosyla seguridad nacional.

Para América Latina, esta distincion
representaunaoportunidad
significativa. Laregion esta ampliando
suinfraestructura digital, acelerando
laadopciondelanubeydela
inteligencia artificial, fortaleciendo
sus capacidades de ciberseguridad

y modernizando sus marcos de
gobernanza digital. Almismo tiempo,
los responsables de politica tienenla
oportunidad de desarrollarun modelo
de soberania digital que refleje las

prioridadesy fortalezas particulares de
laregiony que equilibre la seguridad
ylaresilienciaconlaapertura, la
innovaciony lacompetitividad
economica.

Alcanzar estavisionrequerira una
inversion sostenida eninfraestructura
digital, ciberseguridad, desarrollo del
talentoy tecnologias emergentes.
También exigira politicas que
promuevan lainteroperabilidad,
respalden ecosistemas digitales
confiablesy permitanalas
organizaciones beneficiarse tanto
delas capacidadeslocalescomo de
lainnovacion global. La soberania se
fortalece cuando los gobiernos, las
empresasy los ciudadanos tienenla
flexibilidad de elegir entre soluciones
confiables, adaptarse aamenazas
cambiantesy evitar dependencias que
generenriesgos innecesarios.

Endltimainstancia, la soberania digital
no debe verse comoundestino,
sino como un esfuerzo permanente
por construir confianza, resiliencia

y capacidad entodo el ecosistema
digital. El éxito dependera de una
colaboracion sostenida entre
gobiernos, industria, academiay
sociedad civil para garantizar que las
tecnologias digitales sigan siendo
seguras, accesiblesy beneficiosas
paratodos. Porlotanto, unaruta
practica hacia adelante deberia
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combinar principios de
politicapublicacon controles
medibles: gobernanza clara,
clasificacion de datos basadaen
riesgos, salvaguardas técnicas
seguras, gestion de riesgos
dela cadenade suministro,
mecanismos de transparencia,
interoperabilidad y resiliencia
probada. Aladoptarunenfoque
equilibrado, fundamentado en
laseguridad, la capacidad de
eleccidn, lainteroperabilidad
ylainnovacién, América Latina
puede contribuiradarformaa

un modelo de soberania digital
resiliente, competitivoy confiable
enunmundo cadavezmas
interconectado.
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