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Sistemas Aplicativos

PIDEN LEGISLADORES REFORZAR SEGURIDAD DIGITAL POR
AUMENTO DE FRAUDES POR INTERNET — MEXICO

Tecnoempresa - Con el fin de evitar que los ciudadanos sean victimas de fraude en la emisidon del pasaporte
mexicano, la Comisién Permanente del Congreso de la Unién exhort6 a la Secretaria de Relaciones Exteriores a
fortalecer la campafia permanente de informacion y las medidas de ciberseguridad en el tramite. Segun el
dictamen, el fraude cibernético relacionado con el pasaporte constituye una problematica persistente: los
ciudadanos son engafados a través de paginas de internet apécrifas que suplantan la identidad de la SRE, con lo
gue se cobran pagos indebidos y se obtienen datos personales de manera ilicita, vulnerando su derecho a la
identidad y erosionando la confianza en las instituciones del Estado.

AMITI Y ALIADOS LANZAN LA INICIATIVA "PYMES
CIBERSEGURAS" PARA BLINDAR EL MOTOR ECONOMICO DE
MEXICO

Edomex al Dia - La Asociacion Mexicana de la Industria de Tecnologias de Informacion (AMITI), junto a lideres
tecnoldgicos como Capa 8, KIO IT Services y Mastercard, presento oficialmente la iniciativa nacional "PyMEs
Ciberseguras". El programa busca dotar a las pequefias y medianas empresas de las capacidades, herramientas y
conocimientos necesarios para resistir, responder y recuperarse ante las crecientes amenazas digitales.

EL FUTURO DE LA CIBERSEGURIDAD DE LA MANO DEL MAYOR
ECOSISTEMA DIGITAL — MEXICO

Boletin.mx - A medida que crece la conectividad, también crece la complejidad. Con el torneo internacional de
fatbol se esta presenciando un momento sin precedentes: por primera vez, un acontecimiento global relne a mas
de 5 millones de personas de forma presencial y a miles de millones mas a través de plataformas digitales al mismo
tiempo. Lo verdaderamente relevante es lo que representa: una demostracidon a gran escala de cémo seran los
grandes acontecimientos internacionales del futuro, con experiencias cada vez mas conectadas e impulsadas por
inteligencia artificial e infraestructuras interdependientes.
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LA COMISION DE ECONOMIA DEL CONGRESO AVANZO EN LA
DEFINICION DE DELITOS DE CIBERSEGURIDAD — GUATEMALA

Infobae - La Comisién de Economia del Congreso de Guatemala avanz6 esta semana en la definicion de los delitos
de una futura ley de ciberseguridad, requisito pendiente para que el pais se adhiera al Convenio de Budapest antes
de la prérroga que vence hacia marzo de 2027. El equipo legislativo revis6 un cuadro comparativo con tres
propuestas y centré el debate en un catalogo de ocho figuras penales: acceso ilicito a sistemas o datos,
interceptacion ilicita, ataque a la integridad de los datos y del sistema, falsificacién informatica, fraude informético,
uso indebido de dispositivos y pornografia infantil. La discusién mas tensa se concentrd en la proporcionalidad de
las sanciones.

GUATEMALA Y EE. UU. DIALOGAN SOBRE SEGURIDAD
FRONTERIZA, NARCOTRAFICO, MIGRACION Y DESARROLLO
ECONOMICO

Prensa Libre - El embajador de Guatemala en Estados Unidos, Hugo Beteta, sostuvo una reunidn en la Casa
Blanca con altos funcionarios del Gobierno estadounidense para abordar asuntos de seguridad, combate al
narcotrafico, migracion y cooperacién econodmica, informé el Ministerio de Relaciones Exteriores. La representacion
guatemalteca expuso avances en acciones conjuntas de seguridad fronteriza, coordinacidon migratoria e incremento
de las incautaciones de drogas, y se abordé la ampliacion de la cooperacion con el Comando Sur. Beteta reitero el
compromiso de Guatemala con la gobernanza democréatica, la ciberseguridad y la estabilidad regional.

EL SALVADOR PRIORIZA CONECTIVIDAD DIGITAL, TRANSPORTE
Y ENERGIA EN LA NUEVA FASE POLITICA CON LA UNION
EUROPEA

Infobae - El Salvador, la Union Europea y Centroamérica abrieron en Bruselas una nueva etapa de trabajo politico
conjunto con la primera reunion del Comité del Pilar Politico del Acuerdo de Asociacion, poniendo el foco en
conectividad digital, transporte y energia para ampliar la cooperacion regional. La representacion salvadorenia,
encabezada por la viceministra Adriana Mira, destaco la implementacion de la Estrategia Regional Digital, que ha
permitido fortalecer los marcos de gobierno en linea, la digitalizacién de servicios publicos, la ciberseguridad y la
interoperabilidad entre paises centroamericanos.

PANAMA LANZARA SU ESTRATEGIA NACIONAL DE
INTELIGENCIA ARTIFICIAL EL 30 DE JULIO

Telemetro - Panama dard un paso hacia el fortalecimiento de su desarrollo tecnolégico con el lanzamiento de la
Estrategia Nacional de Inteligencia Artificial y la Estrategia Nacional de Semiconductores y Microelectrdnica,
programado para el 30 de julio. El anuncio fue realizado por el secretario nacional de la Senacyt, Eduardo Ortega,
guien destacé que el evento reunira a representantes de reconocidas universidades y empresas del sector
tecnoldgico. La Estrategia Nacional de Inteligencia Artificial busca promover el uso responsable de esta tecnologia
en distintos sectores.
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CISA AND PARTNERS PUBLISH GUIDANCE TO HELP SOFTWARE
MANUFACTURERS AND ONLINE SERVICE PROVIDERS WORK
WITH SECURITY RESEARCHERS — USA

CISA - CISA, the National Security Agency and international partners published joint guidance urging software
manufacturers and online service providers to build formal coordinated vulnerability disclosure (CVD) programs
rather than rely on improvised email exchanges when researchers find security flaws. The document covers the full
operational chain: receiving reports, communicating with researchers, triaging findings, developing fixes,
coordinating disclosure and assigning CVE identifiers. It also recognizes that smaller or less mature vendors may
need CISA or another national CSIRT to act as an intermediary, and fits within CISA's broader Secure by Design
initiative.

US LAUNCHES VULNERABILITY CLEARINGHOUSE AMID Al-
FUELED SURGE IN FLAWS

Cybersecurity Dive - The Trump administration announced the launch of Gold Eagle, a program that will coordinate
the security community's use of frontier Al models to rapidly identify and fix vulnerabilities. The clearinghouse
responds to the skyrocketing number of vulnerabilities Al models are finding and the strain that surge places on
defenders; through it, the government will coordinate private companies and independent researchers to scan
critical software packages, fix flaws and deploy those fixes. The core of the program is the Vulnerability Information
and Coordination Environment (VINCE), operated with Carnegie Mellon's Software Engineering Institute, with a
heavy focus on open-source software.

THREE RUSSIAN NATIONALS AND TWO COMPANIES INDICTED
FOR INTERNATIONAL CYBERCRIMES RESULTING IN MORE THAN
$62M IN VICTIM LOSSES

U.S. Department of Justice - An indictment was unsealed in the Northern District of Ohio charging three Russian
nationals and two related "bulletproof hosting” companies, Medialand LLC and ML.Cloud LLC, for their roles in
cybercrimes against U.S. victims that caused tens of millions of dollars in losses. According to court documents, the
St. Petersburg-based firms leased infrastructure to cybercriminals to infect victims with malware and ransomware,
support criminal marketplaces, register fraudulent domains and launch phishing and brute-force attacks. The
indictment alleges 42 victims across 21 states — including banks, schools, hospitals, government entities and
media companies — were targeted.

THREE LESSONS ON CYBERSECURITY AND DIGITAL RISK FROM
THE WORLD CUP

WEF - Most organizations now operate in the same basic conditions that define a World Cup: fixed deadlines, high-
value data, customer-facing systems, connected suppliers and very little tolerance for downtime. A retailer
preparing for Black Friday, a bank handling market volatility or a hospital managing patient flow all face the same
question: can the business keep operating when its digital systems come under pressure? At the World Cup, all
those things are simply bigger, faster, more public and compounded by geopolitics.
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