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Resumo Executivo

A protegaoinfantil online (COP, na
siglaeminglés)tornou-se um desafio
centralda governanca digitalna
América Latina. A medida que criancas
e adolescentes passamuma parte
cadavezmaiorde suasvidasonline, a
regiao precisaampliar a conectividade
significativa e, ao mesmo tempo,
garantir que os ambientes digitais
sejam seguros, protegidos,
respeitosos da privacidade e
apropriados paraaidade. Osriscos
online, incluindo o aliciamento online
de menores (grooming), a exploragcao
e 0 abuso sexual infantil, os conteudos
nocivos, asviolagcoes de privacidade,
adesinformacao, o ciberbullying e os
danos amplificados algoritmicamente,
estadocrescendoemescalae
complexidade, especialmente a
medida que ainteligéncia artificial

e outras tecnologias emergentes
transformam o ecossistema digital.

Os paises da América Latinanao
partem do zero. Muitos ja adotaram
leis de protecao de dados, estratégias
de cibersegurancga, programas de
alfabetizacao digital, mecanismos de
denuncia einiciativas de seguranga
infantil. Varios paisesja comecaram
amostraravancosimportantes, com
abordagens que vao desde a protecgao
de dados baseadaemdireitos e
campanhas educativas até marcos
mais amplos de responsabilizacao

de plataformas e ciberseguranga. No
entanto, aimplementagao permanece

desigual, e as abordagens nacionais
fragmentadas limitam a capacidade
daregiao pararesponder eficazmente
adanos que saoinerentemente
transfronteiricos.

Orelatdrioidentifica varias lacunas
persistentes: definicdes legais
inconsistentes, obrigagdesdivergentes
paraas plataformas, estratégias

de cibersegurancacom atencao
limitada ariscos especificos para
criangas e adolescentes, capacidades
desiguais de fiscalizacao, cooperacao
transfronteiricalenta e a dificuldade
deimplementar comprovacao de
idade e moderacado de conteludos

de forma que protejam a privacidade

e aliberdade de expressao. Esses
desafiosimpdem uma carga pouco
realista sobre familias, educadores e
comunidades para gerenciarriscos
que exigemrespostas coordenadas de
caraterjuridico, técnico, institucional e
do setor privado.

Os marcosinternacionais do UNICEF,
da UIT,do ACNUDH, da CEPAL e de
outros oferecemuma base solida
paraaacaoregional. Esses marcos
enfatizam os direitos da crianga, a
segurangadesde aconcepgaoea
privacidade desde a concepcgao,
agovernanca multissetorial, a
alfabetizacao digital, o apoio as
vitimas e a aplicagcao coordenadada
lei. Os exemplos de politica publica
da Australia, da Unido Europeia, do
Reino Unido e da india, assim como
de paises da América Latina, também



ilustram diferentes modelos para
operacionalizar aresponsabilizacao das
plataformas, o design apropriado para
aidade,acomprovacdodeidadeea
supervisao regulatoria.

Aconclusao central & que a América
Latinando precisa de um modelo Unico
e uniforme para proteger criangas

e adolescentes online, mas simde
maior harmonizacao. Os paises devem
preservar a flexibilidade necessaria
pararefletir seus sistemasjuridicos

e contextos culturais nacionais, ao
mesmo tempo em que se alinhamem
torno de principiosinteroperaveis,
padroes técnicos compartilhados

e mecanismos coordenados de
fiscalizagcado. Entre as agdes prioritarias
estao o desenvolvimento de um marco
modelo, aharmonizacao de definicdes
e salvaguardas essenciais, a criacao
de padrdesregionais de denuncia e
intercambio de evidéncias, apromogao
de mecanismos de comprovacao de
idade que preservem a privacidade,

o fortalecimento dos processos

de assisténciajuridica muitua, o
estabelecimento de pontos focais de
segurancaonline, oinvestimentoem
laboratdrios técnicos compartilhados
e capacitagao, eaincorporagao

da governanca multissetorial e das
avaliacoes deimpacto emdireitos
humanos na formulacao de politicas.
Protegercriancas e adolescentes
online ndo € um exercicio regulatorio
pontual. Eum compromisso continuo
de governanga que exige que
governos, industria, sociedade civil,

educadores, familias e instituicdes
regionais trabalhem em conjunto. Ao
combinarinteroperabilidade juridica,
boas praticas de ciberseguranca,
salvaguardas de privacidade,
participacaoinfantil e cooperacao
regional,a América Latinapode
construiruma abordagem mais
coerente e sustentavel que proteja
criangas e adolescentes contra
danos, ao mesmo tempo em que lhes
permita se beneficiar plenamente das
oportunidades da era digital.
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Introducao

O mundo esta cadavezmais
interconectado, e o acesso ainternet
sustenta hoje o desenvolvimento
econdmico,aeducacaoea
participacao social. Na América
Latina, arapida adocao digital entre
as populagcdesjovens ampliou as
oportunidades de aprendizagem,
comunicagao einclusao, ao mesmo
tempo em que expds criancas e
adolescentes aumagama crescente
deriscos online, incluindo o uso
nocivo de redes sociais, 0 Uso
indevido de dados e a privacidade,

o aliciamento online (grooming),
aexploracao sexual, aexposicao
adesinformacao e os conteldos
amplificados algoritmicamente

que podem afetarnegativamente a
saude mental e o desenvolvimento.
Apesardaimportanciareconhecida
da conectividade, estima-se que dois
tercos das criancas emidade escolar
domundo aindandotémacessoa
internet em casa, 0 que evidencia
desigualdades persistentes que
também serefletemnaregiao.’

Embora a conectividade digital ofereca
importantes beneficios sociais e
econdmicos, suasimplicacdes para
asaude mental e fisica, a privacidade,
aeducacao e o bem-estargeral de

criangas e adolescentes permanecem
desiguais e dependentes do contexto.?
Ao longo daUltima década, o debate
de politica publica sobre protecao
infantil online evoluiu de um enfoque
estreito, centradono acessoena
alfabetizacao digital, parauma énfase
mais ampla naresponsabilizacao das
plataformas, na protecao de dados, na
ciberseguranca e no design apropriado
paraaidade,impulsionado em grande
medida pela crescente evidéncia
sobre os perigos do maioruso online

e seusimpactos sociais adversos de
longo prazo. Os governos da Ameérica
Latinacomecaram aresponder por
meio de diversas abordagens, entre
elas o fortalecimento de marcos de
protecao de dados paramenores de
idade, a atualizacdo de estratégias

de ciberseguranca, aintroducao

de obrigacdes paraplataformasea
expansao deiniciativas de protecao
infantil e alfabetizacao digital. No
entanto, esses esforcos continuam
fragmentados, comvariagcdes
significativas nas definicoes legais,

na capacidade de fiscalizagcdo e na
coordenacao institucional.

Ainteligéncia artificial (I1A) e
outras tecnologias emergentes
provavelmente amplificam tanto as

! https://www.unicef.org/innocenti/reports/childhood-digital-world
2 https://www.unicef.org/innocenti/reports/childhood-digital-world



oportunidades quanto osriscos, e
poderiam ampliar aslacunas existentes
casonao sejamabordadas de forma
proativa.* Na América Latina, onde

os marcosjuridicos, as abordagens

de governangadigital e os contextos
culturais variamamplamente, esses
desafios sao particularmente
complexos e cadavezmais
transfronteiri¢os.

Este documento analisacomo os
paises daregido estdo abordando a
protecao infantil online naintersecao
entre agovernancadigitale a
ciberseguranca, destacando desafios
comuns, lacunas de politica publicae
areas de divergéncia. Também analisa
o papeldos marcosinternacionais e
dacooperagaoregional, e propde
caminhos praticos parauma maior
harmonizacao, incluindo padroes
interoperaveis, mecanismos de
aplicacao transfronteiri¢ga e iniciativas
de fortalecimento de capacidades.
Enfrentar esses desafios exigirauma
acao coordenadaentre governos,
industria e sociedade civil para garantir
que criangas e adolescentes possam
participar do ambiente digital de forma
segura, protegida e equitativa.

3 https://www.cgdev.org/blog/three-reasons-why-ai-may-widen-global-inequality



Principais lacunas
e tensdes que
impedemuma
COP eficazna
America Latina

O ambiente digital esta se tornando
cadavez mais central para
praticamente todos os aspectos
davidade criancas e adolescentes,
incluindo educacao, interacao social,
acesso aservicos governamentais e
participacao navida civica.*Emtoda
aAmérica Latina, os esforcos para
expandira conectividade tém sidouma
prioridade central de politica publica,
refletindo arelacdo amplamente
reconhecidaentre o acessoainternete
o crescimento econdmico, ainovagao
e ainclusao social.®* As operadoras de
telecomunicacoes e os provedores

de servicos deinternet (ISPs)
desempenharam papel fundamental
na ampliacao dessa conectividade,
investindo eminfraestruturae

possibilitando maior participagao

na economiadigital.¢,” De fato,uma
conectividade confidvel ainternet é
cadavez mais entendidacomoum
indicador-chave de desenvolvimento,
pois permite o acesso ainformacgdes,
mercados e servigcos publicos.?,?

No entanto, essarapida expansao

do acesso digitalnem sempre é
acompanhada por sistemasigualmente
robustos para proteger criangas

e adolescentesonline. Embora
aconectividade gere beneficios
econdmicos e sociais significativos,
elatambém introduzum conjunto
paralelo deriscos que afetam de
forma desproporcional os usuarios
mais jovens.'® Amaior exposicao as
redes sociaistemsido associadaa
resultados negativos para a saude
mental, enquanto os ambientes
online tém facilitado novas formas de
dano, incluindo a exploragao sexual

e o aliciamento online (grooming),
apropagacao de desinformacaoe
informacgdes falsas, o usoindevido de
dados e privacidade, e os conteudos
amplificados algoritmicamente que

4 https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-

no-25-2021-childrens-rights-relation

5 https://openknowledge.worldbank.org/entities/publication/483cab21-85be-544f-93cé6-

302e094b2dfe

¢ https://publications.iadb.org/en/strategies-and-business-models-improving-broadband-connectivity-

latin-america-and-cariblbean

7 https://2017-202].state.gov/u-s-support-for-digital-transformation-in-latin-america-and-the-

caribbean/

8 https://www.cepal.org/en/publications/45835-childhood-and-adolescence-digital-age-comparative-

report-kids-online-surveys

? https://blogs.worldbank.org/en/digital-development/can-internet-access-lead-improved-economic-

outcomes

10 https://www.unicef.org/documents/keeping-children-safe-online



podem influenciaro comportamento e
o desenvolvimento.", ? Essesriscos sao
agravados pela escala, pelavelocidade
e pelanatureza transfronteirica das
plataformas digitais.

Em muitos casos, os marcos de politica
publicaeregulacdo daregidaotémtido
dificuldade emacompanhar esses
desafios em constante evolugao. As
abordagens fragmentadas e pouco
desenvolvidas de protecao infantil
online frequentemente deixam
familias, educadores e comunidades
gerenciandoriscos complexos com
apoio limitado. Aexpectativade

que lidem com essa situagao por
contaproprianao érealista,dadaa
sofisticacao técnica e institucional
necessaria paraaborda-lade forma
eficaz. Comoresultado, lacunas e
tensdes significativas continuam
aimpedirumarespostaregional
coerente.

Um dos desafios mais persistentes

e afragmentacao das definicbes
legais e das obrigacdesregulatorias
entre os paises, particularmente
emrelacao asrestricoes etarias, ao
que constitui conteddo nocivo e
asresponsabilidades atribuidas as
plataformas e aos fabricantes de
dispositivos. Essa faltade alinhamento
geraincertezatanto parareguladores
quanto para atores da industria,
complicaaaplicagdo dasnormase

enfraquece aresponsabilizacao. Da
mesma forma, regimes divergentes

de protecao de dados e privacidade,
somados a capacidades limitadas de
fiscalizagcao, reduzem, emalguns casos,
acapacidade das autoridades de
protegerasinformacdes pessoais de
criancas e adolescentes eresponder
eficazmente aviolagdes.

A cooperacao transfronteirica continua
sendo outra fragilidade critica. A
atividade nociva online frequentemente
ultrapassa fronteiras nacionais,

mas 0s mecanismos de assisténcia
juridica mutua, compartilhamento de
evidéncias e esforcos coordenados
deremocao ourastreamento técnico
costumam serlentos, inconsistentes
ou subutilizados. Para operadores
derede e provedores de servicos,
essafragmentacao gera desafios
operacionaisaorespondera
solicitacdeslegais e implementar
medidas de seguranca em multiplas
jurisdicdes. Isso € agravado ainda

mais por desafios técnicos, incluindo a
necessidade deimplementar sistemas
de verificagcdo ou comprovacao de
idade que nao dependamda coleta
intrusiva de dados, bemcomo a
dificuldade de moderar conteudos em
escalaem multiplosidiomas, dialetos e
contextos culturais presentes naregiao.

I https://law.stanford.edu/2024/05/20/social-media-addiction-and-mental-health-the-growing-

concem-for-youth-well-being/

12 https://www.hopkinsmedicine.org/health/wellness-and-prevention/social-media-and-mental-health-

in-children-and-teens



Ao mesmo tempo, os esfor¢cos para
fortaleceraprotecaoinfantilonline
devem equilibrar cuidadosamente
direitos e objetivos de politica publica
concorrentes. Regulamentacoes
excessivamente amplas ou mal
concebidas corremoriscode
comprometeraliberdade de
expressao, restringiroacesso a
informagao ouincentivar as plataformas
a adotar medidas drasticas, como
remogao excessiva de conteudo

ou bloqueios generalizados. Essas
tensdes evidenciam anecessidade
de abordagens mais equilibradas e
respeitadoras dos direitos, capazes
de mitigar danos de forma eficazsem
gerarconsequéncias indesejadas.

Em conjunto, esses desafios

apontam paraanecessidade de

maior coordenacao regional e
interoperabilidade de politicas. Marcos
juridicos mais harmonizados, padrdes
técnicos alinhados e mecanismos
estruturados de colaboracao publico-
privada podem ajudar areduzira
fragmentacao, melhorarosresultados
de aplicacao das normas e oferecer
expectativas mais claras para os atores
daindustria que operam em multiplas
jurisdicoes.

Desafios de
cibersegurancae
operacionais na

COP

Amedida que a conectividade

digital se tornauma caracteristica
definidora davida moderna, a
protecao de criangas e adolescentes
online é cada vez mais determinada
nao apenas por consideracoes
sociais eregulatorias, mas também
pela seguranca subjacente dos
sistemas e infraestruturas digitais.
Aciberseguranca e aprotecao

infantil online estao profundamente
interligadas. Vulnerabilidades em
plataformas, dispositivos e redes
podem ser exploradas para facilitar
danos como o aliciamento online
(grooming), a exploracao sexual,
violagcdes de dados envolvendo
menores de idade e amanipulacao de
criangas e adolescentes pormeio de
conteudo malicioso ouamplificado
algoritmicamente. A proliferacao

de dispositivos conectados, como
smartphones, plataformas de
videogames e brinquedos habilitados
parainternet, ampliou ainda mais

a superficie potencial de ataque,
introduzindo novos riscos quando
padrdes de seguranca frageis podem
expor criancas e adolescentes a



vigilancia, exploragdo ou coletanao
autorizada de dados. Nesse contexto,
proteger criangas e adolescentes
online exige ndo apenas moderagao
de conteldo e supervisdo regulatdria,
mas também praticas robustas de
cibersegurancaincorporadas emtodo
o ecossistemadigital.

Apesar dessaintersecao evidente,

as abordagens nacionais na América
Latina variam significativamente
quanto a medida em que as estratégias
de cibersegurancaabordam
explicitamente riscos especificos
paracriancas e adolescentes. Embora
alguns paises tenham comecado a
incorporar elementos de protecao
infantilem marcos mais amplos de
ciberseguranca, muitas estratégias
continuam focadas eminfraestrutura
critica, segurancaecondmicae

crimes cibernéticos emgeral, com
atencao limitada as vulnerabilidades
especificas dainfancia. No plano
operacional, persistemlacunas em
areas-chave como mecanismos

de denuncia seguros e acessiveis,
preservacao eficazde evidéncias

e sistemas coordenados de
respostaaincidentes queintegrem
forcas de seguranca, agéncias de
ciberseguranca e servicos de protecao
infantil. Fortaleceraprotecaonesse
ambito exigira uma colaboragao mais
estreita entre governos e setor privado,
além de melhor compartilhamento
deinformacdes e protocolos mais

claros derespostaintersetorial.
Desenvolver essas capacidades &
essencial para garantir que os esforcos
de ciberseguranga contribuam de
forma significativa para ambientes
digitais mais seguros para criangas e
adolescentesemtodaaregiao.

Marcos globais
e normas
Internacionais

Os esforcos parapromovera
segurancainfantil online sdo cadavez
mais moldados poruma combinacao
de marcosinternacionais e respostas
nacionais de politica publica. Os
marcos globais, incluindo aqueles
desenvolvidos por organizacoes
como o Fundo das Nacdes Unidas
paraalnfancia (UNICEF) e a Unido
Internacional de Telecomunicacoes
(UIT), estabeleceram principios
orientadores para aprotegcao de
criangas e adolescentes em ambientes
digitais, enfatizando abordagens
baseadas emdireitos, governanca
multissetorial e participacao infantil.”
Esses marcos fornecemuma

base importante para paises que
buscam equilibrar os beneficios da
conectividade comanecessidade de
mitigar danos.

B https://www.unicef.org/documents/guidelines-industry-child-online-protection



Ao mesmo tempo, governosem

todo o mundo e naAmérica Latina
vém traduzindo esses principios em
politicas nacionais pormeio de uma
série de medidaslegais e regulatdrias,
incluindo disposicdes especificas

de protecao de dados para criancas

e adolescentes, obrigacdes para
plataformas, restricOes etarias e
iniciativas de alfabetizacao digital.

No entanto, ainterpretacaoea
implementacao dessas normas variam
consideravelmente entre jurisdicdes,
refletindo diferencas nos sistemas
juridicos, capacidadesinstitucionais e
prioridades sociais.

Esse cenario em evolugéo evidencia
tanto oportunidades quanto tensdes.
Embora os marcosinternacionais
promovam maior alinhamento

e padrdes compartilhados, as
abordagens nacionais frequentemente
divergem na forma como equilibram
objetivos concorrentes, como
privacidade versus comprovacao eficaz
deidade, ouliberdade de expressao
versus moderacao de conteudo e
segurangainfantil. Compreendercomo
essasnormas globaisinfluenciame sao
adaptadas aos contextos nacionais &
fundamental paraidentificar caminhos
rumo a uma protecao infantil online mais
coerente e eficaznaregido.

Marcos internacionais

Diretrizes da UNICEF e da UlIT para
aindustria sobre protecao infantil
online™

As Diretrizes da UNICEF e da UIT
paraaindustria sobre protecao

infantil online oferecemum marco
globalreconhecido e ndo vinculante
sobre como os atores do setor
privado — incluindo operadoras de
telecomunicacoes, provedores de
servicos deinternet e plataformas
digitais — devemrespeitar e apoiar os
direitos de criangas e adolescentes no
ambiente digital. Desenvolvidas por
meio de um processo multissetorial, as
diretrizes enfatizam uma abordagem
baseadaem direitos, alinhada a
Convencao sobre os Direitos da
Crianca das Nacoes Unidas e aos
Principios Orientadores das Nacdes
Unidas sobre Empresas e Direitos
Humanos.

O marco estabelece cinco areas
centrais de atuacao para aindustria:
integrar os direitos da crianga as
politicas e agovernanca corporativa;
implementar processos para detectar
e combater material de abuso sexual
infantil; projetar ambientes digitais
mais seguros € apropriados para a
idade; promover a alfabetizacao digital
e o usoresponsavel entre criangas,
adolescentes e seusresponsaveis;

4 https://www.unicef.org/media/66616/file/industry-guidelines-for-online-childprotection.pdf
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e utilizar atecnologia para apoiara
participacao infantil e o engajamento
civico.’”

De formaimportante, as diretrizes
reconhecem aresponsabilidade
compartilhada dos atores daindustria
tanto na mitigacao de danos quantona
promocao de experiéncias positivas
online, incentivando as empresas
aincorporara protecaoinfantilao
desenvolvimento de produtos, as
praticas operacionais e a colaboracao
intersetorial. Também oferecem
recomendacdes especificas por
setor paradiferentes partes do
ecossistemade TIC, incluindo ISPs,
operadoras moveis, provedores de
conteudo e plataformas, refletindo
os diversos papeis que esses atores
desempenham na cadeia de valor
digital. Em conjunto, as diretrizes
funcionam como uma referéncia
global flexivel, que ajuda a alinhar as
praticas empresariais aos padroes
internacionais de direitos da crianga,
ao mesmo tempo em que permite a
adaptacao adiferentes contextos
regulatorios e regionais.

Comentario Geraln® 25 (2021)
do ACNUDH sobre os direitos da
criangaemrelagcdo ao ambiente
digitale

O Comentario Geraln® 25 (2021)do Alto
Comissariado das Nacdes Unidas para
os Direitos Humanos (ACNUDH) sobre
os direitos dacriancaemrelacao ao
ambiente digital fornece orientacao
autorizada sobre como a Convencao
sobre os Direitos da Crianca (CDC) se
aplicaem contextos digitais. Afirma que
osdireitos de criancas e adolescentes
se aplicamintegralmente online,
incluindo os direitos a privacidade,
aprotecao contradanos, ao acesso
ainformacédo,aeducacdoea
participacao. O marco enfatiza que 0s
Estados tém a obrigacao de proteger
criangas e adolescentes contrariscos
online, como exploragao, abuso e
conteudos nocivos, a0 mesmo tempo
em que devem garantir que as medidas
adotadas naorestrinjam indevidamente
oacessoainformacaooualiberdade
de expressao.

O Comentario Geral defende uma
abordagemholistica e baseadaem
direitos para a governanca digital,
queincluaregimes de protecao de
dados centrados nacrianca, padroes
de design apropriado paraaidadee
mecanismos de responsabilizacao
para provedores de servigcos digitais.
Tambémressalta aimportanciada

5 https://merlin.obs.coe.int/download/7025/pdf

18 https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-

comment-no-25-2021-childrens-rights-relation



responsabilidade empresarial, exigindo
que as empresas realizem processos
de devida diligéncia paraidentificar,
prevenir e mitigarriscos para criancas

e adolescentes. De formaimportante,
destacaanecessidade de acesso
inclusivo, alfabetizacdo digital e
participacao significativa de criangas

e adolescentes nos processos de
formulacao de politicas que os afetam.
Em sintese, o documento constituiuma
referéncia global fundamental para
orientar governos no equilibrio entre
protecao, empoderamento e direitos
no ambiente digital.

CEPAL: Infancia e adolescéncia
na era digital”

A Comissdo Econdmicaparaa
América Latina e o Caribe (CEPAL)
destaca que atransformacao

digital daregido apresentatanto
oportunidades significativas paraa
inclusao quanto desafios estruturais
persistentes, especialmente para
criancas, adolescentes e populacoes
vulneraveis. Embora o acesso
ainternet tenha se expandido
consideravelmente, permanecem
profundas desigualdadesem
conectividade, qualidade de acesso
e habilidades digitais, o que limita
acapacidade de muitas criancas e
adolescentes de se beneficiarem
plenamente do ambiente digital. O
relatorio ressalta que ainclusao digital

deveiralémdo acesso paraabranger
acessibilidade, uso significativo e
desenvolvimento de competéncias
digitais, especialmente na educacao.
Ao mesmo tempo, a CEPAL enfatizaa
necessidade de marcos mais solidos
de governancadigital paraabordar
riscos emergentes, incluindo protecao
de dados, ciberseguranca e uso seguro
de plataformas digitais. Defende
abordagens coordenadas de politica
publica, investimento eminfraestrutura
e cooperagao regional parareduzir
lacunas e garantir que a transformacgao
digital apoie o desenvolvimento
sustentavel einclusivo. Aanalise
tambémressalta aimportancia de
alinhar as estratégias nacionais com
marcos regionais e internacionais mais
amplos, adaptando ao mesmo tempo
as politicas aos contextos locais.

Em geral, orelatorio reforca que
alcancarumainclusao digital equitativa
e seguranaAmeérica Latinarequer
politicasintegradas que equilibrem
acesso, protecao e fortalecimento de
capacidades, com especial atengcao a
criangas, adolescentes e outros grupos
em situacao derisco.

7 https://repositorio.cepal.org/server/api/core/bitstreams/51f4dc9b-9bde-4358-bd68-98275f64583d/

content



Modelo Nacional de Resposta
da WeProtect para por fima
exploragao e ao abuso sexual
infantil online®

O Modelo Nacional de Resposta da
Alianca Global WeProtect oferece uma
abordagem estruturada para que 0s
governos previnam e respondam a
exploracao e ao abuso sexual infantil
online (CSEA, nasiglaeminglés).
Apresentaum modelo abrangente e
sistémico baseado em seis dominios
fundamentais: politica e governanca,
justica criminal, apoio as vitimas,
engajamento daindustria, sociedade

e prevengao, e coordenagaoe
cooperacao. O marco enfatiza que
uma protecao infantilonline eficaz
exige agao integrada entre instituicdes,
incluindo forcas de seguranca, servicos
de protecao infantil, reguladores e
atores do setor privado.

Uma caracteristica centraldomodelo é
seufoconacolaboracao multissetorial
e em papeéis eresponsabilidades
claramente definidos, garantindo

que governos, industria e sociedade
civiltrabalhem de forma coordenada.
Também destacaaimportanciado
fortalecimento de capacidades, do
compartilhamento de dados e da
prontidao operacional,incluindo
mecanismos de dendncia, investigacao
e apoio as vitimas.

O marcoincluiummodelo de
maturidade que permite aos paises

avaliar suas capacidades atuais e
identificarlacunas, apoiando uma
abordagem gradual para fortaleceras
respostas nacionais. Em geral, serve
como uma ferramenta praticade
implementacao que ajuda os paises
atraduzir principios internacionais em
sistemas coordenados e acionaveis
paraenfrentaraexploragcao e o abuso
infantil online.

Exemplos de politicas
nacionais

Embora os marcos internacionais
estabelecamum conjunto
compartilhado de principios e
expectativas para a protecao infantil
online, sua eficacia depende, em
ultimainstancia, de como séo
traduzidos em leis, regulamentos

e praticas operacionais nacionais.
Emtodo o mundo, os governos

vém adaptando essas normas
internacionais arespostas de politica
doméstica que refletem seus sistemas
juridicos, capacidades institucionais
e prioridades sociais. Esse processo
resultou emum panorama diverso de
abordagens para proteger criangas

e adolescentesonline, oferecendo
licGes valiosas sobre boas praticas
emergentes e lacunas persistentesna
implementacao.

18 https://www.weprotect.org/resources/frameworks/model-national-response/



Australia: Online Safety Act 2021¢

A Online Safety Act 2021da Australia
estabelece um marco regulatorio
abrangente para enfrentarumaampla
gamade danos online, com forte foco
na protecao de criancas, adolescentes
e usuarios vulneraveis. Alegislacao
concede poderes ampliados a eSafety
Commissioner para exigiraremog¢ao
rapida de conteudos nocivos, incluindo
material de ciberbullying dirigido
acriancas e adolescentes, abuso
baseado emimagens e conteudo
ilegal ou seriamente nocivo.?° Introduz
padrdes exigiveis de seguranca

online para plataformas e provedores
de servigos, exigindo que adotem
medidas proativas parareduzira
exposicao a materialnocivo e melhorar
os mecanismos de denunciae
resposta.

Aleitambém incluio marco Basic
Online Safety Expectations, que
estabelece requisitos minimos para
provedores de servigcos digitaisem
matéria de seguranca dos usuarios,
transparéncia e responsabilizagao.
De formaimportante, criacaminhos
paraenfrentar danos emergentes
como o aliciamento online (grooming),
aexploracao sexual e adifusaonao
consentida deimagensintimas, ao

mesmo tempo em que apoia as vitimas
por meio de mecanismos de denulncia
ereparacao. Alegislacaorefleteuma
abordagem sistémica e baseada
emriscos, que combina supervisao
regulatoria, obrigacdes daindustria

e protecdes parausuarios afimde
mitigar danos e manter 0 acesso aos
servicos digitais.

Em geral, aleié amplamente
consideradaum modelo praticoe
exigivel para operacionalizar a protecao
infantil online, demonstrando como os
governos podem traduzir principios de
alto nivel em ferramentas regulatérias
concretas e autoridade institucional.

Unido Europeia: Resolugéao do
Parlamento Europeu 2693/2026%

O Parlamento Europeu solicitou

uma acao mais forte emnivel da

Unido Europeia paracombater

o ciberbullying, em particular

para protegermelhorcriancas e
jovensonline. Ainiciativa enfatizaa
necessidade de marcosjuridicos mais
claros, maiorresponsabilizagao das
plataformas e melhores mecanismos
de denlncia e apoio as vitimas. Aborda
danos como o assedio online, 0 abuso
psicolégico e adisseminacdo de
conteudos nocivos, ao mesmo tempo

¥ https://www.infrastructure.gov.au/media-technology-communications/internet/online-safety/current-

legislation

20 https://www.infrastructure.gov.au/media-technology-communications/internet/online-safety/esafety-

commissioner

21 https://www.europarl.europa.eu/news/en/press-room/20260423IPR41845/parliament-wants-

stronger-action-against-cyberbullying-in-the-eu



em que promove acoes coordenadas
entre os Estados-membros. Aproposta
também destacaaimportanciade
medidas de prevencao, alfabetizacao
digitale cooperacao transfronteirica,
refletindo uma abordagem mais
proativa e harmonizada para enfrentar o
ciberbullying na UE.

Unido Europeia: tecnologias de
comprovagao de idade em escala
da UE%

Aabordagem comumda Comissao
Europeia sobre tecnologias de
comprovacao deidade emescalada
UE propde um marco coordenado para
protegermenores de idade do acesso
aconteudosinadequados paraasua
idade online, particularmente no ambito
dalLeide Servicos Digitais (DSA). A
iniciativa promove o desenvolvimento
eaimplantacao de solugcdesde
comprovagao deidade que preservem
aprivacidade, com o objetivode
verificar se umusuario estd acima ou
abaixo de determinadaidade sem exigir
acoletaexcessiva de dados pessoais.
Essa abordagem busca mitigardanos
Como a exposicao aconteldo nocivo
ouinadequado, o aliciamento online
(grooming) e a exploragao, ao mesmo
tempo em que aborda preocupacdes
sobre protecao de dados e privacidade
dousuario.

O marco enfatiza ainteroperabilidade

e apadronizacao emtodaa UE,
incentivando o uso de sistemas

deidentidade digital confiaveis e
credenciais reutilizaveis para garantir
consisténcia entre plataformas

e servicos. Tambéemreflete uma
abordagembaseadaemriscos

e proporcional, que exige que

as plataformasimplementem
salvaguardas apropriadas de acordo
com anatureza de seus servicos e 0s
riscos que representam para menores
deidade. Deformaimportante, a
iniciativa equilibra os objetivos de
protecaoinfantilcom os direitos
fundamentais, particularmente a
privacidade e aminimizacao de dados,
promovendo tecnologias que reduzam
orastreamento e aelaboracaode
perfis.

Aabordagem da UE demonstracomo
os governos podem avancar solugdes
escalaveis e tecnicamente viaveis
paraacomprovacao deidade que se
alinhem a marcos regulatorios mais
amplos, oferecendo um modelo para
integrar a protecao infantilem sistemas
deidentidade digital e governancade
plataformas.

22 https://digital-strategy.ec.europa.eu/en/library/commission-sets-out-common-approach-eu-wide-

age-verification-technologies



Reino Unido: Online Safety Act
2023%

A Online Safety Act 2023 do Reino
Unido estabelece umregime
regulatorio abrangente voltado a
reduzir os danos online, com forte
énfase naprotecdo de criancase
adolescentes. Alegislacaoimpoe
deveres de cuidado estatutarios as
plataformas online, exigindo que
avaliem e mitiguem proativamente
osriscos associados a conteldos
nocivos, particularmente para menores
deidade. As plataformas devem
implementarmedidas de seguranca
apropriadas paraaidade, incluindo

moderacao de conteludo mais robusta,
configuracdes de seguranca padrao
paracriangas e adolescentes, e
mecanismos para evitar a exposicao a
materiais nocivos, como pornografia,
conteudo de autolesao e abuso online.

Aleiconcede aoreguladorde
comunicagdes, a Ofcom, autoridade
significativa de supervisao e
fiscalizacao, incluindo a capacidade
de estabelecerpadrdes de seguranga,
exigirrelatérios de transparéncia

e impor multas substanciais por
descumprimento. Tambémintroduz
exigéncias para que as plataformas
enfrentem conteudoilegal e danos

2 https://www.legislation.gov.uk/ukpga/2023/50
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prioritarios, incluindo a exploracaoe

0 abuso sexual infantil, o aliciamento
online (grooming) e o ciberbullying,

ao mesmo tempo em que melhora os
mecanismos de dendncia e reparagao
para os usuarios.

De formaimportante, alegislacao
adotauma abordagembaseadaem
riscos e proporcional, exigindo que
asempresas adaptem as protecdes

de acordocomaescalaeanatureza

de seus servicos. Ao mesmo tempo,
busca equilibrar a protecao infantil
comconsideracdes deliberdade de
expressao e privacidade, incorporando
salvaguardas para evitar excessos.

Em geral, aleirepresentaum modelo
operacional robusto para traduzir
principios de protecao infantil online em
obrigacdes exigiveis para plataformas e
supervisao regulatoria.

india: Information Technology
Rules (Intermediary Guidelines
and Digital Media Ethics Code),
2021 (atualizadas em 2023)*

As Information Technology Rules
daindia (Intermediary Guidelines

and Digital Media Ethics Code),

2021 (modificadas em 2023),
estabelecemum marco regulatério
paraintermediarios online, com
disposi¢cdes que enfrentam danos

que afetam criangas, adolescentes e
usuarios vulneraveis. As regras impoem

obrigacdes de devidadiligéncia as
plataformas, exigindo que removam
conteudoilicito dentro de prazos
especificos, incluindo material
relacionado ao abuso sexual infantil,
exploracao e outros conteudos
nocivos. Os intermediarios também
devemimplementar mecanismos
dereparacao de queixas, designar
responsaveis pelaconformidade e
permitirque os usuarios denunciem
conteudo nocivo de forma eficiente.

O marcointroduz obrigacdes
adicionais para plataformas de

maior porte, incluindo medidas de
monitoramento proativo e exigéncias
derastreabilidade para certos tipos
de conteudo, voltadas a enfrentar
questdées como abuso online,
desinformagao e exploragdo. Também
inclui disposicdes pararestringir o
acesso aconteldoinadequado paraa
idade e fortaleceraresponsabilizacao
dos editores de midia digital por meio
deum codigo de ética e uma estrutura
de supervisao.

Embora asregras busquem mitigar
danos como a exploracao online, a
disseminacao de conteudo nocivo e
0 abuso, também suscitaram debates
importantes sobre privacidade,
criptografia e liberdade de expressao,
particularmente emrelacao as
exigéncias derastreabilidade. Em
geral, o marcorepresentaummodelo

24 https://www.meity.gov.in/static/uploads/2024/02/Information-Technology-Intermediary-Guidelines-
and-Digital-Media-Ethics-Code-Rules-2021-updated-06.04.2023-.pdf
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orientado pela conformidade que
enfatiza aresponsabilizacao das
plataformas, aremocaorapida

de conteudos e a supervisao
governamental como ferramentas-
chave para enfrentardanos online.

Panorama
regional: como os
paises da Ameérica
Latina abordam a
COP

Os marcosinternacionais e exemplos
nacionais mencionados demonstram
uma crescente convergénciaem
torno de principios centrais, como
agovernanca baseadaemdireitos,
acoordenacao multissetorial, a
segurancadesde aconcepgcaoea
responsabilizacao das plataformas.
No entanto, suaimplementacao varia
significativamente entreregides. Na
América Latina, os paises se encontram
em diferentes estagios de maturidade
politica e institucional, refletindo
disparidades em marcosjuridicos,
capacidaderegulatoria, infraestrutura
digital e disponibilidade de recursos.
Comoresultado, as abordagens de
protecao infantil online naregiao
continuam desiguais, com alguns
paises avancando em estratégias

abrangentes enquanto outros ainda
desenvolvem politicas fundamentais.
Apesar dessas diferengas, existe uma
clara oportunidade — e necessidade

— de que todos os paises se

alinhem a esses principios globais
compartilhados, adaptando-osa
contextoslocais enquanto avangcam
paraabordagens mais consistentes,
eficazes e interoperaveis para proteger
criangas e adolescentesonline. Os
paises aseguirestao entre aqueles que
comecaram a abordar esses temas.

Argentina

Aabordagem daArgentinaparaa
protecao infantil online se apoiaem
seumarco consolidado de protecao
de dados e se complementa

com legislacédo penal especifica,
iniciativas de conscientizacao publica
e uma estratégiaemergente de
ciberseguranca. AlLein®25.326 de
Protecao de Dados Pessoais fornece
abasejuridica central, estabelecendo
principios como consentimento,
limitacao de finalidade e seguranca
de dados, que se aplicam aos dados
de menores deidade, mas sem criar
umregime plenamente diferenciado
e especifico paraainfancia.?s, 2 A
autoridade nacional de protecao de
dados (AAIP) buscou preencheressa
lacuna por meio de orientacdes nao
vinculantes einiciativas publicas, em
particular seu programa “Nuestro

25 https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790
26 https://termly.io/resources/articles/argentinas-personal-data-protection-act/



Mundo Digital”, que promove
alfabetizacao digital, conscientizacao
sobre privacidade e salvaguardas
praticas para criancas, adolescentes,
familias e educadores.?”” AAAIP
também emitiu posicionamentos
sobre comprovacaodeidadee
privacidade infantil que enfatizam
proporcionalidade, minimizacao de
dados e alinhamento com padrdes
regionais e internacionais, refletindo
uma abordagem cautelosa e baseada
emdireitos paraimplementar
salvaguardas técnicas.?®

No ambito penal e preventivo, a
Lein®27.590 (a“LeiMica Ortega”)
desempenha papel centralao

exigir programas de educacaoe
conscientizacao sobre o aliciamento
online (grooming), evidenciando

uma énfase de politica publicana
prevencao por meio de escolas

e campanhas publicas, emvez
deumaregulacao centradanas
plataformas.? Do ponto de vista da
cibersegurancga, as capacidadesda
Argentina se estruturamemtorno

do CERT.ar, que forneceresposta
nacional aincidentes, monitoramento
de ameacas e coordenacao entre
setores, formando abase operacional
paraenfrentarriscos digitais, inclusive

agueles que afetam menores de
idade.*° Esses esforcos sao ainda
contextualizados pelo plano federal

de prevencéao acrimes ciberneticos e
gestado estratégica da ciberseguranca
para2025-2027,que integra gestao
deriscos cibernéticos, coordenacao
institucional e fortalecimento de
capacidades, emborasemum enfoque
especificorobusto nainfancia.®

Em geral, aposturadaArgentina

€ caracterizadaporuma base de
protecao de dados orientada por
direitos, complementada pormedidas
de segurancainfantilimpulsionadas por
educacdo e conscientizacado, alémde
infraestrutura geral de ciberseguranca.
Em comparacao com modelos mais
prescritivos, depende em maior
medida de orientacdes, iniciativas

de politica publica e ferramentas

de direito penal, com menor énfase
em obrigacdes vinculantes para
plataformas ou marcos regulatorios
abrangentes especificos paraa
infancia.

27 https://www.argentina.gob.ar/aaip/nuestro-mundo-digital-guia-pedagogica-y-guia-para-

adolescentes

28 https://iapp.org/news/a/argentinas-appi-creates-ai-transparency-and-protection-of-personal-data-

program

2 https://www.argentina.gob.ar/normativa/nacional/ley-27590-345231/texto
30 https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/direccion-nacional-ciberseguridad/

cert-ar

31 https://www.boletinoficial.gob.ar/detalleAviso/primera/319722/20250116



Brasil

O Brasiladotou uma abordagem cada
vezmais abrangente eintegradade
protecao infantil online, que combina
obrigacoes legais, orientacao
regulatdria e estratégia nacional de
ciberseguranca. No centro estaalei
n°15.211/2025 (“ECA Digital”), que
estabelece ummarco baseadoem
direitos e fundamentado no melhor
interesse de criancas e adolescentes,
impondo obriga¢des afirmativas aos
provedores de servigos digitais para
garantir seguranca desde aconcepcao
e privacidade desde aconcepgao.*
Aleiexige que as plataformas
implementem medidas como design
apropriado para aidade, configuragcdes
padrao de alta privacidade, controles
parentais e avaliagcdo continua de
riscos de funcionalidades que possam
expormenores de idade a danos,
incluindo sistemas algoritmicos.** Essas
obrigacdes sao operacionalizadas
pormeio do Decreton®12.880/2026,
que criauma arquitetura federal
coordenada de fiscalizacao e
denuncia, esclarece responsabilidades
institucionais e incorpora a protecao
infantil online em uma estrutura de

politicanacional mais amplialiderada
pelo Ministério da Justica.**** Os
materiais governamentais, incluindo
ainiciativa “ECA Digital” do Ministério,
enfatizam um modelo preventivo e
sistémico que combinaregulacao,
conscientizacao publicae cooperacao
intersetorial.*¢

No campo da governancade

dados, o Brasil aproveita seuregime
existente de protecao de dados sob
aleiGeralde Protecao de Dados
Pessoais (LGPD)*’, com a Autoridade
Nacional de Protecao de Dados
(ANPD)*8, recentemente elevada

de autoridade aagénciafederal,
emitindo orientagcdes detalhadas
sobre o tratamento de dados pessoais
de criancas e adolescentes.*” Isso
inclui exigéncias de base legal,
limitagao de finalidade e salvaguardas
reforcadas, junto comuma expectativa
clarade privacidade porpadraoe
restricbes aelaboragcdo de perfise
apublicidade comportamental.*°
Como complemento, a orientagao
preliminarde 2026 da ANPD

sobre comprovacao deidade
confiavel destacauma abordagem
tecnica que equilibra eficaciacom

32 https://www.planalto.gov.br/ccivil_03/_at02023-2026/2025/lei/15211.htm
33 https://www.hrw.org/news/2025/09/17 /brazil-passes-landmark-law-to-protect-children-online
34 https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2026/decreto/d12880.htm

35
36
37 https://Ilgpd-brazil.info/

38 https://www.gov.br/anpd/pt-br
39

protection-compliance

https.//www.dataguidance.com/news/brazil-president-signs-two-decrees-regulating-digital
https://www.dataguidance.com/news/brazil-president-signs-two-decrees-regulating-digital

https://iapp.org/news/a/anpd-becomes-regulatory-agency-a-turning-point-for-brazilian-data-

40 https://www.gov.br/planalto/pt-br/acompanhe-o-planalto/noticias/2025/09/lula-sanciona-lei-que-
protege-criancas-na-internet-e-anuncia-medidas-para-ampliar-concorrencia-e-infraestrutura-digital
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proporcionalidade e preservacao da
privacidade, incentivando métodos
baseadosemriscos e desincentivando
acoletaexcessivade dados. No

plano daciberseguranca, a Estratégia
Nacional de Ciberseguranca do Brasil
(E-Ciber2025)reforcaaprotecao

de populacdes vulneraveis, incluindo
criancas e adolescentes, por meio da
promoc¢ao de infraestrutura digital
segura, capacidade derespostaa
incidentes e coordenacao entre atores
publicos e privados.*'#? Por fim, a
implementacdo conta na praticacomo
apoio de parcerias da sociedade civil,
como a SaferNet Brasil, que oferece
canais amplamente utilizados de
denuncia, linhas de apoio e recursos
educativos, ilustrando como o Brasil
combina mandatos legaiscom
mecanismos operacionais de denuncia,
apoio asvitimas e alfabetizacao
digital.** Em conjunto, esses elementos
refletemuma posturaem camadas que
integra politica publica, salvaguardas
técnicas e coordenacao institucional
paraenfrentarriscosacriancase
adolescentes em ambientes digitais.

Chile

Aabordagem do Chile emrelagao
aprotecaoinfantilonline &
determinada porum marco maduro
de ciberseguranca, juntamente com
uma transicao significativa em seu
regime de protecao de dados. A
Politica Nacional de Ciberseguranca
2023-2028, liderada pela Agéncia
Nacional de Ciberseguranca (ANCI),
estabelece uma estratégia coordenada
e baseadaemriscos centradana
protecao deinfraestrutura critica,
respostaaincidentes e colaboracao
intersetorial.** Operacionalmente,

o CSIRT nacional forneceresposta
aincidentes emnivel nacional,
monitoramento de ameacase
orientagao publica, formando abase
técnica para gerenciarriscos digitais,
inclusive agueles que afetam menores
deidade. Emboraessesinstrumentos
nao sejam especificos para ainfancia,
contribuem paraum ambiente digital
seguro que sustentauma seguranca
online mais ampla.*®

O marco de protecao de dados do
Chile € atualmente regido pela Lein®
19.628, que fornece uma base geral
para o tratamento de dados pessoais,
mas oferece disposi¢cdes limitadas

41 https://www.gov.br/gsi/pt-br/assuntos/seguranca-da-informacao-e-cibernetica/estrategia-nacional-

de-ciberseguranca-eciber

42 https://depp.oecd.org/policies/BRA2214
43 https://new.safernet.org.br/denuncie

4 https://anci.gob.cl/pncs-2023-2028/
45 https://csirt.gob.cl/
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especificas paraainfancia.*¢Isso
mudardcomalein®21.719, que entrara
emvigoremdezembrode 2026 e
estabelece umregime modernizado de
protecdo de dados, além de criaruma
autoridade supervisora dedicada.?’
Espera-se que anovaleifortaleca
salvaguardas, responsabilizacao e
supervisao, comimplicacdes mais
claras paraos dados de criangas e
adolescentes e os servicos digitais.*®
No ambito social e de politica publica,
iniciativas como Kids Online Chile 2022
e o programa de Cidadania Digital do
Ministério da Educacao dao visibilidade
aosriscos enfrentados por criangas

e adolescentes online e promovem
alfabetizacao digital, uso responsavel

e conscientizacao entre estudantes,
educadores e familias.*? 5°

Em geral, a postura do Chile combina
instituicdes solidas de ciberseguranca
comum marco de protecao de dados
em evolucao einiciativas de seguranca
infantil centradas na educacao.
Seumodelo enfatiza a capacidade
institucional e o desenvolvimento de
politicas publicas, e € provavel que a
proximareforma de protecao de dados
desempenhe papel fundamental no
avanco de uma governanca digital mais

robusta e sensivel ainfancia.

Meéxico

A abordagem do Méxicoemrelacéo
aprotecaoinfantil online reflete uma
convergénciacrescente entre o
planejamento de cibersegurancga, a
governancgadas telecomunicacdes

e apoliticade direitos da crianga. No
plano estratégico, o Plano Nacional de
Ciberseguranca 2025-2030°%", apoiado
pela Agéncia de Transformacgao Digital
e Telecomunicacdes (ATDT)*?, enquadra
aciberseguranca como uma questao
deresiliéncianacional e seguranca
publica, comrelevanciaimplicita
paraaprotecao de populacdes
vulneraveis, incluindo menores de
idade.** Operacionalmente, o CERT-
MXfornece capacidades deresposta
aincidentes, monitoramento de
ameacas e coordenacao entre 0s
setores publico e privado, formando
abase dainfraestruturatecnicade
ciberseguranca do México. Embora
essesinstrumentosnao sejam
especificos paraainfancia, contribuem
paraum ambiente mais amplo de
mitigacao deriscos digitais que
sustenta a segurangaonline.®*
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As protecdesvoltadasacriancas e
adolescentes se desenvolvemde
forma mais explicita pormeio de
canaisinstitucionais e de politica
publica. O SIPINNA (Sistema Nacional
de Protecao Integral de Criangas

e Adolescentes)lidera os esforcos
federais em segurancainfantil online,
emitindo orientagcdes sobre uso seguro
dainternet, alfabetizacao digital e
prevencao deriscos, frequentemente
em colaboracao com parceiros
internacionais como o UNICEF México,
que enfatiza uma abordagem educativa
e baseadaemdireitos.®® Em paralelo,

o marco de telecomunicacées do
México desempenhaum papelna
configuracao deresponsabilidades
em nivel de plataforma e rede,
particularmente emtorno do acesso,
do conteudo e das protecdes para
osusuarios.’® Aprotecdo de dados é
regida porleis federais aplicaveis tanto
ao setor publico quanto ao privado,
que estabelecem principios como
consentimento, limitacao de finalidade
e salvaguardas de seguranca, incluindo
consideracdesreforcadas para os
dados de menores deidade.

Em geral, a postura do Mexico combina
infraestrutura de ciberseguranca,
regulacao de telecomunicacoes e
politica de direitos da crianca, mas
permanece menos centralizadae
prescritiva do que a de outros paises.

Suaforcareside nacoordenacao
institucional e nos esforcos de
educacdo publica, enquanto sua
estrutura de governanca de dados
em evolucao e suadependénciade
ferramentas gerais de ciberseguranca
evidenciam desafios persistentes
para desenvolverumregime coeso
de segurancadigital especificoparaa
infancia.

Peru

Aabordagemdo Peruemrelacao
aprotecaoinfantil online se apoia
emum marco juridico dedicado que
aborda especificamente o uso seguro
eresponsavel das TIC por criancas
e adolescentes, complementado
pelalegislacao geralde protecao
de dados e por estruturas nacionais
de ciberseguranca. ALein® 30254,
modificada pelalein® 31664 e
implementada pormeio do Decreto
Supremon®093-2019-PCM,
estabelece obrigacdes para promover
ambientes digitais seguros, prevenir
riscos online como o aliciamento
online (grooming) e a exploracao,

e fomentaracoordenagao entre
governo, setor privado e sociedade
civil.’” O marco da especial énfase
aconscientizacado, aeducacaoea
responsabilidade compartilhada,
emyvezdeimporobrigacdes diretas

55 https://www.gob.mx/sipinna/articulos/ciberseguridad-para-ninas-ninos-y-adolescentes-en-el-
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extensas as plataformas digitais,
sendo operacionalizado por meio
de politicas nacionais e iniciativas
interinstitucionais.

Oregime de protecao de dados do
Peru,sobalein®29733,fornece abase
para a privacidade e agovernanca de
dados pessoais, incluindo principios
como consentimento, limitacao de
finalidade e salvaguardas de seguranca
aplicaveis aos dados de menores de
idade.*® Emboranao seja especifico
paraainfancia, apoia os esforcos

mais amplos de segurancgaonline ao
regularcomo os dados pessoais sao
coletados e processados. Em matéria
de ciberseguranca, o Centro Nacional
de Seguranca Digital e funcdes
relacionadas de CSIRT fornecem
coordenacao nacional pararesposta
aincidentes, monitoramento de

riscos e politica de seguranca digital,
contribuindo paraum ecossistema
digital mais seguro em geral.
Aprotecaovoltadaacriancase
adolescentes éreforcada por esforgos
governamentais de educagao

publica e coordenacao, incluindo
orientacoes oficiais para familias sobre
uso seguro dainternet e iniciativas
como aAlianza Nacional poruna
Internet Segura, que redne instituicdes
publicas e atores privados para
promover conscientizacao e praticas

preventivas.®”” Em geral, aposturado
Peru enfatiza educacao, coordenacao
interinstitucional e protecdes juridicas
especificas paramenores deidade,
respaldadas pormarcos gerais de
privacidade e ciberseguranca, mas
comuma énfase comparativamente
menorem obrigacdoes vinculantesem
nivel de plataformas.

Uruguai

A abordagem do Uruguaiemrelagcao
aprotecaoinfantil online se baseia
emummarco solido de protecao de
dados, apoiado poruma governanca
coordenada de cibersegurancaeuma
énfase notavel em alfabetizacao digital
eprevencao.AlLein®18.331de Protecao
de Dados Pessoais estabelece o
regime juridico central, incorporando
principios como consentimento,
limitagcao de finalidade e seguranca

de dados, e é supervisionada pela
autoridade de protecao de dados
(URCDP), que fornece supervisao
institucional e orientagcao.*°¢'"Embora a
leindo seja exclusivamente especifica
paraainfancia, aplica-se aos dados de
menores de idade e se complementa
cominteracao regulatoria e orientacao
publica quereforcam as protecdes de
privacidade em ambientes digitais.

No plano da ciberseguranca, o Uruguai

%8 https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
%9 https://www.gob.pe/20720-seguridad-digital-para-ninos-ninas-y-adolescentes
0 https://www.impo.com.uy/bases/leyes/18331-2008

¢ https://intellectual-property-helpdesk.ec.europa.eu/news-events/news/uruguayan-law-protection-
personal-data-and-habeas-data-action-ldpd-2024-09-25_en



desenvolveu uma estrutura coerente
de governancalliderada pela Agesic,
que coordena a estratégia nacional

de ciberseguranca, a gestao deriscos
e acolaboracaointerinstitucional.®?
Operacionalmente, o CERTuy atua
como a equipe nacionalderespostaa
incidentes, oferecendo monitoramento
de ameacas, canais de denunciae
procedimentos de resposta acessiveis
tanto parainstituicbes quanto para

O publico.®* Suasregras e processos
definidos derelato de incidentes
contribuem parauma abordagem
estruturada e transparente no
tratamento de ameacas digitais,
incluindo aquelas que podem afetar
criangas e adolescentes.

Aprotecaovoltadaacriancase
adolescentes é particularmente
visivel nas politicas de prevencao do
Uruguai. A estratégia de cidadania
digital do Ceibalintegra seguranca
online, uso responsavel da tecnologia
e habilidades digitais ao sistema
educacional, dirigida a estudantes,
professores e familias.®*Isso &
reforcado porevidéncias empiricas
do estudo Kids Online Uruguay 2022,
qgue documenta comportamentos,
riscos e estratégias de enfrentamento
de criangas e adolescentes

online, fundamentando politicas e

intervencoes educacionais baseadas
em evidéncias.®®Em geral, apostura

do Uruguaireflete um modelo
equilibrado que combina protecao

de dados, capacidade institucional

de ciberseguranca e fortes esforcos
preventivosimpulsionados pela
educacao, comuma forga particularem
integrar a segurancainfantil online a sua
agendanacionaldeinclusdo digital e
educacao.

Consideracoes regionais

Em conjunto, esses exemplos
nacionais mostram tanto avangos
significativos quanto oportunidades
de melhoriaemtodaaregiao. Embora
existaum claro alinhamento com
principios globais, particularmente
emtorno dagovernancabaseada
emdireitos, daprevencao e da
coordenacaoinstitucional, os
caminhos deimplementacao diferem
de acordo comtradicdes juridicas,
capacidade institucional e prioridades
de politica publica. Essa diversidade
nao é exclusiva da América Latina;
paises de outrasregides também
estao experimentando diferentes
combinacdes regulatdrias, arranjos
institucionais e abordagens técnicas
paraaprotecao infantilonline. Nao
surgiuum unico modelo definitivamente

2 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
8 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/tramites-y-

servicios/servicios/certuy

64 https://ceibal.edu.uy/institucional/articulos/lanzamiento-nueva-estrategia-nacional-de-ciudadania-

digital-2024-2028/
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“correto”, e as tentativas deimpor
uma solucao uniforme corremorisco
deignorar os fatores contextuais que
determinam tanto osriscos quanto as
intervencdes viaveis.

Conseguentemente, o caminho

mais eficazndo esta em convergir
paraum unico modelo, mas sim
emuma harmonizacao cuidadosa.

As abordagens nacionais devem
continuartomando como referéncia
marcos internacionais e padroes
compartilhados, garantindo
interoperabilidade, cooperacao
transfronteirica e protecdes basicas
paracriangas e adolescentesemum
ambiente digitalinerentemente global.
Ao mesmo tempo, essas abordagens
devem permanecer adaptaveis aos
contextoslocais, refletindo sistemas
juridicos nacionais, consideracdes
culturais e realidades derecursos.
Equilibrar o alinhamento globalcom a
relevancia contextual sera fundamental
para construirregimes de protecao
infantil online resilientes, coerentes e
eficazes, tanto dentro da América Latina
quanto no ambito de um panorama

internacional mais amplo e em evolucao.
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Solucdes praticas
de politica publica,
técnicas e de
governancga para

a harmonizacao
regional

Avancar a protecao infantil online

na América Latina exige passar do
alinhamento de alto nivelem torno

de principios para mecanismos
praticos que permitam coordenacao,
interoperabilidade e responsabilizagao
compartilhada. Combase nos marcos
internacionais existentes e nas diversas
abordagens nacionais descritas
anteriormente, esta secao propde
solugcdes acionaveis e adaptaveisem
nivelregional. Essasrecomendacdes
sao concebidas de formamodular,
permitindo que os paises adotem
elementos comuns enquanto 0s
adaptam a seus sistemas juridicos,
capacidadesinstitucionais e ambientes
derisco nacionais.

Harmonizagao juridica e
regulatoria

Um passo fundamental paraa
coerénciaregional € o desenvolvimento
de ummarco modelo de COP ou

lei de referéncia que estabeleca
padrdes minimos centrais. Emvez

de prescreverlegislacdoidéntica,



esse modelo deveria definir
elementos basicos fundamentais:
definicbes harmonizadas (incluindo
“crianga”, “adolescente” eidade de
consentimento digital), salvaguardas
minimas de protecao de dados para
menores de idade, obrigacdes de
denuncia obrigatdria para danos graves
online (como exploracao sexual infantil
e aliciamento online), e disposicoes

de porto seguro para plataformas
condicionadas ao cumprimento de
exigéncias de devido processo e
transparéncia. Sua elaboracao deve
estaralinhada com orientagdes
internacionais estabelecidas, incluindo
osmarcos daUIT e do UNICEF, bem
como com principios amplamente
aceitos de privacidade e direitos
humanos.

E fundamental incentivar os paises a
adotar principiosinteroperaveis emvez
delinguagem estatutariaidéntica. Essa
abordagem permite a compatibilidade
juridica entre fronteiras, facilitando a
cooperacao e aaplicacao, ao mesmo
tempo em que preserva a flexibilidade
para a adaptacao nacional. Organismos
ou forunsregionais podem apoiaresse
processo pormeio daemissao de
orientagdes interpretativas, clausulas
modelo e atualizagdes periddicas
quereflitamriscos e tecnologiasem
evolucao.

Interoperabilidade
técnica e padroes

O alinhamentojuridico deve
sercomplementado pela
interoperabilidade técnica para
garantir que os sistemas projetados
para detectar, denunciarerespondera
danos possam funcionar sem fricgdes
entrejurisdicdes. Uma area prioritaria
€ o desenvolvimento de um padrao
regional de denuncia: umesquemade
dados compartilhado para documentar
incidentes como exploragao sexual
infantil, aliciamento online e outros
danos de altorisco. Isso permitiria
relatorios consistentes por parte das
plataformas, recepcao mais fluida pelas
autoridades e um tratamento mais
eficiente de casos transfronteiricos.
Junto aisso, protocolos seguros para
ointercambio de evidéncias (que
incorporem criptografia, salvaguardas
de cadeiade custodia e protecdes

de privacidade) sao essenciais para
investigacoes transfronteiricas
oportunas e legais.

Paralelamente, a América Latina se
beneficiaria de padrdes técnicos
comuns para design apropriado para
aidade e comprovacao deidade que
preserve a privacidade. Emvezde
depender de métodos de verificacao
intrusivos ouinconsistentes, 0s

paises podem promover abordagens
baseadas em minimizagao de dados,
como provas criptograficas ou
atestagdes de atributos minimos que
confirmem faixas etarias sem expor
aidentidade completa. Expectativas



padronizadas de transparéncia das
plataformas, apoiadas por APIs
compartilhadas ou ferramentas de
relatorio, podem fortalecer ainda mais
aresponsabilizacao, permitindo que
reguladores e pesquisadores acessem
dados comparaveis sobre moderacao
de conteudo, relatérios de abuso e
resultados de mitigacao deriscos.

Aplicacao e cooperacao
transfronteirica

Dadaanaturezainerentemente
transnacional dos danos online,
fortalecer os mecanismos de aplicagao
transfronteirica & fundamental.

O desenvolvimento de modelos
padronizados de Assisténcia Juridica
Mudtua (MLA, nasiglaeminglés)
adaptadosacasosde COP pode
reduzir significativamente atrasos e
friccdes processuais. Esses modelos
deveriamincluir canais expeditos para
questdesurgentes de seguranga
infantil, com prazos claros e vias de
escalonamento. O estabelecimento
de pontos focais designados de COP
dentro de agéncias de aplicacao dalei,
autoridades de protecao de dados e
redesjudiciais pode agilizar ainda mais
acomunicagao e acoordenacao.

Capacitacao e servigos
compartilhados
As disparidades em capacidade

institucional continuam sendo
uma barreira significativa parauma
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implementacéao eficaz. Enfrenta-las
exige investimento sustentado em
iniciativas regionais de fortalecimento
de capacidades. Poderia ser
desenvolvido um curriculo de
capacitacao padronizado que
cobrisse aspectosjuridicos, técnicos e
operacionais da COP para promotores,
juizes, forcas de seguranca, equipes
CERT e organizacdes de protecao
infantil. Sua oferta pormeio de
centrosregionais de capacitacao

ou plataformas online garantiria
escalabilidade e acessibilidade.

Os servicos compartilhados oferecem
uma forma eficiente de ampliar
capacidades em paises commenos
recursos. Laboratdrios técnicos
regionais poderiam fornecer analise
forense avancada, processamento de
evidéncias digitais e servicos de apoio
asvitimas.

Governancamultissetorial
e prestacao de contas

Marcos eficazes de COP dependem
de estruturas de governancainclusivas
que rednamreguladores, industria,
sociedade civil e defensores dos
direitos da crianca. Os paises deveriam
consideraracriagcdo de orgaos de
supervisao multissetoriais tanto

em nivel nacional quanto regional,
encarregados de monitorara
conformidade das plataformas, avaliar
aeficaciadaspoliticas e assessorar
sobreriscos emergentes. Esses 6rgaos
podem melhorar atransparéncia,



construir confianga publica e garantir
que diversas perspectivas sereflitamna
tomada de decisdes.

Em nivel regional, esses mecanismos
podem facilitar o aprendizado entre
pares e acomparagcao de avancos,
permitindo que os paises comparem
progresso, identifiguemlacunas e
coordenemrespostas. Os processos
derelato periddico e prestacao publica
de contasdevem serintegrados a
essas estruturas para manter oimpulso
e a credibilidade.

Salvaguardas de
privacidade e
consideragoes de direitos
humanos

Por fim, todos os esforgcos de
harmonizacao devem se basearem
salvaguardas solidas para proteger

os direitos fundamentais. Devem ser
exigidas avaliagdes deimpactoem
direitos humanos (AIDH) obrigatdrias
paraintervencdesrelacionadas a
COP, particularmente aquelas que
envolvam tecnologias sensiveis como
comprovagao deidade, filtragemde
conteudo ou ferramentas de vigilancia.
Essas avaliagbes devem analisar
proporcionalidade, necessidade

e possiveis conseguéncias ndo
desejadas, garantindo que as medidas
concebidas para proteger criangas

e adolescentes ndo comprometam
direitos mais amplos a privacidade, a
expressao e ao acesso ainformacao.
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Igualmente importante € incluir as
vozes de criangas e adolescentes
naconcepcao e naavaliacao

de politicas. Mecanismos de
participacao significativa, como
painéis consultivosjuvenis, consultas
e pesquisas participativas, podem
fornecerinformacoesvaliosas

sobre experiéncias vividas eriscos
emergentes. Incorporar essas
perspectivasnao apenas fortalece a
relevancia das politicas, mas também
reforca abase de direitos dos esforcos
de COP.



Conclusao

A protecaoinfantilonline jandoeum
tema periférico de politica digital; ¢ um
componente central da governanca
digital, da ciberseguranca, dos direitos
dacrianca e do desenvolvimento
inclusivo. Amedida que criangas

e adolescentes naAmérica Latina
passamuma parte cadavezmaiorde
suasvidasonline, aregiao enfrenta
uma duplaresponsabilidade: expandir
aconectividade significativa e,

ao mesmo tempo, garantirque os
ambientes digitais sejam seguros,
protegidos, respeitosos dos direitos

e apropriados para aidade. O desafio
nao consiste simplesmente em reduzir
o dano depois que ele ocorre, mas

em construir sistemas que previnam

0 abuso, protejam a privacidade,
fortalecam aresiliéncia e permitam que
criancas e adolescentes participem
plenamente do mundo digital.

Este documento mostra que os paises
da América Latinando partem do

zero. Emtodaaregiao, os governos
desenvolveramleis de protecao de
dados, estratégias de ciberseguranca,
iniciativas de educacao publica,
mecanismos de denuncia e marcos
emergentes deresponsabilizagdo de

plataformas. Os modelos internacionais

e marcos globais também oferecem
uma base solida. No entanto, o
progresso permanece desigual, e as
abordagens fragmentadas limitam
a eficaciados esforgos nacionais
frente ariscos inerentemente

transfronteiricos. Aregiao precisa
agoraavancgar de iniciativas

isoladas parauma harmonizacao
pratica, principios compartilhados,
padrdesinteroperaveis, aplicacao
coordenada, instituicbes mais
solidas e fortalecimento sustentado
de capacidades. Issoincluiavancar
marcos juridicos interoperaveis
baseados em principios comuns,
desenvolver padrdes técnicos
regionais para denuncia e intercambio
de evidéncias, promover abordagens
de comprovacao deidade que
preservem a privacidade, fortalecer
mecanismos de cooperagao
transfronteirica, investirem servigos
regionais compartilhados e
capacitacao, e estabelecerestruturas
de governancga multissetorial

que apoiematransparénciaea
responsabilizacao.

Nao existe um unico modelo “correto”
de protecaoinfantilonline. Cada

pais deve adaptarsolugcdes ao

seu sistemajuridico, capacidade
institucional, cultura e ecossistema
digital. Mas a flexibilidade nacional
nao deve se traduzirem fragmentacao
regional. Uma abordagem mais
coerente, baseadaem padrdes
internacionais de direitos humanos,
salvaguardas de privacidade,

boas praticas de cibersegurancae
participacao significativa de criancas
e adolescentes, pode ajudar os paises
aprotegé-los e, aomesmo tempo,
preservaraabertura, ainovagao e
oacessoainformacdo. Portanto,



os esforcos de harmonizacao

regional deveriam priorizar principios
interoperaveis emvezde leisidénticas,
permitindo que os paises se alinhem
emtorno de objetivos compartilhados
mantendo flexibilidade nacional.

Ao mesmo tempo, salvaguardas
como as avaliagcbes deimpactoem
direitos humanos e os mecanismos
participativos que incorporem as
vozes de criangas e adolescentes
devem continuar sendo centrais no
desenvolvimento e naimplementagao
de politicas.

Os governos devem modernizar

os marcosjuridicos e fortalecera
capacidade defiscalizagao. Aindustria
deveincorporar segurangcadesde a
concepcgao e privacidade desde a
concepgao em produtos e servigos
utilizados por criancas e adolescentes.
As plataformas também devem
apoiarrelatorios de transparéncia
padronizados e implementar medidas
de design apropriado para aidade que
minimizem a coleta desnecessaria de

dados e protejam a privacidade infantil.

Asociedade civil, os educadores, as
familias e as organizagdes de protecao
infantil devemreceberrecursos como
parceiros essenciais, emvez de serem
deixados sozinhos diante da gestao
deriscos. Asinstituicdes e parceiros
regionais devem apoiar ferramentas
compartilhadas, capacitacao,
intercambio de evidéncias e padroes
técnicos que tornem a cooperacao
mais rapida e eficaz.

Protegercriangas e adolescentes
online ndo € um projeto regulatorio
pontual; € um compromisso

continuo de governanca. O ambiente
digital continuara evoluindo, e os
riscos também. A América Latina

tem a oportunidade de construir

uma abordagemregional pratica,
interoperavel e respeitosa dos
direitos: uma que proteja criangas e
adolescentes contra danos enquanto
OSs capacita a se beneficiardas
oportunidades da era digital. Ao
combinarinteroperabilidade juridica,
coordenacdo técnica, cooperagao
transfronteiri¢ca, governancgainclusiva
e solidas salvaguardas de privacidade
e direitos humanos, aregiao pode
avancarrumo aum modelo mais eficaz
e sustentavel de protecgao infantil online
quereflita tanto asrealidadesregionais
quanto as boas praticas globais.
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