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Resumen
Ejecutivo

La proteccioninfantilenlinea (COP, por
sus siglas eninglés) se ha convertido
enundesafio centralde la gobernanza
digitalen América Latina. Amedida
que ninas, ninos y adolescentes pasan
una mayor parte de sus vidas enlinea,
laregion debe ampliarla conectividad
significativay, al mismo tiempo,
garantizar que los entornos digitales
sean seguros, protegidos, respetuosos
delaprivacidady apropiados parala
edad. Losriesgos enlinea, incluindo

el grooming, la explotaciony el abuso
sexual infantil, los contenidos nocivos,
las violaciones de privacidad, la
desinformacion, el ciberacosoylos
dafos amplificados algoritmicamente,
estancreciendoenescalay
complejidad, especialmente amedida
que lainteligencia artificial y otras
tecnologias emergentes transforman el
ecosistemadigital.

Los paises de América Latinano
parten de cero. Muchos hanadoptado
leyes de proteccion de datos,
estrategias de ciberseguridad,
programas de alfabetizacion digital,
mecanismos de denuncia e iniciativas
de seguridadinfantil. Varios paises ya
han comenzado amostraravances
importantes, con enfoques que

van desde laproteccion de datos
basadaenderechosylas campanas
educativas hastamarcos mas amplios
deresponsabilidad de plataformas

y ciberseguridad. Sinembargo,
laimplementacion sigue siendo
desigual, ylos enfoques nacionales
fragmentados limitanla capacidad de
laregion pararesponder eficazmente
adanos que soninherentemente
transfronterizos.

Elinforme identifica varias brechas
persistentes: definicioneslegales
inconsistentes, obligaciones
divergentes paralas plataformas,
estrategias de ciberseguridad con
atencionlimitada ariesgos especificos
paraninas, ninosy adolescentes,
capacidades desiguales de aplicacion,
cooperacion transfronterizalentayla
dificultad de implementar verificacion
delaedadymoderacionde contenidos
de manera que protejanla privacidady
lalibertad de expresion. Estos desafios
imponen una carga poco realista sobre
familias, educadoresy comunidades
para gestionarriesgos que requieren
respuestas coordinadas de caracter
legal, técnico, institucional y del sector
privado.

Los marcosinternacionales de UNICEF,
la UIT, la OACNUDH, la CEPAL y otros
ofrecenunabase solida paralaaccion
regional. Estos marcos enfatizanlos
derechos delaninez, laseguridad
desde el disefoylaprivacidad desde
el diseno, la gobernanza multisectorial,
la alfabetizacion digital, elapoyo alas
victimasy la aplicacion coordinada.
Los ejemplos de politica publicade
Australia, la Union Europea, el Reino
Unido e India, asicomo de paises



de América Latina, tambiénilustran
distintos modelos para operacionalizar
laresponsabilidad de las plataformas,
eldiseno apropiado paralaedad,la
verificacion de laedadyla supervision
regulatoria.

La conclusion central es que América
Latina no necesita un modelo Unico

y uniforme para proteger aninas,
nifosy adolescentes enlinea, pero si
requiere una mayor armonizacion. Los
paises deben preservarla flexibilidad
necesaria parareflejar sus sistemas
juridicos y contextos culturales
nacionales, al tiempo que se alinean
entorno a principios interoperables,
estandares técnicos compartidos

y mecanismos coordinados de
aplicacion. Entrelas acciones
prioritarias se incluyen eldesarrollo de
un marco modelo, laarmonizacionde
definicionesy salvaguardas clave, la
creacion de estandaresregionales de
denuncia e intercambio de evidencia,
lapromocion de mecanismos de
verificacion de la edad que preserven
la privacidad, el fortalecimiento de los
procesos de asistencia juridica mutua,
el establecimiento de puntos focales
de seguridad enlinea, lainversionen
laboratorios técnicos compartidos

y capacitacion, ylaincorporacion
dela gobernanza multisectorial y las
evaluaciones deimpacto enderechos

humanos enla formulacidn de politicas.

Protegeraninas, ninosy adolescentes
enlineano esun ejercicioregulatorio
unico. Esun compromiso continuo

de gobernanza querequiere que

gobiernos, industria, sociedad civil,
educadores, familias e instituciones
regionales trabajen conjuntamente.
Alcombinarinteroperabilidadlegal,
buenas practicas de ciberseguridad,
salvaguardas de privacidad,
participacioninfantily cooperacion
regional, América Latina puede
construirun enfoque mas coherente
y sostenible que proteja a nifas, ninos
y adolescentes frente a danos, al
tiempo que les permita beneficiarse
plenamente delas oportunidades dela
eradigital.
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Introduccion

Elmundo esta cadavezmas
interconectado, y elacceso ainternet
sustenta hoy el desarrollo econdmico,
laeducacionylaparticipacionsocial.
En América Latina, larapida adopcioén
digital entre las poblaciones jévenes
ha ampliado las oportunidades de
aprendizaje, comunicacion e inclusion,
altiempo que ha expuesto aninas,
ninosy adolescentes auna gama
creciente deriesgos enlinea, incluido
elusonocivo deredes sociales, eluso
indebido de datosyla privacidad, el
grooming enlinea, la explotacion sexual,
la exposicion ala desinformacion

ylos contenidos amplificados
algoritmicamente que pueden afectar
negativamente la salud mentaly el
desarrollo. Apesardelaimportancia
reconocidadela conectividad, se
estima que dos tercios delos ninos

y ninas en edad escolardel mundo
aun carecende acceso ainterneten
elhogar, lo que pone de manifiesto
desigualdades persistentes que
también sereflejanenlaregion.

Sibienlaconectividad digital ofrece
importantes beneficios socialesy
economicos, susimplicaciones para
la salud mentaly fisica, la privacidad,
laeducaciony el bienestar general
de nifas, ninosy adolescentes siguen

siendo desigualesy dependientes
delcontexto.? Durante la Ultima
década, el debate de politica publica
sobre proteccioninfantilenlineaha
evolucionado desde unenfoque
estrecho centradoenelaccesoyla
alfabetizacion digital hacia un enfasis
mas amplio enlaresponsabilidad de las
plataformas, la proteccion de datos, la
ciberseguridady el diseno apropiado
paralaedad,impulsado en granmedida
porlacreciente evidencia sobrelos
peligros delmayoruso enlineay sus
impactos sociales adversos de largo
plazo.Los gobiernos de América
Latinahan comenzado aresponder
mediante diversos enfoques, entre
ellos el fortalecimiento de marcos de
proteccién de datos paramenores,

la actualizacion de estrategias de
ciberseguridad, laintroduccionde
obligaciones para plataformasy la
expansion de iniciativas de proteccion
infantil y alfabetizacion digital. Sin
embargo, estos esfuerzos siguen
estando fragmentados, convariaciones
significativas enlas definiciones
legales, lacapacidad de aplicacionyla
coordinacioninstitucional.

La inteligencia artificial (I1A) y
otras tecnologias emergentes
probablemente amplificantantolas

! https://www.unicef.org/innocenti/reports/childhood-digital-world
2 https://www.unicef.org/innocenti/reports/childhood-digital-world



oportunidades comolosriesgos,y
podrianampliarlas brechas existentes
sino se abordan de manera proactiva.®
En América Latina, donde los marcos
legales, los enfoques de gobernanza
digitaly los contextos culturales varian
ampliamente, estos desafios son
particularmente complejosy cadavez
mas transfronterizos.

Este documento examina como los
paises delaregionestanabordando

la protecciéninfantilenlineaenla
interseccion entre la gobernanza digitaly
la ciberseguridad, destacando desafios
comunes, brechas de politica publicay
areas de divergencia. También analiza
elpapel delos marcosinternacionales
ylacooperacionregional,y propone
vias practicas hacia una mayor
armonizacion, incluidos estandares
interoperables, mecanismos de
aplicacion transfronteriza e iniciativas

de fortalecimiento de capacidades.
Abordar estos temas requerira una
accion coordinada entre gobiernos,
industriay sociedad civil para garantizar
que ninas, ninos y adolescentes puedan
participaren el entorno digital de manera
segura, protegiday equitativa.

3 https://www.cgdev.org/blog/three-reasons-why-
ai-may-widen-global-inequality



Brechasy
tensiones clave
gue obstaculizan
una COP efectiva
en América Latina

Elentorno digital se esta volviendo
cadavezmas central para casitodos
los aspectos delavidadeninas,
ninosy adolescentes, incluidala
educacion, lainteraccion social, el
acceso a servicios gubernamentales
y la participacionenlavida civica.*En
toda América Latina, los esfuerzos para
expandirla conectividad han sido una
prioridad de politica publica central,
reflejando el vinculo ampliamente
reconocido entre elacceso ainternet
y el crecimiento econdomico, la
innovaciony lainclusion social.® Los
operadores de telecomunicaciones
y los proveedores de servicios de
internet (ISP) han desempenado un
papel fundamental enla ampliacion
de esta conectividad, invirtiendo en

infraestructuray habilitando una mayor
participacion enlaeconomiadigital.é,”
De hecho, una conectividad ainternet
confiable se entiende cadavezmas
como unindicador clave de desarrollo,
ya que permite el acceso ainformacion,
mercadosy servicios publicos.8,?

Sinembargo, estarapida expansion
delacceso digital no siempre va
acompanada de sistemasigualmente
robustos para proteger aninas, ninos

y adolescentes enlinea. Sibienla
conectividad genera beneficios
economicosy sociales significativos,
tambiénintroduce un conjunto paralelo
deriesgos que afectan de manera
desproporcionada alos usuarios mas
jovenes.'® Lamayor exposicion aredes
sociales se haasociado conresultados
negativos para la salud mental, mientras
gue los entornos enlinea han facilitado
nuevas formas de dano, incluidala
explotacion sexualy el grooming, la
propagacion de desinformacion e
informacion erronea, el uso indebido
de datosy privacidad, y los contenidos
amplificados algoritmicamente que
puedeninfluirenelcomportamientoy

4 https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-

no-25-2021-childrens-rights-relation

5 https://openknowledge.worldbank.org/entities/publication/483cab21-85be-544f-93cé6-

302e094b2dfe

¢ https://publications.iadb.org/en/strategies-and-business-models-improving-broadband-connectivity-

latin-america-and-cariblbean

7 https://2017-202].state.gov/u-s-support-for-digital-transformation-in-latin-america-and-the-

caribbean/

8 https://www.cepal.org/en/publications/45835-childhood-and-adolescence-digital-age-comparative-

report-kids-online-surveys

? https://blogs.worldbank.org/en/digital-development/can-internet-access-lead-improved-economic-

outcomes

10 https://www.unicef.org/documents/keeping-children-safe-online



eldesarrollo.", ? Estos riesgos se ven
agravados porlaescala, lavelocidad
y lanaturaleza transfronteriza delas
plataformas digitales.

Enmuchos casos, los marcos de
politicapublicayregulacionde
laregion hantenido dificultades

para mantenerse al ritmo de estos
desafios enevolucion. Los enfoques
fragmentadosy poco desarrollados de
proteccioninfantilenlineaamenudo
han dejado a familias, educadoresy
comunidades gestionando riesgos
complejos conapoyo limitado. La
expectativa de que manejen esta
situacidonporsisolos no esrealista,
dadalasofisticaciontécnicae
institucional necesaria para abordarla
de manera efectiva. Como resultado,
brechasy tensiones significativas
siguen obstaculizando unarespuesta
regional coherente.

Uno delos desafios mas persistentes
eslafragmentacion de las definiciones
legalesylas obligacionesregulatorias
entre paises, particularmente en
relacion conlas definiciones de
restricciones de edad, qué constituye
contenidonocivoy cuéles sonlas
responsabilidades de las plataformas
y los fabricantes de dispositivos.
Estafalta de alineacion genera
incertidumbre tanto parareguladores
como para actores de laindustria,
complicalaaplicaciony debilitala

rendicion de cuentas. Del mismo

modo, losregimenes divergentes de
proteccion de datosy privacidad,

junto con capacidadeslimitadas de
aplicacion, restringen en algunos casos
la capacidad de las autoridades para
protegerlainformacion personal de
ninas, ninosy adolescentesyresponder
eficazmente alasviolaciones.

La cooperacidn transfronteriza

sigue siendo otra debilidad

critica. La actividad dafiinaenlinea
frecuentemente trasciende fronteras
nacionales, perolos mecanismos de
asistenciajuridica mutua, intercambio
de evidenciay esfuerzos coordinados
deremocion o trazabilidad inversa
suelenserlentos, inconsistentes o
subutilizados. Paralos operadores
deredy proveedores de servicios,
esta fragmentacién genera desafios
operativos alresponder a solicitudes
legales e implementar medidas de
seguridad en multiplesjurisdicciones.
Esto se complicaaun mas por desafios
técnicos, incluidalanecesidad de
implementar sistemas de verificacion
o verificaciondelaedad que no
dependandelarecoleccionintrusiva
de datos, asicomo la dificultad

de moderar contenidos aescala
enmultiplesidiomas, dialectosy
contextos culturales presentesenla
region.

I https://law.stanford.edu/2024/05/20/social-media-addiction-and-mental-health-the-growing-

concem-for-youth-well-being/

12 https://www.hopkinsmedicine.org/health/wellness-and-prevention/social-media-and-mental-health-

in-children-and-teens



Almismo tiempo, los esfuerzos para
fortalecerla proteccioninfantilenlinea
debenequilibrar cuidadosamente
derechosy objetivos de politica
publica entension. Regulaciones
demasiado amplias o mal disenadas
correnelriesgo de socavarla

libertad de expresion, restringir el
acceso alainformacion oincentivar
alas plataformas a adoptar medidas
contundentes comolaremocion
excesiva o el bloqueo generalizado de
contenidos. Estas tensiones subrayan
la necesidad de enfoques matizadosy

respetuosos delos derechos, capaces
de mitigar danos de manera efectiva sin

generar consecuencias no deseadas.

En conjunto, estos desafios apuntanala

necesidad de unamayor coordinacion
regional e interoperabilidad de
politicas. Marcoslegales mas
armonizados, estandares técnicos

alineadosy mecanismos estructurados

de colaboracién publico-privada
pueden ayudarareducirla
fragmentacion, mejorarlosresultados
de aplicaciony ofrecer expectativas
mas claras paralos actoresdela
industria que operan en multiples
jurisdicciones.

Desafios de
ciberseguridady
operativos enla
COP

Amedida que laconectividad digital
se convierte enuna caracteristica
definitoriadelavidamoderna,

la proteccion de nifas, ninosy
adolescentes enlineaestacada
vezmas determinadano solo

por consideraciones socialesy
regulatorias, sino también por

la seguridad subyacente de

los sistemas e infraestructuras
digitales. La ciberseguridadyla
proteccioninfantilenlinea estan
profundamente interconectadas.
Las vulnerabilidades en plataformas,
dispositivosyredes pueden ser
explotadas para facilitar danos como
el grooming, la explotacion sexual, las
filtraciones de datos queinvolucran a
menoresy la manipulacion de nifas,
ninosy adolescentes mediante
contenido malicioso o amplificado
algoritmicamente. La proliferacién
de dispositivos conectados, como
teléfonosinteligentes, plataformas
devideojuegosy juguetes habilitados
parainternet, haampliado aun mas

la superficie de ataque potencial,
introduciendo nuevos riesgos cuando
estandares de seguridad débiles



pueden exponer aninas, ninosy
adolescentes avigilancia, explotacion
orecoleccionno autorizada de datos.
En este contexto, proteger aninas,
nifosy adolescentes enlinearequiere
no solo moderacion de contenidosy
supervision regulatoria, sino tambiéen
practicasrobustas de ciberseguridad
incorporadas entodo el ecosistema
digital.

Apesarde estaclarainterseccion,

los enfoques nacionales en América
Latina varian significativamente en
lamedidaenquelas estrategias de
ciberseguridad abordan explicitamente
riesgos especificos paranifas, nifosy
adolescentes. Aungue algunos paises
han comenzado aincorporar elementos
de proteccioninfantilen marcos mas
amplios de ciberseguridad, muchas
estrategias siguen centradas en
infraestructura critica, seguridad
economicay ciberdelincuenciaen
general, conatencionlimitadaalas
vulnerabilidades Unicas de nifias, ninos
y adolescentes. En el plano operativo,
persistenbrechas en adreas clave como
mecanismos de denuncia segurosy
accesibles, preservacion efectivade
evidenciay sistemas coordinados de
respuestaaincidentes queintegren
afuerzas de seguridad, agencias

de ciberseguridady servicios de
proteccioninfantil. Fortalecerla
proteccidn en este ambito requerird
una colaboracion mas estrecha

entre gobiernosy sector privado,

junto conmejorintercambio de
informacioény protocolos mas claros
derespuestaintersectorial. Desarrollar
estas capacidades es esencial para
garantizar que los esfuerzos de
ciberseguridad contribuyan de manera
significativa a entornos digitales

mas seguros paranifas, nifosy
adolescentes entodalaregion.

Marcos globales
y normas
Internacionales

Los esfuerzos para abordarla seguridad
infantil enlinea estan cadavezmas
moldeados poruna combinacion de
marcos internacionalesyrespuestas de
politica publicanacionales. Los marcos
globales, incluidos los desarrollados
pororganizaciones como el Fondo de
las Naciones Unidas paralaInfancia
(UNICEF)y laUnion Internacional

de Telecomunicaciones (UIT), han
establecido principios orientadores
para protegeraninas, ninosy
adolescentes enentornos digitales,
haciendo énfasis en enfoques basados
en derechos, gobernanza multisectorial
y participacioninfantil.”® Estos marcos
ofrecenunabaseimportante para

los paises que buscan equilibrarlos
beneficios dela conectividad conla
necesidad de mitigar danos.

B https://www.unicef.org/documents/guidelines-industry-child-online-protection



Almismo tiempo, los gobiernos de
todo elmundoy de América Latina
estan traduciendo estos principios
en politicas nacionales mediante
unavariedad de medidaslegalesy
regulatorias, incluidas disposiciones
especificas de proteccion de datos
paraninas, ninosy adolescentes,
obligaciones para plataformas,
restricciones de edad einiciativas de
alfabetizacion digital. Sinembargo, la
interpretacion eimplementacionde
estas normas varia considerablemente
entrejurisdicciones, reflejando
diferencias ensistemas legales,
capacidadesinstitucionalesy
prioridades sociales.

Este panoramaenevolucionresalta
tanto oportunidades como tensiones.
Sibienlos marcosinternacionales
promueven una mayor alineacién

y estandares compartidos, los
enfoques nacionales suelen divergir
enlaformaen que equilibran objetivos
en competencia, como privacidad
frente a verificacion dela edad
efectivo, olibertad de expresion
frente amoderacion de contenidosy
seguridadinfantil. Comprendercomo
estas normas globalesinfluyenenlos
contextos nacionalesy se adaptana
ellos es fundamental paraidentificar
vias haciauna proteccioninfantilen
lineamas coherentey efectivaenla
region.

Marcos internacionales

Directrices de UNICEF y la UIT
para laindustria sobre proteccion
infantil en linea*

Las Directrices de UNICEF yla UIT
paralaindustria sobre proteccion
infantil enlinea ofrecenunmarco
globalreconocidoynovinculante
sobre comolos actores del sector
privado —incluidos operadores de
telecomunicaciones, proveedores

de servicios deinternety plataformas
digitales— debenrespetary apoyar
los derechos de ninas, ninosy
adolescentes en el entorno digital.
Desarrolladas mediante un proceso
multisectorial, las directrices enfatizan
unenfoque basado enderechos
alineado conla Convencion sobre los
Derechos delNino delas Naciones
Unidasylos Principios Rectores de las
Naciones Unidas sobre las Empresasy
los Derechos Humanos.

Elmarco describe cinco areas
centrales de accion paralaindustria:
integrarlos derechos de lanifnezenlas
politicasyla gobernanza corporativa;
implementar procesos para detectar
y abordar material de abuso sexual
infantil; disefar entornos digitales mas
segurosy apropiados parala edad;
promover la alfabetizacion digital y el
uso responsable entre ninas, ninos,
adolescentesy sus cuidadores;y

4 https://www.unicef.org/media/66616/file/industry-guidelines-for-online-childprotection.pdf
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aprovecharlatecnologia paraapoyarla
participacioninfantily elcompromiso
civico.’”

De maneraimportante, las directrices
reconocen laresponsabilidad
compartidadelosactoresdela
industria tanto para mitigar danos
como para habilitar experiencias
positivas enlinea, alentando alas
empresas aincorporarla proteccion
infantil en el disefo de productos, las
practicas operativasy la colaboracion
intersectorial. También ofrecen
recomendaciones especificas por
sector paradistintas partes del
ecosistemadelasTIC, incluidos ISP,
operadores moviles, proveedores de
contenidoy plataformas, reflejando
los diversosroles que estos actores
desempenanenlacadenade valor
digital. En general, las directrices
sirven como un punto de referencia
globalflexible, que ayuda a alinear
las practicas de laindustria con

los estandaresinternacionales de
derechos delaninez, altiempo que
permite la adaptacion a distintos
contextosregulatoriosyregionales.

Comentario General No. 25
(2021) dela OACNUDH sobre los
derechos de la ninezen relacion
conelentorno digital

El Comentario General No. 25 (2021)
de la Oficina del Alto Comisionado de

las Naciones Unidas paralos Derechos
Humanos (OACNUDH) sobre los
derechos delanifezenrelacionconel
entorno digital proporciona orientacion
autorizada sobre como se aplicala
Convencion sobre los Derechos del
Nino (CDN) en contextos digitales.
Afirma que los derechos de ninas, ninos
y adolescentes se aplican plenamente
enlinea, incluidoslos derechos ala
privacidad, la proteccionfrente a
dafos, elaccesoalainformacion, la
educaciony laparticipacion. Elmarco
enfatiza que los Estados tienenla
obligacion de proteger a ninas, nifos

y adolescentes frente ariesgosen
linea como la explotacion, el abuso

y los contenidos nocivos, al tiempo
que deben garantizar que las medidas
adoptadas norestrinjanindebidamente
elaccesoalainformacionolalibertad
de expresion.

El Comentario Generalllama a
unenfoque holisticoy basado
enderechos paralagobernanza
digital, queincluyaregimenes de
proteccién de datos centrados
enlanifez, estandares de disefio
apropiado paralaedady mecanismos
derendicidon de cuentas para
proveedores de servicios digitales.
También subraya laimportancia
delaresponsabilidad empresarial,
exigiendo alas compahias realizar
debida diligencia paraidentificar,
preveniry mitigarriesgos para ninas,

5 https://merlin.obs.coe.int/download/7025/pdf

18 https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-

comment-no-25-2021-childrens-rights-relation



ninosy adolescentes. De manera
importante, destacalanecesidad

de accesoinclusivo, alfabetizacion
digitaly participacion significativa
deninas, ninosy adolescentes enlos
procesos de formulacion de politicas
que les afectan. En conjunto, el
documento sirve como unareferencia
global fundamental para orientara
los gobiernos en el equilibrio entre
proteccion, empoderamientoy
derechos enelentorno digital.

CEPAL: Infancia y adolescencia
en la era digital”

La Comision Econdmica para América
Latinay el Caribe (CEPAL) destaca

que latransformacion digitalde la
region presenta tanto oportunidades
significativas paralainclusion como
desafios estructurales persistentes,
particularmente para ninas, ninos,
adolescentesy poblaciones
vulnerables. Aunque elaccesoainternet
se haexpandido considerablemente,
persisten profundas desigualdades
en conectividad, calidad de acceso

y habilidades digitales, lo que limita

la capacidad de muchos ninos, ninas

y adolescentes para beneficiarse
plenamente del entorno digital. El
informe subraya que lainclusion digital
debeirmasalla delacceso para
abarcar asequibilidad, uso significativo
y desarrollo de capacidades digitales,
especialmente en educacion.

Almismo tiempo, la CEPAL enfatizala
necesidad de marcos mas sélidos de
gobernanza digital para abordarriesgos
emergentes, incluidos la proteccion
de datos, la ciberseguridady eluso
seqguro de plataformas digitales.
Llama a enfoques coordinados

de politica publica, inversidn en
infraestructuray cooperacion
regional paracerrarbrechasy
garantizar que la transformacion
digital apoye el desarrollo sostenible
einclusivo. El analisis también sefialala
importancia de alinear las estrategias
nacionales con marcosregionales

e internacionales mas amplios,
adaptando al mismo tiempolas
politicas alos contextoslocales.

Engeneral, elinforme refuerza que
lograrunainclusion digital equitativa

y segura en América Latinarequiere
politicasintegradas que equilibren
acceso, protecciony fortalecimiento
de capacidades, con especial atencion
anifas, ninos, adolescentesy otros
grupos en situacion deriesgo.

7 https://repositorio.cepal.org/server/api/core/bitstreams/51f4dc9b-9bde-4358-bd68-98275f64583d/

content



Modelo de Respuesta Nacional
de WeProtect paraponerfina
la explotaciony el abuso sexual
infantilen linea

EIModelo de Respuesta Nacional de

la Alianza Global WeProtect ofrece un
enfoque estructurado para que los
gobiernos prevengany respondan
alaexplotaciony elabuso sexual
infantil enlinea (CSEA, por sus siglas
eninglés). Planteaun modelointegral

y sistémico basado en seis dominios
clave: politicay gobernanza, justicia
penal, apoyo avictimas, participacion
delaindustria, sociedady prevencion,
y coordinaciony cooperacion. Elmarco
enfatiza que una proteccidéninfantilen
linea efectivarequiere accionintegrada
entre instituciones, incluidas fuerzas

de seguridad, servicios de proteccioén
infantil, requladoresy actores del
sectorprivado.

Una caracteristica central del
modelo essuenfoqueenla
colaboracion multisectorialy enroles
yresponsabilidades claramente
definidos, asegurando que gobiernos,
industriay sociedad civil trabajen de
manera coordinada. Tambiénresalta
laimportancia del fortalecimiento

de capacidades, elintercambio de
datosylapreparacion operativa,
incluidos mecanismos de denuncia,
investigaciony apoyo a victimas.
Elmarcoincluye unmodelo de
madurez que permite alos paises

evaluar sus capacidades actuales
eidentificar brechas, apoyandoun
enfoque gradual para fortalecerlas
respuestas nacionales. Engeneral,
sirve como una herramienta practicade
implementacion que ayuda alos paises
atraducir principiosinternacionales en
sistemas coordinadosy accionables
paraabordarlaexplotaciony elabuso
infantil enlinea.

Ejemplos de politicas
nacionales

Sibienlos marcosinternacionales
establecenun conjunto compartido
de principiosy expectativas para
laproteccioninfantilenlinea, su
efectividad depende en uUltima
instancia de como se traducenenleyes,
regulacionesy practicas operativas
nacionales. Entodo elmundo, los
gobiernos estan adaptando estas
normasinternacionales arespuestas
de politica doméstica que reflejan

sus sistemaslegales, capacidades
institucionalesy prioridades sociales.
Este procesohadadolugaraun
panorama diverso de enfoques para
protegeraninas, ninosy adolescentes
enlinea, ofreciendo perspectivas
valiosas sobre buenas practicas
emergentesy brechas persistentes en
laimplementacion.

18 https://www.weprotect.org/resources/frameworks/model-national-response/
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Australia: Ley de Seguridad en
Lineade 202T1v

LalLeyde Seguridad en Lineade
Australiade 2021 establece unmarco
regulatoriointegral para abordaruna
amplia gama de dafnos enlinea, con
unfuerte enfoque enlaproteccionde
ninas, ninos, adolescentes y usuarios
vulnerables. Lalegislacion otorga
poderes ampliados ala eSafety
Commissioner para exigirlaremocion
rapida de contenidos nocivos, incluido
material de ciberacoso dirigido a
ninas, ninosy adolescentes, abuso
basado enimagenesy contenido
ilegal o seriamente danino.?° Introduce
estandares exigibles de seguridad en
linea para plataformasy proveedores
de servicios, requiriendo que adopten
medidas proactivas parareducirla
exposicion a material dafinoy mejorar
los mecanismos de denunciay
respuesta.

Laley tambiénincluye unmarco de
Basic Online Safety Expectations, que
establecerequisitos dereferencia para
proveedores de servicios digitales

en materia de seguridad de usuarios,
transparenciay rendicion de cuentas.
De maneraimportante, creavias para
abordar danos emergentes como

el grooming enlinea, la explotacion

sexualy la difusionno consentida de
imagenes intimas, al tiempo que apoya
alasvictimas mediante mecanismos de
denunciay reparacion. Lalegislacion
reflejaun enfoque sistémicoy basado
enriesgos, que combina supervision
regulatoria, obligaciones de laindustria
y protecciones parausuarios con el fin
de mitigar danosy mantenerelacceso
aservicios digitales.

Engeneral,laley se considera
ampliamente un modelo practico

y exigible para operacionalizar
laproteccioninfantilenlinea,
demostrando como los gobiernos
pueden traducir principios de alto nivel
enherramientasregulatorias concretas
y autoridadinstitucional.

Union Europea: Resolucion del
Parlamento Europeo 2693/2026%

El Parlamento Europeo ha solicitado
unaaccidénmas fuerte anivel de la Union
Europea para combatir el ciberacoso,
en particular para proteger mejor
anifas, nifosyjovenesenlinea. La
iniciativa enfatizala necesidad de
marcos legales mas claros, mayor
responsabilidad de las plataformas

y mejores mecanismos de denuncia

y apoyo paralas victimas. Aborda
dafoscomo elacoso enlinea, el

¥ https://www.infrastructure.gov.au/media-technology-communications/internet/online-safety/current-

legislation

20 https://www.infrastructure.gov.au/media-technology-communications/internet/online-safety/esafety-

commissioner

21 https://www.europarl.europa.eu/news/en/press-room/20260423IPR41845/parliament-wants-

stronger-action-against-cyberbullying-in-the-eu



abuso psicologicoyladifusionde
contenidos nocivos, al tiempo que
promueve acciones coordinadas entre
los Estados miembros. La propuesta
también destacalaimportanciade
medidas de prevencion, alfabetizacion
digital y cooperacion transfronteriza,
reflejando un enfoque mas proactivoy
armonizado para abordar el ciberacoso
enla UE.

Union Europea: Tecnologias de
verificacion de edad a escala de
la UE?2

Elenfoque comun de la Comision
Europea sobre tecnologias de
verificacion de edad aescaladelaUE
planteaun marco coordinado para
protegeramenores delaccesoa
contenidosinapropiados para suedad
enlinea, particularmente enelmarco
delaleyde Servicios Digitales (DSA).
La iniciativa promueve el desarrollo

y despliegue de soluciones de
verificacion delaedad que preservenla
privacidad, con el objetivo de verificar
siuna personausuaria esta porencima
o pordebajo de determinada edad sin
requerirunarecoleccion excesiva de
datos personales. Este enfoque busca
mitigar daflos como la exposicidona
contenido nocivo o inapropiado, el
grooming enlineay la explotacion, al
tiempo que aborda preocupaciones
sobre proteccion de datosy privacidad
delusuario.

Elmarco enfatiza lainteroperabilidad

y estandarizacion entodala UE,
alentando eluso de sistemas
deidentidad digital confiables

y credencialesreutilizables para
garantizar consistencia entre
plataformasy servicios. También
reflejaunenfoque basado enriesgos
y proporcional, que exige alas
plataformas implementar salvaguardas
apropiadas segunlanaturaleza de sus
serviciosylosriesgos que plantean
paramenores. De maneraimportante,
lainiciativa equilibralos objetivos de
proteccioninfantilconlos derechos
fundamentales, particularmente

la privacidady la minimizacion de
datos, promoviendo tecnologias que
reduzcan elrastreoylaelaboracionde
perfiles.

Elenfoque de la UE demuestra
cémolos gobiernos pueden avanzar
soluciones escalablesy técnicamente
viables paralaverificacion de la edad
que se alineen con marcos regulatorios
mas amplios, ofreciendo un modelo
paraintegrarla proteccioninfantil

en sistemas de identidad digitaly
gobernanza de plataformas.

22 https://digital-strategy.ec.europa.eu/en/library/commission-sets-out-common-approach-eu-wide-

age-verification-technologies



Reino Unido: Ley de Seguridad en
Lineade 2023%

LaLey de Seguridad en Linea delReino
Unido de 2023 establece unrégimen
regulatoriointegral orientado areducir
los dafos enlinea, conun fuerte énfasis
enla proteccién de nifas, ninosy
adolescentes. Lalegislacionimpone
deberes de cuidado estatutarios a

las plataformas enlinea, exigiéndoles
evaluary mitigar proactivamente los
riesgos asociados con contenido
nocivo, particularmente para menores.
Las plataformas debenimplementar
medidas de seguridad apropiadas para
laedad, incluidas unamoderacionde

contenidos mas solida, configuraciones
de seguridad predeterminadas
paraninas, ninosy adolescentes, y
mecanismos para prevenir la exposicion
amaterial dafino como pornografia,
contenido de autolesiony abuso en
linea.

Laley otorga alreguladorde
comunicaciones, Ofcom, una autoridad
significativa de supervisiony aplicacion,
incluidala capacidad de establecer
estandares de seguridad, exigir
informes de transparencia e imponer
multas sustanciales porincumplimiento.
Tambiénintroduce requisitos para que
las plataformas aborden contenido

2 https://www.legislation.gov.uk/ukpga/2023/50
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ilegaly danos prioritarios, incluidala
explotaciony el abuso sexual infantil,
elgroomingy el ciberacoso, al tiempo
que mejoralos mecanismos de
denunciay reparacion parausuarios.

De maneraimportante, lalegislacion
adoptaunenfoque basado enriesgos
y proporcional, exigiendo alas
empresas adaptarlas protecciones
segunlaescalay naturaleza de sus
servicios. Almismo tiempo, busca
equilibrarla proteccidéninfantilcon
consideraciones delibertad de
expresiony privacidad, incorporando
salvaguardas para prevenir excesos.
Engeneral, laley representaun modelo
operativo robusto para traducir
principios de proteccioninfantilen
linea en obligaciones exigibles para
plataformasy supervision regulatoria.

India: Reglas de Tecnologia de
la Informacion (Directrices para
Intermediarios y Codigo de
Etica de Medios Digitales), 2021
(actualizadas en 2023)*

Las Reglas de Tecnologia de la
Informacion de India (Directrices para
Intermediarios y Cédigo de Etica de
Medios Digitales), 2021 (modificadas
en2023), establecenunmarco
regulatorio paraintermediarios en
linea, condisposiciones que abordan
danos que afectan aninas, niNos,
adolescentesy usuarios vulnerables.

Lasreglasimponen obligaciones de
debida diligencia alas plataformas,
exigiéndolesretirar contenidoilicito
dentro de plazos especificos, incluido
material relacionado con abuso sexual
infantil, explotaciony otros contenidos
dafinos. Los intermediarios tambiéen
debenimplementar mecanismos de
reparacion de quejas, designar oficiales
de cumplimientoy permitir que los
usuarios denuncien contenido danino
de manera eficiente.

Elmarcointroduce obligaciones
adicionales para plataformas mas
grandes, incluidas medidas de
monitoreo proactivo y requisitos

de trazabilidad para ciertos tipos

de contenido, orientados a abordar
cuestiones como abuso enlinea,
desinformaciony explotacion. También
incluye disposiciones pararestringir
elacceso acontenidono apropiado
paralaedady fortalecerlarendicion
de cuentas delos editores de medios
digitales mediante un codigo de éticay
unaestructura de supervision.

Sibienlasreglasbuscan mitigar

danos como laexplotacionenlinea,

la difusion de contenido dafinoy el
abuso, tambiénhan suscitado debates
importantes sobre privacidad, cifradoy
libertad de expresion, particularmente
enrelacionconlosrequisitos de
trazabilidad. Engeneral, elmarco
representaun modeloimpulsado

24 https://www.meity.gov.in/static/uploads/2024/02/Information-Technology-Intermediary-Guidelines-
and-Digital-Media-Ethics-Code-Rules-2021-updated-06.04.2023-.pdf



porelcumplimiento que enfatizala
responsabilidad de las plataformas,
laremocionrapida de contenidosy

la supervision gubernamental como
herramientas clave para abordar danos
enlinea.

Panorama
regional: como
abordanlos paises
de Ameérica Latina
laCOP

Los marcosinternacionalesy ejemplos
nacionales mencionados demuestran
una creciente convergenciaen

torno a principios centrales como

la gobernanza basada en derechos,

la coordinacion multisectorial, la
seguridad desde el disenoyla
responsabilidad de las plataformas.
Sinembargo, suimplementacion varia
significativamente entre regiones.

En América Latina, los paises se
encuentran endiferentes etapas

de madurez politica e institucional,
reflejando disparidades en marcos
legales, capacidadregulatoria,
infraestructura digital y disponibilidad
derecursos. Comoresultado, los
enfoques de proteccion infantil
enlineaenlaregionsiguensiendo
desiguales, con algunos paises

avanzando en estrategiasintegrales
mientras otros aun desarrollan
politicas fundamentales. Apesarde
estas diferencias, existe unaclara
oportunidad —y necesidad— de que
todoslos paises se alineen con estos
principios globales compartidos,
adaptandolos a contextoslocales
mientras trabajan hacia enfoques
mas consistentes, efectivos e
interoperables para proteger aninas,
nifosy adolescentesenlinea. Los
siguientes paises se encuentran entre
aquellos que han comenzado a abordar
estostemas.

Argentina

Elenfoque de Argentina hacia

la proteccioninfantilenlinease
apoyaen sumarco establecido de
proteccion de datosy se complementa
conlegislacion penal especifica,
iniciativas de concientizacion publica
y una estrategia emergente de
ciberseguridad. LaLey No. 25.326

de Proteccion de Datos Personales
proporcionalabaselegal central,
estableciendo principios como
consentimiento, limitacion de finalidad
y seguridad de datos, que se aplican
alos datos de menores perono crean
unrégimen plenamente diferenciado
y especifico paralanifez.?s,%¢ a
autoridad nacional de proteccion

de datos (AAIP) ha buscado cubrir
estabrechamediante orientacion

25 https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790
26 https://termly.io/resources/articles/argentinas-personal-data-protection-act/



novinculante einiciativas publicas,

en particular suprograma “Nuestro
Mundo Digital”, gue promueve la
alfabetizacion digital, conciencia sobre
privacidady salvaguardias practicas
paraninas, ninos, adolescentes, familias
y educadores.?’ La AAIP también ha
emitido pronunciamientos sobre
verificacion de laedady privacidad
infantil que enfatizan proporcionalidad,
minimizacion de datosy alineacion
conestandaresregionalese
internacionales, reflejando un enfoque
cautelosoybasado enderechos para
implementar salvaguardas técnicas.?®

Eneldmbito penaly preventivo, la
LeyNo.27.590 (la“Ley Mica Ortega”)
desempenaun papel central al
exigir programas de educaciony
concientizacion sobre grooming
enlinea, sefalando un énfasis de
politicaenlaprevencién mediante
escuelasy campafas publicas mas
que enunaregulacion centradaen
plataformas.? Desde la perspectiva
de ciberseguridad, las capacidades
de Argentina se estructuranentorno
a CERT.ar, que proporcionarespuesta
nacional aincidentes, monitoreo

de amenazasy coordinacion entre
sectores, formandolacolumna
vertebral operativa para abordar

riesgos digitales, incluidoslos

que afectanamenores.*° Estos
esfuerzos se contextualizan ademas
enelplanfederal de prevencionde
ciberdelitosy gestion estratégica
delaciberseguridad para2025-
2027, que integra gestion de riesgos
cibernéticos, coordinaciéninstitucional
y fortalecimiento de capacidades,
aungue sinun enfoque especifico
robusto enlanifnez.®

Engeneral,lapostura de Argentina se
caracteriza porunabase de proteccion
de datosbasadaenderechos,
complementada pormedidas de
seqguridadinfantilimpulsadas por
educaciony concientizacion, asi
como infraestructura generalde
ciberseguridad. Encomparaciéncon
modelos mas prescriptivos, depende
en mayor medida de orientacion,
iniciativas de politica publicay
herramientas de derecho penal,
conmenor énfasis en obligaciones
vinculantes para plataformas o marcos
regulatoriosintegrales especificos para
la ninez.

27 https://www.argentina.gob.ar/aaip/nuestro-mundo-digital-guia-pedagogica-y-guia-para-

adolescentes

28 https://iapp.org/news/a/argentinas-appi-creates-ai-transparency-and-protection-of-personal-data-

program

2 https://www.argentina.gob.ar/normativa/nacional/ley-27590-345231/texto
30 https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/direccion-nacional-ciberseguridad/

cert-ar

31 https://www.boletinoficial.gob.ar/detalleAviso/primera/319722/20250116
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Brasil

Brasilha adoptado unenfoque cadavez
mas integral e integrado de proteccion
infantilenlinea, que combina
obligacioneslegales, orientacion
regulatoriay estrategianacional

de ciberseguridad. Enelcentro se
encuentralaleyNo.15.211/2025
(“Digital ECA"), que establece unmarco
basado enderechosy fundamentado
enelinterés superior de nifas, nifosy
adolescentes, eimpone obligaciones
afirmativas alos proveedores de
servicios digitales para garantizar
seqguridad desde el disenoy privacidad
desde eldiseno.*? Laley exige quelas
plataformasimplementen medidas
como diseno apropiado paralaedad,
configuraciones predeterminadas de
alta privacidad, controles parentales

y evaluacion continua de riesgos de
funcionalidades que puedan exponer
amenores adanos, incluidos sistemas
algoritmicos.** Estas obligaciones

se operacionalizan mediante el
DecretoNo.12.880/2026, que crea
una arquitectura federal coordinada
de aplicaciony denuncia, aclara
responsabilidades institucionales e
incorporalaproteccioninfantilenlinea

dentro de una estructura de politica
nacionalmas amplialiderada por el
Ministerio de Justicia.** ** Los materiales
gubernamentales, incluida lainiciativa
“ECADigital” del Ministerio, enfatizan
unmodelo preventivoy sistémico que
combinaregulacion, concientizacion
publicay cooperacionintersectorial.

En materia de gobernanza de datos,
Brasil aprovecha surégimen existente
de proteccion de datos bajolaley
General de Proteccion de Datos
Personales (LGPD)*’, conla Autoridad
Nacional de Proteccion de Datos
(ANPD)?*®, recientemente elevada

de autoridad a agencia federal,
emitiendo orientacion detallada sobre
eltratamiento de datos personales

de nifas, ninosy adolescentes.*
Estoincluye requisitos de base legal,
limitacion de finalidad y salvaguardas
reforzadas, junto conuna expectativa
clarade privacidad por defectoy
restricciones al perfilamientoyla
publicidad comportamental.*®° Como
complemento, la orientacion preliminar
de 2026 dela ANPD sobre verificacion
delaedadconfiable destacaun
enfoque técnico que equilibra
efectividad con proporcionalidad

32 https://www.planalto.gov.br/ccivil_03/_at02023-2026/2025/lei/15211.htm

33

https://www.hrw.org/news/2025/09/17 /brazil-passes-landmark-law-to-protect-children-online

34 https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2026/decreto/d12880.htm

35
36

37 https://Ilgpd-brazil.info/

38 https://www.gov.br/anpd/pt-br
39

protection-compliance

https.//www.dataguidance.com/news/brazil-president-signs-two-decrees-regulating-digital
https://www.dataguidance.com/news/brazil-president-signs-two-decrees-regulating-digital

https://iapp.org/news/a/anpd-becomes-regulatory-agency-a-turning-point-for-brazilian-data-

40 https://www.gov.br/planalto/pt-br/acompanhe-o-planalto/noticias/2025/09/lula-sanciona-lei-que-
protege-criancas-na-internet-e-anuncia-medidas-para-ampliar-concorrencia-e-infraestrutura-digital

22—



y preservacion de la privacidad,
alentando métodos basados enriesgos
y desincentivando larecoleccion
excesivade datos. Enelplano de
ciberseguridad, la Estrategia Nacional
de Ciberseguridad de Brasil (E-Ciber
2025)refuerzalaproteccionde
poblaciones vulnerables, incluidas
ninas, ninosy adolescentes, mediante
lapromocidén deinfraestructura digital
segura, capacidad derespuestaa
incidentesy coordinacion entre actores
publicosy privados.* #? Finalmente,
laimplementacioncuentaenla
practica conelapoyo de alianzas de

la sociedad civilcomo SaferNet Brasil,
que proporciona canales ampliamente
utilizados de denuncia, lineas de ayuda
y recursos educativos, ilustrando como
Brasil combina mandatos legales con
mecanismos operativos para denuncia,
apoyo avictimasy alfabetizacion
digital.** En conjunto, estos elementos
reflejan una posturaen capas que
integra politica publica, salvaguardas
técnicasy coordinacioninstitucional
paraabordarriesgos paranifas, ninosy
adolescentes enentornos digitales.

Chile

Elenfoque de Chile haciala proteccion
infantil enlinea esta determinado por
unmarco maduro de ciberseguridad
junto conuna transicion significativa
ensurégimen de proteccion de datos.
La Politica Nacional de Ciberseguridad
2023-2028, liderada porlaAgencia
Nacional de Ciberseguridad (ANCI),
establece una estrategia coordinada

y basadaenriesgos centradaenla
proteccion deinfraestructura critica,
respuesta aincidentesy colaboracion
intersectorial.** Operativamente, el
CSIRT nacional proporcionarespuesta
aincidentes a nivel nacional, monitoreo
de amenazasy orientacion publica,
formando la columna vertebral técnica
para gestionarriesgos digitales,
incluidos agquellos que afectan a
menores. Aunque estos instrumentos
no son especificos paralaninez,
contribuyen a unentorno digital seguro
que sustentaunaseguridadenlinea
mas amplia.*®

Elmarco de proteccion de datos de
Chile estaactualmenteregido porlaley
No.19.628, que proporcionaunabase
general para el tratamiento de datos
personales pero ofrece disposiciones
limitadas especificas paralanifiez.*¢

41 https://www.gov.br/gsi/pt-br/assuntos/seguranca-da-informacao-e-cibernetica/estrategia-nacional-
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Esto cambiaraconlaleyNo.21.719, que
entrardenvigorendiciembre de 2026y
establece unrégimen modernizado de
proteccion de datos, ademas de crear
una autoridad supervisora dedicada.?’
Se esperaquelanuevaleyfortalezca
salvaguardas, rendicion de cuentas

y supervision, conimplicaciones mas
claras paralos datos de nifas, ninosy
adolescentesy los servicios digitales.*®
En el dmbito socialy de politica publica,
iniciativas como Kids Online Chile 2022
y el programa de Ciudadania Digital

del Ministerio de Educacion visibilizan
los riesgos que enfrentan ninas, ninos

y adolescentes enlineay promueven
alfabetizacion digital, uso responsable
y conciencia entre estudiantes,
educadoresy familias.*? ¢

Engeneral, la postura de Chile combina
instituciones solidas de ciberseguridad
conunmarco de proteccién de datos
enevolucion einiciativas de seguridad
infantil centradas enlaeducacion.
Sumodelo enfatizala capacidad
institucional y el desarrollo de politicas
publicas, y es probable que la proxima
reforma de proteccién de datos
desempene un papel clave enelavance
de una gobernanza digital mas robusta
y sensible alaninez.

México

Elenfoque de México haciala
proteccioninfantilenlinearefleja

una convergencia creciente entre
planificacion de ciberseguridad,
gobernanza de telecomunicaciones

y politicade derechos de lanifiez. A
nivel estratégico, el Plan Nacional de
Ciberseguridad 2025-2030°', apoyado
porlaAgencia de Transformacion
Digital y Telecomunicaciones (ATDT)??,
enmarcalla ciberseguridad como

una cuestion deresiliencia nacional

y seguridad publica, conrelevancia
implicita parala protecciénde
poblaciones vulnerables, incluidos
menores.** Operativamente, CERT-
MX proporciona capacidades de
respuestaaincidentes, monitoreo

de amenazasy coordinacion entre
sectores publicoy privado, formandola
columna vertebral de lainfraestructura
técnica de ciberseguridad de México.
Aunque estosinstrumentos no son
especificos paralanifiez, contribuyen
aunentorno mas amplio de mitigacion
deriesgos digitales que sustentala
seguridad enlinea.®
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Las protecciones enfocadas en ninas,
ninosy adolescentes se desarrollan
de manera mas explicitamediante
canalesinstitucionalesy de politica
publica. SIPINNA (Sistema Nacional
de ProteccidnIntegral de Ninas, Nifios
y Adolescentes)lideralos esfuerzos
federales en seguridadinfantilen
linea, emitiendo orientacion sobre
uso seguro deinternet, alfabetizacion
digitaly prevencion deriesgos, a
menudo en colaboracion consocios
internacionales como UNICEF México,
que enfatizaun enfoque educativoy
basado enderechos.*® En paralelo,
elmarco de telecomunicaciones de
México desempefaunpapelenla
configuracion de responsabilidades
anivel de plataformay red,
particularmente entorno aacceso,
contenidoy protecciones para
usuarios.*¢ La proteccion de datos se
rige porleyesfederales aplicables
tanto al sector publico como privado,
que establecen principios como
consentimiento, limitacion de finalidad
y salvaguardas de seguridad, incluidas
consideraciones reforzadas paralos
datos de menores.

En general, la postura de México
combinainfraestructurade
ciberseguridad, regulacionde
telecomunicacionesy politica de
derechos delaninez, pero sigue siendo
menos centralizaday prescriptiva

que lade otros paises. Su fortaleza
radica enla coordinacioninstitucional
ylos esfuerzos de educacion publica,
mientras que su estructura de
gobernanza de datos en evolucion

y sudependencia de herramientas
generales de ciberseguridad resaltan
desafios persistentes para desarrollar
unrégimen cohesivo de seguridad
digital especifico paralanifez.

Peru

Elenfoque de Perd haciala proteccion
infantil enlinea se apoyaenun

marco legal dedicado que aborda
especificamente eluso seguroy
responsable delas TIC por nifas, ninos
y adolescentes, complementado por
lalegislacion general de proteccion
de datosy estructuras nacionales

de ciberseguridad. LaLey No.

30254, modificada porlaleyNo.
31664 e implementada mediante
elDecreto Supremo No. 093-
2019-PCM, establece obligaciones
parapromover entornos digitales
seguros, prevenirriesgos enlinea
como el groomingy la explotacion,

y fomentarla coordinacion entre
gobierno, sector privado y sociedad
civil.’” Elmarco pone especial énfasis
enlaconcientizacion, laeducacion

y laresponsabilidad compartida,
mas que enimponer obligaciones
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directas extensas alas plataformas
digitales, y se operacionaliza mediante
politicas nacionales e iniciativas
interinstitucionales.

Elrégimen de proteccionde

datos de Pery, bajolaLey No.

29733, proporcionalabase parala
privacidadyla gobernanza de datos
personales, incluidos principios como
consentimiento, limitacion de finalidad
y salvaguardas de seguridad aplicables
alos datos de menores.*® Aunque no
es especifico paralanifez, apoyalos
esfuerzos mas amplios de seguridad
enlineaalregularcomo se recopilan

y procesanlos datos personales.

En materia de ciberseguridad, el
Centro Nacional de Seguridad Digital

y funcionesrelacionadas de CSIRT
proporcionan coordinacion nacional
pararespuestaaincidentes, monitoreo
deriesgosy politicade seguridad
digital, contribuyendo a un ecosistema
digitalmas seguro en general.

La protecciénenfocada ennifas,
ninosy adolescentes serefuerza
mediante esfuerzos gubernamentales
de educacion publicay coordinacion,
incluida orientacion oficial para
familias sobre uso seguro deinternet
einiciativas como la Alianza Nacional
poruna Internet Segura, que redne
ainstituciones publicasy actores
privados para promover concienciay

practicas preventivas.®” En general, la
postura de Perd enfatiza educacion,
coordinacioninterinstitucional y
protecciones legales especificas
paramenores, respaldadas por
marcos generales de privacidady
ciberseguridad, pero conun énfasis
comparativamente menoren
obligacionesvinculantes a nivel de
plataformas.

Uruguay

Elenfoque de Uruguay haciala
proteccioninfantilenlinea se basa
enunmarco solido de proteccionde
datos, apoyado poruna gobernanza
coordinada de ciberseguridady un
enfasis notable en alfabetizacion
digitaly prevencion. LaLey No. 18.331
de Proteccion de Datos Personales
establece elrégimenlegal central,
incorporando principios como
consentimiento, limitacion de finalidad
y seguridad de datos, y es supervisada
porlaautoridad de proteccion de datos
(URCDP), que proporciona supervision
institucional y orientacion.*© ¢’ Aunque
laley no es exclusivamente especifica
paralaninez, se aplicaalos datos
demenoresy se complementa con
interaccionregulatoriay orientacion
publica querefuerzanlas protecciones
de privacidad en entornos digitales.

%8 https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
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Enelplano de ciberseguridad, Uruguay
ha desarrollado una estructura
coherente de gobernanzaliderada
porAgesic, que coordina la estrategia
nacional de ciberseguridad, la
gestionderiesgosy lacolaboracion
interinstitucional.®? Operativamente,
CERTuy actua como el equipo nacional
derespuestaaincidentes, ofreciendo
monitoreo de amenazas, canales

de denunciay procedimientos de
respuestaaccesibles tanto para
instituciones como para el publico.¢*
Susreglasy procesos definidos de
reporte de incidentes contribuyenaun
enfoque estructuradoy transparente
para manejar amenazas digitales,
incluidas aguellas que pueden afectara
ninas, ninosy adolescentes.

La proteccion enfocada en nifas, ninos
y adolescentes es particularmente
visible enlas politicas de prevencion de
Uruguay. La estrategia de ciudadania
digital de Ceibalintegra seguridad en
linea, usoresponsable de tecnologia

y habilidades digitales en el sistema
educativo, dirigida a estudiantes,
docentesy familias.®* Esto se refuerza
conevidencia empirica de Kids Online
Uruguay 2022, que documenta
comportamientos, riesgosy estrategias
de afrontamiento de ninas, ninosy
adolescentes enlinea, informando

politicas e intervenciones educativas
basadas enevidencia.®® Engeneral, la
postura de Uruguay reflejaun modelo
equilibrado que combina proteccion
de datos, capacidadinstitucional de
ciberseguridady fuertes esfuerzos
preventivos impulsados porla
educacion, conuna fortaleza particular
enintegrarla seguridadinfantilenlinea
ensuagendanacional deinclusion
digitaly educacion.

Conclusionregional

Enconjunto, estos ejemplos nacionales
muestran tanto avances significativos
como oportunidades de mejora
entodalaregion. Sibien existe

una clara alineacion con principios
globales, particularmente entorno a

la gobernanzabasada en derechos,
laprevenciony la coordinaciéon
institucional, las vias de implementacion
difierenseguntradiciones legales,
capacidadinstitucional y prioridades
de politica publica. Esta diversidad

no es exclusiva de América Latina;
paises de otras regiones también
estan experimentando con diferentes
combinacionesregulatorias, arreglos
institucionalesy enfoques técnicos
paralaproteccioninfantilenlinea.

No ha surgido un unico modelo
definitivamente “correcto”, y los

2 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
8 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/tramites-y-

servicios/servicios/certuy
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intentos de imponer una solucion
uniforme corren elriesgo deignorar
los factores contextuales que
determinantantolosriesgos comolas
intervenciones viables.

En consecuencia, el camino mas
efectivonoradicaenconvergerhaciaun
unico modelo, sino en una armonizacion
cuidadosa. Los enfoques nacionales
deben continuartomando como
referenciamarcosinternacionalesy
estandares compartidos, garantizando
interoperabilidad, cooperacion
transfronterizay protecciones basicas
paraninas, ninosy adolescentes enun
entorno digitalinherentemente global.
Almismo tiempo, estos enfoques
deben seguirsiendo adaptablesalos
contextoslocales, reflejando sistemas
legales nacionales, consideraciones
culturalesyrealidades derecursos.
Equilibrarla alineacion global conla
relevancia contextual sera fundamental
para construirregimenes de proteccioén
infantil en linearesilientes, coherentes

y efectivos tanto dentro de America
Latinacomo enelmarcodeun
panorama internacionalmas amplioy en
evolucion.
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Soluciones
practicas de
politica publica,
técnicasyde
gobernanza para
la armonizacion
regional

Avanzarla proteccioninfantilenlinea
enAmérica Latinarequiere pasarde

la alineacién de alto nivel entorno

a principios haciamecanismos
practicos que permitan coordinacion,
interoperabilidad y rendicion de cuentas
compartida. Sobre labase delos
marcos internacionales existentesylos
diversos enfoques nacionales descritos
anteriormente, esta seccion propone
soluciones accionablesy adaptables a
nivelregional. Estasrecomendaciones
estan disefadas de formamodular,
permitiendo que los paises adopten
elementos comunes mientraslos
adaptan a sus sistemas juridicos,
capacidadesinstitucionalesy entornos
deriesgo nacionales.

Armonizacion legaly
regulatoria

Un paso fundamental haciala
coherenciaregional es el desarrollo
deunmarco modelode COPo

ley de referencia que establezca



estandares minimos centrales.
Enlugarde prescribirlegislacion
idéntica, este modelo deberia
definirelementos basicos clave:
definiciones armonizadas (incluidos
“nina, nino”, “adolescente” y edad de
consentimiento digital), salvaguardas
minimas de proteccién de datos para
menores, obligaciones de denuncia
obligatoria para danos graves en

linea (como explotacion sexual infantil
y grooming), y disposiciones de
puertos seguros para plataformas
condicionadas al cumplimiento
derequisitos de debido proceso

y transparencia. La elaboracion
deberia alinearse con orientaciones
internacionales establecidas, incluidos
los marcos de la UITy UNICEF, asicomo
conprincipios ampliamente aceptados
de privacidady derechos humanos.

Esfundamental alentaralos paises a
adoptar principios interoperables en
lugar de lenguaje estatutario idéntico.
Este enfoque permite compatibilidad
legal entre fronteras, facilitando la
cooperaciony laaplicacion, altiempo
que preserva la flexibilidad parala
adaptacionnacional. Organismos

o forosregionales pueden apoyar
este proceso mediante laemision de
orientacioninterpretativa, clausulas
modeloy actualizaciones periddicas
quereflejenriesgosytecnologias en
evolucion.

Interoperabilidad técnica
y estandares

La alineacionlegal debe
complementarse coninteroperabilidad
técnica para garantizar que los sistemas
disenados para detectar, denunciary
responder a danos puedan funcionar
sinfricciones entrejurisdicciones.

Un area prioritaria es el desarrollo de

un estandarregional de denuncia:
unesquema de datos compartido
paradocumentarincidentes como
explotacion sexual infantil, grooming

y otros danos de altoriesgo. Esto
permitiriareportes consistentes por
parte de plataformas, recepcion mas
fluida porautoridadesy un manejo mas
eficiente de casos transfronterizos.
Junto conello, protocolos seguros

para elintercambio de evidencia (que
incorporen cifrado, salvaguardas de
cadenade custodiay protecciones

de privacidad) son esenciales para
investigaciones transfronterizas
oportunasy legales.

Enparalelo, América Latina se
beneficiaria de estandares técnicos
comunes paradiseno apropiado para
laedady verificaciondelaedad que
preserve la privacidad. Enlugarde
depender de métodos de verificacion
intrusivos oinconsistentes, los paises
pueden promover enfoques basados
enminimizacion de datos, como
pruebas criptograficas o atestaciones
de atributos minimos que confirmen
rangos de edad sin exponerlaidentidad
completa. Expectativas estandarizadas
detransparencia de plataformas,



respaldadas por APl compartidas

o herramientas dereporte, pueden
fortalecerauinmaslarendicionde
cuentas, permitiendo que reguladores
einvestigadores accedan adatos
comparables sobre moderacion

de contenidos, reportes de abusoy
resultados de mitigacion deriesgos.

Aplicaciony cooperacion
transfronteriza

Dada la naturalezainherentemente
transnacional de los danos en

linea, fortalecerlos mecanismos

de aplicacion transfronteriza es
fundamental. El desarrollo de plantillas
estandarizadas de Asistencia Juridica
Mutua (MLA, porsus siglas eningles)
adaptadas acasosde COP puede
reducir significativamente demoras

y fricciones procedimentales. Estas
deberianincluir canales expeditos
paraasuntosurgentes de seguridad
infantil, con plazos clarosy vias de
escalamiento. Establecer puntos
focales designados de COP dentro
de agencias de aplicaciéndelaley,
autoridades de proteccion de datosy
redes judiciales puede agilizar ain mas
lacomunicaciony coordinacion.

Fortalecimiento de
capacidadesy servicios
compartidos

Las disparidades en capacidad
institucional siguen siendo una barrera
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significativa para unaimplementacion
efectiva. Abordarlas requiere inversion
sostenida eniniciativasregionales

de fortalecimiento de capacidades.
Podria desarrollarse un curriculo de
capacitacion estandarizado que
cubraaspectoslegales, técnicosy
operativos dela COP parafiscales,
jueces, fuerzas de seguridad, equipos
CERTy organizaciones de proteccion
infantil. Suentrega mediante
centrosregionales de capacitacion

o plataformas en linea garantizaria
escalabilidady accesibilidad.

Los servicios compartidos ofrecenuna
forma eficiente de ampliar capacidades
apaises conmenos recursos.
Laboratorios técnicosregionales
podrian proporcionar analisis forense
avanzado, procesamiento de evidencia
digitaly servicios de apoyo a victimas.

Gobernanza
multisectorial y rendicion
de cuentas

Los marcos efectivos de COP
dependende estructuras de
gobernanzainclusivas quereldnana
reguladores, industria, sociedad civil
y defensores delos derechos dela
ninez. Los paises deberian considerar
establecer érganos de supervision
multisectoriales tanto a nivel nacional
como regional, encargados de
monitorear el cumplimiento de
plataformas, revisarla efectividad de
las politicas y asesorar sobre riesgos



emergentes. Estos organos pueden
mejorar la transparencia, construir
confianza publicay garantizar que
diversas perspectivas sereflejenenla
toma de decisiones.

Anivelregional, estos mecanismos
pueden facilitar el aprendizaje entre
paresylacomparacionde avances,
permitiendo que los paises comparen
progreso, identifiguen brechasy
coordinenrespuestas. Los procesos de
reporte peridédicoy rendicion publica
de cuentas debenintegrarse en estas
estructuras para mantenerimpulsoy
credibilidad.

Salvaguardas

de privacidady
consideraciones de
derechos humanos

Finalmente, todos los esfuerzos de
armonizacion debenbasarse en
salvaguardas solidas para proteger

los derechos fundamentales. Deben
requerirse evaluaciones de impacto en
derechos humanos (EIDH) obligatorias
paraintervencionesrelacionadas

con COP, particularmente aquellas
queinvolucrentecnologias sensibles
como verificacién de edad, filtrado

de contenido o herramientas de
vigilancia. Estas evaluaciones deben
analizar proporcionalidad, necesidady
posibles consecuencias no deseadas,
garantizando que las medidas
disenadas para proteger aninas, ninos
y adolescentes no socaven derechos

mas amplios ala privacidad, la
expresiony elacceso alainformacion.

Ilgualmente importante esincluirlas
voces de ninas, ninosy adolescentes
eneldisefoylaevaluacionde
politicas. Mecanismos de participacion
significativa, como paneles asesores
juveniles, consultas e investigaciones
participativas, pueden aportar
informacion valiosa sobre experiencias
vividas y riesgos emergentes.
Incorporar estas perspectivas no solo
fortalece larelevancia de las politicas,
sino que tambiénrefuerzalabase de
derechos delos esfuerzos de COP.



Conclusion

La proteccioninfantilenlineayanoes
un tema periférico de politica digital;
esuncomponente centraldela
gobernanza digital, la ciberseguridad,
los derechos delaninezy el desarrollo
inclusivo. Amedida que ninas, ninos

y adolescentes en América Latina
pasan unamayor parte de susvidas
enlinea, laregion enfrentauna

doble responsabilidad: expandirla
conectividad significativay, almismo
tiempo, garantizar que los entornos
digitales sean seguros, protegidos,
respetuosos delosderechosy
apropiados parala edad. El desafio
no consiste simplemente enreducir

el dafo después de que ocurre, sino
en construir sistemas que prevengan
elabuso, protejanla privacidad,
fortalezcan laresilienciay permitan que
ninas, ninosy adolescentes participen
plenamente en elmundo digital.

Este documento muestra quelos
paises de América Latinano parten
de cero.Entodalaregion,los
gobiernos han desarrollado leyes

de proteccion de datos, estrategias
de ciberseguridad, iniciativas de
educacion publica, mecanismos de
denunciay marcos emergentes de
responsabilidad de plataformas.

Los modelosinternacionalesy
marcos globales también ofrecen
unabase solida. Sinembargo, el
progreso sigue siendo desigual, y
los enfoques fragmentadoslimitanla
efectividad de los esfuerzos nacionales

frente ariesgosinherentemente
transfronterizos. Laregion necesita
pasarahoradeiniciativas aisladas

hacia una armonizacion practica,
principios compartidos, estandares
interoperables, aplicacion

coordinada, instituciones mas solidas

y fortalecimiento sostenido de
capacidades. Estoincluye avanzar
marcos legalesinteroperables basados
en principios comunes, desarrollar
estandares técnicosregionales para
denuncia e intercambio de evidencia,
promover enfoques de verificacion de
la edad que preserven la privacidad,
fortalecer mecanismos de cooperacion
transfronteriza, invertir en servicios
regionales compartidosy capacitacion,
y establecerestructuras de gobernanza
multisectorial que apoyenla
transparenciay larendicion de cuentas.

No existe un unico modelo “correcto”
de proteccioninfantilenlinea.

Cada pais debe adaptar soluciones
asusistemajuridico, capacidad
institucional, culturay ecosistema
digital. Pero la flexibilidad nacional no
debe traducirse en fragmentacion
regional. Unenfoque mas coherente,
basado enestandaresinternacionales
de derechos humanos, salvaguardas
de privacidad, buenas practicas

de ciberseguridady participacion
significativa de ninas, ninosy
adolescentes, puede ayudaralos
paises aprotegerlosy, almismo tiempo,
preservarla apertura, lainnovacion

y elaccesoalainformacion. Porlo
tanto, los esfuerzos de armonizacién



regional deberian priorizar principios
interoperables enlugar de leyes
idénticas, permitiendo que los
paises se alineenentorno aobjetivos
compartidos mientras mantienen
flexibilidad nacional. Almismo tiempo,
salvaguardas como las evaluaciones
deimpacto enderechos humanos

y los mecanismos participativos
queincorporenlasvoces de ninas,
ninosy adolescentes deben seguir
siendo centraleseneldesarrollo e
implementacién de politicas.

Los gobiernos deben modernizar

los marcos legalesy fortalecerla
capacidad de aplicacion. Laindustria
debeincorporar seguridad desde el
disenoy privacidad desde el diseno
enproductosy servicios utilizados
porninas, ninosy adolescentes.

Las plataformas también deben
apoyarinformes de transparencia
estandarizados e implementar medidas
de diseno apropiado paralaedad que
minimicen larecoleccioninnecesariade
datosy protejan la privacidad infantil.

La sociedad civil, los educadores,

las familias y las organizaciones de
proteccioninfantil debenrecibir
recursos Como socios esenciales, en
lugar de quedar solos frente ala gestion
deriesgos. Lasinstitucionesy socios
regionales deben apoyar herramientas
compartidas, capacitacion,
intercambio de evidenciay estandares
técnicos que haganla cooperacion mas
rapiday efectiva.

Protegeraninas, ninosy adolescentes
enlineano esun proyecto regulatorio
unico; esun compromiso continuo de
gobernanza. Elentorno digital seguira
evolucionando, y tambiénlo haran

los riesgos. América Latinatiene la
oportunidad de construirun enfoque
regional practico, interoperabley
respetuoso delos derechos: uno que
proteja aninas, ninosy adolescentes
frente adanos mientraslos empodera
parabeneficiarse delas oportunidades
delaeradigital. Alcombinar
interoperabilidad legal, coordinacion
técnica, cooperacion transfronteriza,
gobernanzainclusivay solidas
salvaguardas de privacidady derechos
humanos, laregion puede avanzar hacia
unmodelo mas efectivoy sostenible de
proteccioninfantil enlinea que refleje
tanto las realidades regionales como
las buenas practicas globales.
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