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E X É R C I T O  R E F O R Ç A  S E G U R A N Ç A  D I G I T A L  N A  C O P 3 0  -  B R A S I L
Ultimo Segundo - As Forças Armadas montaram um esquema especial de defesa cibernética para proteger as
infraestruturas de tecnologia da informação durante a COP30, em Belém. A ação integra a Operação Marajoara e
tem como foco evitar invasões, ataques digitais e qualquer tentativa de comprometimento de serviços essenciais.
No Quartel-General Integrado (QGI), funciona o Destacamento Conjunto de Guerra Cibernética, subordinado ao
Comando de Defesa Cibernética (ComDCiber). De uma Viatura de Comando e Controle, militares realizam
monitoramento contínuo de toda a rede de TI utilizada pelo Comando Conjunto Marajoara.

P A R A  O  C O M I T Ê  G E S T O R  D A  I N T E R N E T ,  A N P D  É  A
C O O R D E N A D O R A  D A  R E G U L A Ç Ã O  D A  I N T E L I G Ê N C I A  A R T I F I C I A L
-  B R A S I L
Convergencia Digital - O Comitê Gestor da Internet no Brasil defende a necessidade de uma regulação
“centralizada na proteção das pessoas” e alinhada ao desenvolvimento socioeconômico e científico do Brasil em
nota pública sobre o marco legal da inteligência artificial, na forma da tramitação do projeto de lei 2.338/23, na
Câmara dos Deputados. O comitê afirma apoiar a criação de regras específicas para sistemas de IA e ressalta que
o PL 2.338/2023 representa um ponto de partida adequado para o debate legislativo. 

I N S S  P A S S A  A  U S A R  P R O C U R A Ç Ã O  E L E T R Ô N I C A  P A R A
R E F O R Ç A R  P R O T E Ç Ã O  D E  D A D O S  E  S E G U R A N Ç A  D I G I T A L  -
B R A S I L
Cryptoid - O Meu INSS passa a disponibilizar uma nova funcionalidade de procuração eletrônica, desenvolvida pelo
Ministério da Gestão e da Inovação em Serviços Públicos (MGI) em parceria com o Instituto Nacional do Seguro
Social (INSS). A iniciativa, anunciada na quinta-feira (13), fortalece a segurança cibernética, melhora a proteção de
dados pessoais e amplia a acessibilidade aos serviços digitais. Com a ferramenta, o usuário pode autorizar um
representante a acessar serviços do INSS sem precisar compartilhar sua senha do GOV.BR e sem comparecer a
uma agência.

https://ultimosegundo.ig.com.br/brasil/2025-11-19/forcas-armadas-reforcam-defesa-cibernetica-para-garantir-seguranca-digital-na-cop30.html
https://convergenciadigital.com.br/governo/para-o-comite-gestor-da-internet-anpd-e-a-coordenadora-da-regulacao-da-inteligencia-artificial/
https://convergenciadigital.com.br/governo/para-o-comite-gestor-da-internet-anpd-e-a-coordenadora-da-regulacao-da-inteligencia-artificial/
https://convergenciadigital.com.br/governo/para-o-comite-gestor-da-internet-anpd-e-a-coordenadora-da-regulacao-da-inteligencia-artificial/
https://cryptoid.com.br/autoridade-de-registro-icp-brasil/inss-passa-a-usar-procuracao-eletronica-para-reforcar-protecao-de-dados-e-seguranca-digital/
https://cryptoid.com.br/autoridade-de-registro-icp-brasil/inss-passa-a-usar-procuracao-eletronica-para-reforcar-protecao-de-dados-e-seguranca-digital/
https://cryptoid.com.br/autoridade-de-registro-icp-brasil/inss-passa-a-usar-procuracao-eletronica-para-reforcar-protecao-de-dados-e-seguranca-digital/
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M É X I C O  L A N Z A  L A  E S C U E L A  P Ú B L I C A  D E  I A  Y  C Ó D I G O  M Á S
G R A N D E  D E L  C O N T I N E N T E ,  A N U N C I A  E L  G O B I E R N O  F E D E R A L

Wired - El Gobierno Federal de México presentó el Centro Público de Formación en Inteligencia Artificial (IA), un
proyecto inscrito en la iniciativa “México: país de innovación”, que busca capacitar a 25,000 personas al año en
áreas vinculadas con las tecnologías emergentes. El anuncio se realizó en las instalaciones del Tecnológico
Nacional de México (TecNM), de la alcaldía Tláhuac, y fue encabezado por Claudia Sheinbaum, presidenta de
México, quien señaló que la nueva institución educativa estará vinculada con la plataforma SaberesMx, una
herramienta digital que ofrecerá cursos y materiales de distintas universidades con el propósito de “democratizar el
acceso al conocimiento”.

U N I Ó N  E U R O P E A  L A N Z A  P A Q U E T E  D I G I T A L ;  P R O M E T E  N O R M A S
M Á S  S I M P L E S  P A R A  F O M E N T A R  L A  I N N O V A C I Ó N

DPL News - “Las empresas europeas dedicarán menos tiempo al trabajo administrativo y a cumplimiento de
medidas y más tiempo a la innovación”, prometió la Unión Europea tras el lanzamiento de un paquete de medidas
que busca racionalizar normas sobre Inteligencia Artificial (IA), ciberseguridad y datos en pos de un ahorro
estimado en 5,000 millones de euros hasta 2029. Además, “las carteras empresariales europeas podrían
desbloquear otros 150,000 millones de euros en ahorros para las empresas cada año”, calculó. Los cambios se
proponen bajo tres conceptos: 1. Omnibus Digital 2. Estrategia de Unión de Datos y 3. Cartera de negocios
europea.

M U N D I A L  2 0 2 6 :  F O R T A L E C E N  C I B E R S E G U R I D A D  P A R A  F R E N A R
L A  R E V E N T A  Y  P R O T E G E R  A  L A  A F I C I Ó N  -  M É X I C O

LJA.MX - La cuenta regresiva para el Mundial 2026 avanza y, junto con la emoción por los partidos que se
celebrarán en México, también crece la preocupación por la seguridad en la compra y reventa de boletos. Para
evitar fraudes, abusos y riesgos digitales, la Procuraduría Federal del Consumidor (Profeco) anunció un paquete de
medidas que incluyen vigilancia, atención directa y acciones de ciberseguridad para proteger a los aficionados.
Durante la conferencia matutina del 18 de noviembre, el Gobierno de México presentó la estrategia “Mundial
Social”, donde la Profeco confirmó que trabajará de manera coordinada con la FIFA para garantizar procesos
transparentes y transacciones seguras tanto física como digitalmente.

C I B E R S E G U R I D A D  C O N  I M P A C T O  S O C I A L :  M O D E L O  E D U C A T I V O
T R A N S F O R M A  O P O R T U N I D A D E S  E N  D E S A M P A R A D O S  -  C O S T A
R I C A

El Mundo - Un innovador proyecto educativo está demostrando cómo la tecnología puede ser un motor de
oportunidades para la población joven. En la Fundación La Libertad, un espacio cultural orientado al desarrollo
comunitario, se ha consolidado un modelo de formación en ciberseguridad sin precedentes en América Latina,
creado en alianza con la industria tecnológica y la academia, y dirigido a jóvenes de Desamparados.

https://es.wired.com/articulos/mexico-lanza-la-escuela-publica-de-ia-y-codigo-mas-grande-de-del-continente
https://es.wired.com/articulos/mexico-lanza-la-escuela-publica-de-ia-y-codigo-mas-grande-de-del-continente
https://es.wired.com/articulos/seis-tecnologias-disruptivas-con-gran-potencial-para-emprender-en-mexico
https://www.gob.mx/presidencia/prensa/presidenta-claudia-sheinbaum-convoca-a-las-universidades-publicas-a-sumarse-a-plataforma-saberesmx-para-acercar-el-conocimiento-al-pueblo?idiom=es
https://dplnews.com/union-europea-lanza-paquete-digital-promete-normas-mas-simples-para-fomentar-la-innovacion/
https://dplnews.com/union-europea-lanza-paquete-digital-promete-normas-mas-simples-para-fomentar-la-innovacion/
https://www.lja.mx/2025/11/mundial-2026-fortalecen-ciberseguridad-para-frenar-la-reventa-y-proteger-a-la-aficion/
https://www.lja.mx/2025/11/mundial-2026-fortalecen-ciberseguridad-para-frenar-la-reventa-y-proteger-a-la-aficion/
https://www.lja.mx/2025/11/mundial-2026-fortalecen-ciberseguridad-para-frenar-la-reventa-y-proteger-a-la-aficion/
https://www.lja.mx/2025/11/mundial-2026-fortalecen-ciberseguridad-para-frenar-la-reventa-y-proteger-a-la-aficion/
https://elmundo.cr/tendencias/ciberseguridad-con-impacto-social-modelo-educativo-transforma-oportunidades-en-desamparados/
https://elmundo.cr/tendencias/ciberseguridad-con-impacto-social-modelo-educativo-transforma-oportunidades-en-desamparados/
https://elmundo.cr/tendencias/ciberseguridad-con-impacto-social-modelo-educativo-transforma-oportunidades-en-desamparados/
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C I S A  U N V E I L S  G U I D E  T O  C O M B A T  B U L L E T P R O O F  H O S T I N G
C Y B E R C R I M E  -  U S A
CISA - Today, the Cybersecurity and Infrastructure Security Agency (CISA), in collaboration with US and
international partners, released Bulletproof Defense: Mitigating Risks from Bulletproof Hosting Providers. This guide
offers internet service providers (ISPs) and network defenders an in-depth overview of this cybercriminal activity
along with key steps, best practices and resources to safeguard their customers and their networks. Developed
through the Joint Ransomware Task Force, a U.S. interagency body, this guide ensures a unified approach to
combat the escalating threat of ransomware attacks. Cybercriminal actors are increasingly leveraging Bulletproof
Hosting (BPH) infrastructure to conduct cyber operations targeting critical infrastructure, financial institutions, and
other high-value targets. BPH providers market their infrastructure as “bulletproof” to cybercriminals because they
neither engage in good faith with legal processes nor with third-party or victim complaints of malicious activity
enabled from such infrastructure. 

U S ,  U K  A N D  A U S T R A L I A  S A N C T I O N  R U S S I A N  C Y B E R  F I R M S
O V E R  R A N S O M W A R E  L I N K S
Reuters - The United States, Australia and Britain announced coordinated sanctions on Wednesday against Russia-
based web company Media Land, accusing it of supporting ransomware operations. U.S. Treasury's Office of
Foreign Assets Control also designated three members of the Russian company's leadership and three of its sister
companies, the Department of Treasury said in a statement. "These so-called bulletproof hosting service providers
like Media Land provide cybercriminals essential services to aid them in attacking businesses in the United States
and in allied countries," said John Hurley, under secretary of the treasury for terrorism and financial intelligence.

C Y B E R S E C U R I T Y  C O A L I T I O N  P U S H E S  R E G U L A T O R Y
A L I G N M E N T ,  L E G I S L A T I V E  A C T I O N S  A F T E R  G O V E R N M E N T
S H U T D O W N  -  U S A
Inside Cyber - The Cybersecurity Coalition is laying out a plan for the Trump administration and lawmakers to
address pressing issues following the government shutdown, including clarification of cyber leadership roles and
regulatory realignment on incident reporting. “As federal operations resume, it is imperative that the federal
government renew its commitment to cybersecurity and operational resilience, dedicating the necessary attention
and resources to protect Americans and safeguard U.S. economic and national security against these growing
threats,” according to a Nov. 18 letter from the Cybersecurity Coalition. The letter says, “To that end, the
Cybersecurity Coalition outlines four key areas of action for the Trump Administration and Congress to strengthen
the nation’s cybersecurity posture in the coming months.”

T R U M P ’ S  C Y B E R  S T R A T E G Y  W I L L  E M P H A S I Z E  A D V E R S A R Y
D E T E R R E N C E ,  I N D U S T R Y  P A R T N E R S H I P S  -  U S A
Cybersecurity Dive - The Trump administration’s top cybersecurity official on Tuesday previewed the contours of the
administration’s cyber strategy, saying it would focus heavily on countering foreign adversaries and reducing
regulatory burdens on industry. “We are striving as an administration to make sure that there is a single coordinated
strategy in this domain in a way that hasn’t happened before,” National Cyber Director Sean Cairncross said at the
Aspen Cyber Summit. “We are working in very close partnership with our interagency colleagues to develop this
strategy and get it out the door.”

https://www.cisa.gov/news-events/news/cisa-unveils-guide-combat-bulletproof-hosting-cybercrime
https://www.cisa.gov/news-events/news/cisa-unveils-guide-combat-bulletproof-hosting-cybercrime
https://www.cisa.gov/resources-tools/resources/bulletproof-defense-mitigating-risks-bulletproof-hosting-providers
https://www.cisa.gov/joint-ransomware-task-force
https://www.reuters.com/world/asia-pacific/us-uk-australia-announce-sanctions-against-russia-based-media-land-over-2025-11-19/
https://www.reuters.com/world/asia-pacific/us-uk-australia-announce-sanctions-against-russia-based-media-land-over-2025-11-19/
https://insidecybersecurity.com/daily-news/cybersecurity-coalition-pushes-regulatory-alignment-legislative-actions-after-government
https://insidecybersecurity.com/daily-news/cybersecurity-coalition-pushes-regulatory-alignment-legislative-actions-after-government
https://insidecybersecurity.com/daily-news/cybersecurity-coalition-pushes-regulatory-alignment-legislative-actions-after-government
https://cdn.prod.website-files.com/660ab0cd271a25abeb800460/691cf200e4baff28546e9779_Reinvigorating%20Federal%20Cybersecurity%20Initiatives_PostShutdown%20Call%20To%20Action.pdf
https://www.cybersecuritydive.com/news/trump-administration-national-cyber-strategy-preview-sean-cairncross-aspen/805782/
https://www.cybersecuritydive.com/news/trump-administration-national-cyber-strategy-preview-sean-cairncross-aspen/805782/

