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P R O J E T O  R E S E R V A  D I N H E I R O  D A S  B E T S  P A R A  C O M B A T E R
C R I M E S  D I G I T A I S  -  B R A S I L
Senado do Brasil - O Senado analisa um projeto de lei que cria marco legal da cibersegurança e destina mais
recursos para o Fundo Nacional de Segurança Pública (FNSP) aplicar no combate a crime digitais. O PL
4.752/2025 foi proposto pelo senador Esperidião Amin (PP-SC) e está em análise na Comissão de Constituição e
Justiça (CCJ). O PL 4.752/2025 cria o Programa Nacional de Segurança e Resiliência Digital. Vinculado à União, o
plano pode contar com a adesão de estados, Distrito Federal, municípios e organizações do setor privado. O
programa tem entre os objetivos: qualificar a investigação e o combate ao crime cibernético; estabelecer planos
nacionais, estaduais, distritais e municipais de resiliência cibernética; e integrar ações de setores críticos, como
saúde, educação, finanças, energia, telecomunicações, transportes, meio ambiente, defesa e segurança pública.

G S I / P R  P U B L I C A  N O R M A  P A R A  U S O  D E  C O M P U T A Ç Ã O  E M
N U V E M  P A R A  T R A T A M E N T O  D E  I N F O R M A Ç Õ E S  C L A S S I F I C A D A S
-  B R A S I L
GSI - Gabinete de Segurança Institucional da Presidência da República (GSI/PR) publicou nesta terça-feira (7)
Instrução Normativa que regulamenta o tratamento de informações classificadas em ambientes de computação em
nuvem no âmbito da Administração Pública Federal. A norma representa um marco na modernização das normas
de segurança da informação, ao permitir, sob condições rigorosas de segurança, controle e auditoria, o uso de
soluções tecnológicas avançadas compatíveis com os parâmetros internacionais mais exigentes.

G O B E R N A N Z A  D E  D A T O S :  R E Q U I S I T O  E S E N C I A L  E N  L A
A P L I C A C I Ó N  D E  L A  N U E V A  L E Y  D E  P R O T E C C I Ó N  D E  D A T O S  -
C H I L E
TrendTIC - La entrada en vigor de la Ley 21.719 de Protección de Datos Personales marcó un hito en Chile. Esta
estableció por primera vez la implementación de un Modelo de Prevención de Infracciones (MPI), que corresponde
a un programa de cumplimiento, bajo el cual se adoptan una serie de procedimientos y obligaciones, en materia de
datos personales, que les permite a las empresas demostrar diligencia y mitigar sanciones.

https://www12.senado.leg.br/noticias/materias/2025/10/07/projeto-reserva-dinheiro-das-bets-para-combater-crimes-digitais
https://www12.senado.leg.br/noticias/materias/2025/10/07/projeto-reserva-dinheiro-das-bets-para-combater-crimes-digitais
https://www.gov.br/gsi/pt-br/centrais-de-conteudo/noticias/2025/gsi-pr-publica-norma-para-uso-de-computacao-em-nuvel-para-tratamento-de-informacoes-classificadas
https://www.gov.br/gsi/pt-br/centrais-de-conteudo/noticias/2025/gsi-pr-publica-norma-para-uso-de-computacao-em-nuvel-para-tratamento-de-informacoes-classificadas
https://www.gov.br/gsi/pt-br/centrais-de-conteudo/noticias/2025/gsi-pr-publica-norma-para-uso-de-computacao-em-nuvel-para-tratamento-de-informacoes-classificadas
https://www.trendtic.cl/2025/10/gobernanza-de-datos-requisito-esencial-en-la-aplicacion-de-la-nueva-ley-de-proteccion-de-datos/?amp=1
https://www.trendtic.cl/2025/10/gobernanza-de-datos-requisito-esencial-en-la-aplicacion-de-la-nueva-ley-de-proteccion-de-datos/?amp=1
https://www.trendtic.cl/2025/10/gobernanza-de-datos-requisito-esencial-en-la-aplicacion-de-la-nueva-ley-de-proteccion-de-datos/?amp=1


INSIGHTS
O C T O B E R  9 ,  2 0 2 5

L A  D E F E N S A  D E L  P A Í S  T A M B I É N  S E  L I B R A  E N  E L  C I B E R E S P A C I O :
S S P C  -  M É X I C O  

OEM - Cada contraseña segura, cada actualización de un antivirus, cada enlace sospechoso que decidimos no
abrir, son pequeños actos que construyen una muralla colectiva de seguridad, afirmó Israel Agüero Alegría, director
general de Ciberseguridad y Desarrollo Tecnológico de la Secretaría de Seguridad y Protección Ciudadana (SSPC).
Al participar en la inauguración de la Décima Semana Nacional de Ciberseguridad, organizada por la Guardia
Nacional, el funcionario dijo que la primera línea de defensa no está en los especialistas en tecnología ni en los
encargados de sistemas, sino en la responsabilidad de las personas, de los usuarios de redes sociales y de
servicios digitales.

S H E I N B A U M  B U S C A  A M P L I A R  F A C U L T A D E S  D E  L A  A R M A D A :
P E R S E C U C I Ó N  E N  A L T A M A R ,  C I B E R S E G U R I D A D  E  I N T E L I G E N C I A
A R T I F I C I A L  -  M É X I C O  

Segundo a Segundo - La presidenta Claudia Sheinbaum envió a la Cámara de Diputados una iniciativa de reforma
a la Ley Orgánica de la Armada de México que propone ampliar las tareas de la institución naval con nuevas
facultades en persecución en altamar, ciberseguridad y uso de inteligencia artificial en escenarios que afecten la
seguridad nacional. También se le otorgarían tareas de ciberdefensa y ciberseguridad, para operar en el
ciberespacio junto con otras autoridades, así como facultades para ejercer control naval del tráfico marítimo y
protegerlo en las zonas marítimas mexicanas y en los espacios aéreos correspondientes.

G E O  I A :  L A  C O N F L U E N C I A  D E  L A  I N T E L I G E N C I A  A R T I F I C I A L  Y
L A  G E O G R A F Í A  Q U E  T R A N S F O R M A  A  C O L O M B I A

ImpactoTIC - a Conferencia de Usuarios ESRI 2025, celebrada en el Ágora de Bogotá y que congregó a más de
2.600 asistentes, se consolidó como el evento de tecnología geoespacial más importante del país. El tema central
de este año fue la convergencia entre la Inteligencia Artificial (IA) y los Sistemas de Información Geográfica (SIG),
un concepto que ESRI está impulsando como GEO IA o Inteligencia Geoespacial.

O T A N :  " N O S  E S T A M O S  P R E P A R A N D O  L O  M E J O R  P O S I B L E  P A R A
E S T A  G U E R R A  H Í B R I D A  D E L  F U T U R O "

Yahoo!noticias - Los miembros de la OTAN, especialmente en Europa, se enfrentan a ataques híbridos:
ciberataques, campañas de desinformación, acoso con drones. La guerra de guerrillas moderna se lleva a cabo en
línea y en el aire, con medios de bajo coste que llegan fácilmente a manos de los atacantes. El objetivo es
perturbar las funciones cotidianas y dañar la moral de los ciudadanos europeos. Manfred Boudreaux-Dehmer, el
primer director de Información (CIO) de la OTAN, estima que es probable que estos ataques sean cada vez más
frecuentes en el futuro. 

https://oem.com.mx/elsoldemexico/mexico/la-defensa-del-pais-tambien-se-libra-en-el-ciberespacio-sspc-26154499
https://oem.com.mx/elsoldemexico/mexico/la-defensa-del-pais-tambien-se-libra-en-el-ciberespacio-sspc-26154499
https://oem.com.mx/elsoldemexico/mexico/la-defensa-del-pais-tambien-se-libra-en-el-ciberespacio-sspc-26154499
https://www.gob.mx/sspc/documentos/ciberguia?idiom=es
https://www.gob.mx/guardianacional/articulos/semana-nacional-de-ciberseguridad
https://segundoasegundo.com/sheinbaum-busca-ampliar-facultades-de-la-armada-persecucion-en-altamar-ciberseguridad-e-inteligencia-artificial/
https://segundoasegundo.com/sheinbaum-busca-ampliar-facultades-de-la-armada-persecucion-en-altamar-ciberseguridad-e-inteligencia-artificial/
https://segundoasegundo.com/sheinbaum-busca-ampliar-facultades-de-la-armada-persecucion-en-altamar-ciberseguridad-e-inteligencia-artificial/
https://segundoasegundo.com/sheinbaum-busca-ampliar-facultades-de-la-armada-persecucion-en-altamar-ciberseguridad-e-inteligencia-artificial/
https://segundoasegundo.com/sheinbaum-busca-ampliar-facultades-de-la-armada-persecucion-en-altamar-ciberseguridad-e-inteligencia-artificial/
https://segundoasegundo.com/sheinbaum-busca-ampliar-facultades-de-la-armada-persecucion-en-altamar-ciberseguridad-e-inteligencia-artificial/
https://impactotic.co/eventos-tic/geo-ia-la-confluencia-de-la-ia-y-la-geografia-que-transforma-a-colombia/
https://impactotic.co/eventos-tic/geo-ia-la-confluencia-de-la-ia-y-la-geografia-que-transforma-a-colombia/
https://impactotic.co/eventos-tic/calendario-tic-2025-eventos-de-tecnologia-innovacion-y-ciencia/
https://impactotic.co/inteligencia-artificial/
https://es-us.noticias.yahoo.com/otan-adapta-guerra-h%C3%ADbrida-drones-153136338.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAF2ck5f8uYO2kOXw8BAQlTfKjMzeKIrXlAmkezFyepBZFcF14rVclsawB5vSFCZ2qQqz2LGdcPxxLyjYX-MqfFqfESZIO57tsgzsREZunW5jMOwvy0mSGII_nxS2sPrs4VaWzWN0xh-85jGq4LZxuye8Nz3v2Z5MdggsfZNQ1jF1
https://es-us.noticias.yahoo.com/otan-adapta-guerra-h%C3%ADbrida-drones-153136338.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAF2ck5f8uYO2kOXw8BAQlTfKjMzeKIrXlAmkezFyepBZFcF14rVclsawB5vSFCZ2qQqz2LGdcPxxLyjYX-MqfFqfESZIO57tsgzsREZunW5jMOwvy0mSGII_nxS2sPrs4VaWzWN0xh-85jGq4LZxuye8Nz3v2Z5MdggsfZNQ1jF1
https://es.euronews.com/tag/otan
https://es.euronews.com/2025/09/27/varios-drones-sobrevuelan-una-de-las-mayores-instalaciones-militares-de-dinamarca
https://es.euronews.com/2025/09/27/varios-drones-sobrevuelan-una-de-las-mayores-instalaciones-militares-de-dinamarca
https://es.euronews.com/2025/10/04/un-nuevo-avistamiento-de-drones-fuerza-un-segundo-cierre-del-aeropuerto-de-munich-en-24-ho
https://es.euronews.com/my-europe/2025/09/30/europa-frente-a-la-amenaza-de-los-drones-las-defensas-europeas-son-preocupantemente-defici
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I A  C R I M I N A L ,  L A  N U E V A  A M E N A Z A  D I G I T A L  G L O B A L

America Retail - IA criminal, la nueva amenaza digital global, la inteligencia artificial (IA) ha transformado el mundo
empresarial, pero también ha dado un giro inquietante en el campo de la ciberdelincuencia. Según el informe
semestral de Trend Micro, líder mundial en ciberseguridad, más del 60% de la población mundial podría verse
afectada por ataques digitales impulsados por IA durante 2025. Esta nueva realidad sitúa a gobiernos, empresas y
usuarios ante una amenaza sin precedentes, donde la automatización y la precisión de la inteligencia artificial
están siendo utilizadas para fines criminales.

P H Y S I C S  N O B E L  A W A R D E D  T O  T H R E E  S C I E N T I S T S  F O R  W O R K
O N  Q U A N T U M  C O M P U T I N G

BBC - The Nobel Prize in Physics has been awarded to John Clarke, Michel H. Devoret and John M. Martinis for
their work on quantum mechanics that is paving the way for a new generation of very powerful computers.
"There is no advanced technology used today that does not rely on quantum mechanics, including mobile phones,
cameras... and fibre optic cables," said the Nobel committee.

W H Y  C Y B E R S E C U R I T Y ’ S  F U T U R E  D E P E N D S  O N  P E O P L E ,  N O T
J U S T  T E C H N O L O G Y

WEF - For years, the story of cybersecurity has been told in the language of machines. Firewalls, antivirus software,
intrusion detection systems and now quantum computing and artificial intelligence — each new tool promised to
outpace the next wave of attackers. But for all of this innovation, breaches still happen every day аnd most of them
are not caused by cutting-edge exploits, but by people. In 2024, for example, 95% of data breaches were tied to
human error.

S I G N A L  I N T R O D U C E S  N E W  P O S T - Q U A N T U M  C R Y P T O G R A P H I C
D E F E N S E  T O  S E C U R E  M E S S A G I N G  A G A I N S T  F U T U R E  Q U A N T U M
T H R E A T S

The Cyber Security Hub - Signal, the widely used encrypted messaging platform, has unveiled a major step forward
in safeguarding communications against the looming threat of quantum computing. The non-profit Signal Foundation
announced the deployment of Sparse Post-Quantum Ratchet (SPQR), a new cryptographic system designed to
ensure long-term privacy in a world where quantum computers may render traditional encryption obsolete.

W H Y  C Y B E R  R E S I L I E N C E  I N  S P A C E  I S  E S S E N T I A L  F O R
E C O N O M I C  S E C U R I T Y

WEF - From international finance and climate monitoring to navigation and humanitarian assistance, satellite
services from space are now woven into the fabric of modern life. Valued at over $630 billion in 2023, with
projections exceeding $1.8 trillion by 2035, space has shifted from frontier to foundational infrastructure. Yet as
space becomes indispensable, it is increasingly contested. Cyber disruptions, jamming attacks and geopolitical
manoeuvres highlight a fragility that coexists with rapid innovation.

https://america-retail.com/paises/colombia/ia-criminal-la-nueva-amenaza-digital-global/
https://www.bbc.com/news/articles/c98d00nq47jo
https://www.bbc.com/news/articles/c98d00nq47jo
https://www.weforum.org/stories/2025/10/cybersecurity-people-not-just-technology/
https://www.weforum.org/stories/2025/10/cybersecurity-people-not-just-technology/
https://www.linkedin.com/pulse/signal-introduces-new-post-quantum-cryptographic-mns8e/
https://www.linkedin.com/pulse/signal-introduces-new-post-quantum-cryptographic-mns8e/
https://www.linkedin.com/pulse/signal-introduces-new-post-quantum-cryptographic-mns8e/
https://www.weforum.org/stories/2025/10/why-cyber-resilience-in-space-is-essential-for-economic-security/
https://www.weforum.org/stories/2025/10/why-cyber-resilience-in-space-is-essential-for-economic-security/
https://www.mckinsey.com/industries/aerospace-and-defense/our-insights/space-the-1-point-8-trillion-dollar-opportunity-for-global-economic-growth
https://www3.weforum.org/docs/WEF_Space_2024.pdf

