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GUARDIA NACIONAL RECIBE DECLARACION DE CUMPLIMIENTO
DEL CERT-MX BAJO EL MODELO SIM3 CSIRTAMERICAS
BASELINE - MEXICO

Reporte Indigo - a Guardia Nacional (GN) recibié este dia la Declaracion de Cumplimiento del “CERT-MX" bajo el
modelo “SIM3 CSIRTAméricas Baseline”, otorgada por la Organizacion de los Estados Americanos (OEA) a través
de su programa “CSIRTAméricas” siendo un hecho que consolida el compromiso de México con la ciberseguridad
nacional y regional.

FORO YUCATAN CIBERSEGURIDAD 2025 BUSCA CONSOLIDAR
AL ESTADO COMO REFERENTE DIGITAL EN MEXICO

El Sol de Mexico - En un mundo cada vez mas interconectado, la ciberseguridad se ha convertido en un tema
prioritario tanto para las empresas como para los ciudadanos. Desde corporativos que deben blindar sus procesos
y tecnologias, hasta usuarios de a pie que enfrentan riesgos como extorsiones, fraudes electrénicos o suplantacién
de identidad, la amenaza digital es constante y creciente. México ocupa ya el segundo lugar en América Latina en
nimero de ciberataques, con mas de 80 mil millones de intentos bloqueados solo en 2024, segun cifras de firmas
internacionales de seguridad digital.

SENADORES AVANZAN EN CREACION DE MARCO NORMATIVO
PARA REGULAR INTELIGENCIA ARTIFICIAL EN MEXICO

DPL News - El presidente de la Comision de Andlisis, Seguimiento y Evaluacion sobre la Aplicacién y Desarrollo de
la Inteligencia Artificial en México, Rolando Rodrigo Zapata Bello, informd que se ha proporcionado a los
integrantes de este érgano legislativo una propuesta para una nueva ley en esta materia. Durante la reunién
ordinaria de este martes, el senador dijo que se trata de avanzar en la construccidon de un marco normativo sélido y
detall6 a las y los senadores que el 19 de septiembre se les remitioé la propuesta con los capitulos que podria
incluir la Ley General para Regular y Fomentar el Uso de la Inteligencia Artificial en México.
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CIBERATAQUES Y PROTECCION DE DATOS, LOS RETOS DE LA
BANCA PANAMENA

La Estrella - Para este sector se debe hacer comunicacion clave y efectiva a todos los clientes y usuarios para
trabajar conjuntamente en proteger el sistema a nivel panamefio y latinoamericano. Ernesto Boy, presidente de la
junta directiva de la Asociacidon Bancaria de Panama (ABP), alerté sobre la creciente amenaza de los ciberataques
y la necesidad de una preparaciéon continua en el sector. Las declaraciones se dieron en el marco de un congreso
regional sobre gestion de riesgos que congreg6é a méas de 370 participantes de Latinoamérica en ciudad de
Panama.

LA ANCI Y EL SENADO DE CHILE FIRMAN CONVENIO DE
COLABORACION PARA FORTALECER LA CIBERSEGURIDAD

Segurilatam - El Senado de la Republica de Chile y la Agencia Nacional de Ciberseguridad (ANCI) firmaron, el 29
de septiembre en Santiago, un acuerdo de cooperacién fundamental para la transformacién digital del pais. Este
convenio es el primero que firma la Agencia con un 6rgano autbnomo constitucional. Y consiste, en concreto, en
establecer un mecanismo de cooperacion que permitira el trabajo colaborativo en materias de ciberseguridad entre
ambas instituciones. El objetivo es garantizar y fortalecer la seguridad informatica, ademas de prevenir y gestionar
oportuna y adecuada potenciales incidentes de ciberseguridad.

VAZAMENTO DE DADOS REFORCA FRAGILIDADE DO SETOR DA
SAUDE, SEGUNDO ANALISE - BRASIL

Security Leaders - Hospitais e clinicas no Brasil enfrentam um cenario cada vez mais desafiador diante da escalada
de ataques cibernéticos. De acordo com o relatdrio de inteligéncia da ISH Tecnologia, foram registrados mais de 11
mil incidentes de seguranca apenas no primeiro semestre de 2025, e quase todos tiveram impacto direto sobre
instituicdes de saude. Embora representem cerca de 6,7% do total de ataques de ransomware no pais, 0s
incidentes no setor geram consequéncias desproporcionais, comprometendo atendimento médico, vazando dados
sensiveis de pacientes e causando prejuizos milionarios.

SENATIC Y ELEMPLEO.COM UNEN FUERZAS PARA FORMAR A
LOS PROFESIONALES DEL FUTURO - COLOMBIA

Mintic.gov.co - Unidos por el desarrollo académico y profesional del pais, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (TIC), la Organizacion Internacional del Trabajo (OIT), el Servicio Nacional de
Aprendizaje (Sena) y elempleo.com firmaron una alianza estratégica para acercar nuevas oportunidades de
formacion digital a millones de colombianos. El convenio busca ampliar el impacto del programa SenaTIC,
conectando la formacién gratuita en competencias digitales que promueve a través de cursos cortos virtuales
certificados, con las rutas efectivas de empleabilidad de la plataforma. Como resultado de esta alianza, los
usuarios de elempleo.com podran realizar cursos de gigantes tecnoldégicos como Google, Microsoft, IBM, Meta y
Amazon, en la plataforma Coursera.
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CYBERTHREAT SHARING LAW EXPIRES AS GOVERNMENT SHUTS
DOWN - USA

The Hill - A law allowing private companies to share information about cybersecurity threats with the government
expired Wednesday after Congress failed to reauthorize the legislation amid a wider shutdown fight. The
Cybersecurity and Information Sharing Act (CISA) of 2015, which initially appeared poised to be extended as part of
a temporary stopgap measure, lapsed as lawmakers failed to avert a shutdown — a pause that lawmakers and
experts warn could restrict a key pipeline of threat intelligence.

CISA EMPHASIZES NEED FOR OPERATIONAL TECHNOLOGY
VISIBILITY IN WATER, ENERGY SECTORS - USA

Inside Cybersecurity - Federal officials from Cybersecurity and Infrastructure Security Agency and the Energy
Department highlighted the need for utilities to maintain visibility into their operation technology systems, at a virtual
event highlighting recent OT asset inventory guidance developed through the Joint Cyber Defense Collaborative.
“This product is the result of JCDC ongoing partnership and engagement with operational technology and industrial
control systems stakeholders,” JCDC associate director Clayton Romans said on a Sept. 30 webinar hosted by
CISA.

CISA ADVANCES NATIONAL CYBER RESILIENCE WITH DIRECT
SUPPORT TO STRENGTHEN SLTT PARTNERS - USA

Industrial Cyber - The U.S. Cybersecurity and Infrastructure Security Agency (CISA) announced it is moving to a
new model designed to better equip state, local, tribal, and territorial (SLTT) governments in defending against
cyber threats. The shift provides SLTT partners with grant funding, no-cost tools, and direct cybersecurity expertise
to build resilience and strengthen local leadership in national security.

CISA, FBI, UK NCSC URGE ORGANIZATIONS TO ALIGN OT
SECURITY PRACTICES WITH IEC 62443, ISO/IEC 27001
STANDARDS

Industrial Cyber - The U.S. Cybersecurity and Infrastructure Security Agency (CISA), working with the Federal
Bureau of Investigation, the U.K.’s National Cyber Security Centre (NCSC), and other international partners, has
released joint cybersecurity guidance for OT (operational technology) environments. The document provides a
definitive OT record that helps organizations conduct more comprehensive risk assessments, prioritize critical and
exposed systems, and implement stronger security controls.

LIMITING THE BLAST RADIUS OF MODERN CYBER ATTACKS

Forbes - The toughest part of most cyberattacks isn’'t the break-in. It's what happens after. Once an attacker is
inside, they move sideways—testing connections, escalating privileges and spreading until a small crack turns into
a gaping wound. I've been covering this space for years, and what strikes me is how often we keep relearning the
same lesson: prevention is never perfect, and it's the spread that really does the damage.
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