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Revista C-Level - Colombia ha dado pasos importantes hacia la adopción de la inteligencia artificial (IA) como
motor de desarrollo social y económico, pero aún enfrenta un vacío normativo que garantice su uso ético y seguro.
En este contexto surge la ISO/IEC 42001, la primera norma internacional certificable para sistemas de gestión de
IA, que se perfila como la herramienta clave para cerrar brechas de confianza y alinear al país con estándares
globales.

M A R I N H A  R E F O R Ç A  S E G U R A N Ç A  N A C I O N A L  E M  W O R K S H O P
S O B R E  P R O T E Ç Ã O  D E  C A B O S  S U B M A R I N O S  -  B R A S I L
Defesa em Foco - Entre os dias 25 e 26 de agosto de 2025, a Marinha do Brasil promoveu, em Niterói-RJ, o 2º
Workshop de Proteção de Cabos Submarinos, reunindo autoridades civis, militares e representantes do setor
privado. O encontro destacou a relevância dessa infraestrutura crítica para a defesa nacional e a soberania digital,
já que por esses cabos trafegam 95% das informações que conectam o Brasil ao mundo. Os cabos submarinos são
a espinha dorsal da conectividade global. Por eles passam transações financeiras, comunicações militares,
serviços governamentais e o funcionamento da internet em praticamente todo o território brasileiro. Apesar da
robustez de sua construção, esses cabos estão sujeitos a diferentes riscos, como pesca predatória, ancoragem
acidental, desastres naturais e, em cenários mais graves, sabotagem intencional.

C O S T A  R I C A  |  R A C S A  L A N Z A  A W S  D I S A S T E R  R E C O V E R Y  P A R A
R E C U P E R A R  S I S T E M A S  C R Í T I C O S  E N  M I N U T O S
dpl news - RACSA presenta AWS Disaster Recovery en Costa Rica, una herramienta que promete restaurar en
minutos la operación de sistemas esenciales gracias al respaldo de la infraestructura de Amazon Web Services
(AWS). La solución responde a una necesidad creciente: garantizar que los datos y plataformas críticas estén
siempre disponibles, incluso en situaciones de crisis.

https://revistaclevel.com/colombia-avanza-hacia-regulacion-de-la-ia-con-la-norma-isoiec-42001#google_vignette
https://revistaclevel.com/colombia-avanza-hacia-regulacion-de-la-ia-con-la-norma-isoiec-42001#google_vignette
https://www.defesaemfoco.com.br/marinha-reforca-seguranca-nacional-em-workshop-sobre-protecao-de-cabos-submarinos/#google_vignette
https://www.defesaemfoco.com.br/marinha-reforca-seguranca-nacional-em-workshop-sobre-protecao-de-cabos-submarinos/#google_vignette
https://dplnews.com/costa-rica-racsa-lanza-aws-disaster-recovery-para-recuperar-sistemas-criticos-en-minutos/
https://dplnews.com/costa-rica-racsa-lanza-aws-disaster-recovery-para-recuperar-sistemas-criticos-en-minutos/
https://www.larepublica.net/noticia/racsa-celebra-un-ano-de-la-primera-red-comercial-de-internet-5g-en-costa-rica/
https://www.larepublica.net/noticia/empresas-en-costa-rica-podran-usar-la-nube-de-amazon-con-respaldo-de-racsa/
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F I R M A N  A C U E R D O  P A R A  I M P U L S A R  L A  C I B E R S E G U R I D A D  E N  E L
A R T E  Y  L A  C U L T U R A  D O M I N I C A N A

El nuevo diario - La Dirección General de Bellas Artes (DGBA) y el Centro Nacional de Ciberseguridad (CNCS),
dependencia del Departamento Nacional de Investigaciones (DNI), firmaron un acuerdo interinstitucional orientado
a fortalecer la cultura de ciberseguridad en la República Dominicana, integrando la protección digital en el ámbito
cultural y artístico del país. El convenio fue rubricado por la directora general de Bellas Artes, Marianela Sallent, y
el director del DNI, Luis Soto, quienes asumieron el compromiso de promover un entorno digital seguro, confiable y
resiliente, que proteja a la ciudadanía y a las instituciones públicas, al tiempo que fomente la creatividad y el
acceso a las artes en entornos tecnológicos libres de riesgos.

P A N A M A  W I L L  M O D E R N I Z E  I T S  E D U C A T I O N A L  D A T A  C E N T E R
W I T H  S U P P O R T  F R O M  U N D P  A N D  I D B  F I N A N C I N G

bnamericas - The United Nations Development Programme (UNDP) has launched a bidding process for the
acquisition and implementation of servers and licenses for the data center of the Ministry of Education of Panama.
The initiative is funded by the Inter-American Development Bank (IDB). The process aims to modernize and
strengthen the technological infrastructure of the ministry's data center, as well as expand its capacity by
incorporating new servers, storage, and processing resources. Specific objectives include reducing energy
consumption by reducing the number of devices without affecting service continuity. The tender includes the supply
of servers for the creation of a VMware cluster, storage units, port licenses for communications equipment in the
existing SAN network, VMware licenses, core switches, transceiver modules, and Core Infrastructure Suite Data
Center Edition licenses.

C I B E R A T A Q U E S  A  E D U C A C I Ó N  Y  G O B I E R N O  A L C A N Z A N
N I V E L E S  C R Í T I C O  C O N  7 0 %  D E  R A N S O M W A R E

Forbes - Especialistas han identificado tres tendencias clave en ciberseguridad: nuevas técnicas de phishing, un
aumento en ciertas formas de malware y técnicas de evasión cada vez más sofisticadas, como el uso de
anonymizers (herramientas que ocultan la identidad o ubicación del atacante) y droppers (programas diseñados
para instalar malwares). El Compromise Report 2025 de Lumu también destacó un aumento en los ataques
dirigidos a cuatro sectores esenciales: educación, gubernamental, finanzas y salud, entre ellos, el sector
gubernamental y educativo fue el más afectado, concentrando el 60% de los ataques anónimos registrados, el 50%
de los ataques con droppers y el 70% de los ataques con ransomware.

O N U  C R E A R Á  E L  P R I M E R  P A N E L  C I E N T Í F I C O  P A R A  L A
G O B E R N A N Z A  D E  L A  I A

dpl news - En medio de las crecientes preocupaciones por los riesgos asociados a la Inteligencia Artificial (IA), la
ONU creará un panel científico para la gobernanza de la IA, que se encargará de evaluar los posibles impactos de
esta tecnología en los diversos ámbitos de la vida. La Asamblea General de la Organización de las Naciones
Unidas (ONU) aprobó el martes 26 de agosto el establecimiento de dicho panel, el cual estará conformado por 40
integrantes con experiencia probada en este campo de la tecnología.

https://elnuevodiario.com.do/firman-acuerdo-para-impulsar-la-ciberseguridad-en-el-arte-y-la-cultura-dominicana/
https://elnuevodiario.com.do/firman-acuerdo-para-impulsar-la-ciberseguridad-en-el-arte-y-la-cultura-dominicana/
https://www.bnamericas.com/en/news/panama-will-modernize-its-educational-data-center-with-support-from-undp-and-idb-financing
https://www.bnamericas.com/en/news/panama-will-modernize-its-educational-data-center-with-support-from-undp-and-idb-financing
https://www.bnamericas.com/en/company-profile/inter-american-development-bank-iadb----banco-interamericano-de-desarrollo-bid
https://www.bnamericas.com/en/company-profile/vmware-inc-vmware
https://forbes.com.mx/ciberataques-a-educacion-y-gobierno-alcanzan-niveles-critico-con-70-de-ransomware/
https://forbes.com.mx/ciberataques-a-educacion-y-gobierno-alcanzan-niveles-critico-con-70-de-ransomware/
https://dplnews.com/onu-creara-primer-panel-cientifico-para-gobernanza-ia/
https://dplnews.com/onu-creara-primer-panel-cientifico-para-gobernanza-ia/
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C Y B E R C R I M E  I S  B O R D E R L E S S .  T H I S  G L O B A L  B U S T  S H O W S  H O W
L A W  E N F O R C E M E N T  C A N  B E  T O O

ET Edge - As the global economy continues to digitize, cybercriminals have completely ignored any talk of
deglobalization. Their technical and personal networks continue to expand across regions, making it increasingly
difficult to disrupt their online criminal activities. A combination of law enforcement and private-sector experts has,
however, demonstrated a proven, transferable model capable of disrupting these international networks at scale.
In August 2025, as part of INTERPOL and AFRIPOL’s Operation Serengeti 2025, authorities in Angola dismantled
25 cryptocurrency mining centres. 

L A  A U T E N T I C A C I Ó N  D I G I T A L  S E  C O N V I E R T E  E N  E L  P R I N C I P A L
D E S A F Í O  D E  S E G U R I D A D  B A N C A R I A  A N T E  E L  C R E C I M I E N T O  D E
T R A N S A C C I O N E S

Agencia Nova - La transformación digital del sector bancario argentino ha alcanzado un punto de inflexión: más del
80 por ciento de las transacciones financieras se realizan actualmente a través de canales digitales, según datos
de la Asociación de Bancos de la Argentina (ABA). Esta masificación del uso de plataformas virtuales ha generado
nuevos desafíos en materia de seguridad, donde la verificación de identidad en tiempo real se posiciona como la
principal barrera contra el fraude.

D I G I  A M E R I C A S  A L L I A N C E  P R O P O N E  A D O P C I Ó N  R E S P O N S A B L E
D E  L A  I A  C O N  E S T R A T E G I A S  R E G U L A T O R I A S

dpl news - La adopción responsable de la Inteligencia Artificial (IA) se ha convertido en una prioridad para los
gobiernos latinoamericanos, que buscan equilibrar innovación con seguridad en un entorno tecnológico en rápida
evolución. De acuerdo con el reporte Gobernanza de la IA en América Latina, hecho por Digi Americas Alliance, el
principio de “seguridad desde el diseño” emerge como una de las medidas más novedosas, al proponer que los
sistemas de IA sean desarrollados con transparencia, resiliencia y protección contra vulnerabilidades desde su
concepción, y no como un añadido posterior. El reporte señala que este enfoque permite anticiparse a riesgos cada
vez más complejos, como el envenenamiento de datos, la manipulación adversaria o los fallos de sistema.

W E E K L Y  C Y B E R S E C U R I T Y  N E W S  R E C A P  :  W H A T S A P P ,  C H R O M E
0 - D A Y ,  A I  R A N S O M W A R E  A N D  C Y B E R  A T T A C K S

Cybersecurity News - A significant vulnerability emerged within WhatsApp, one of the world’s most popular
messaging applications. The flaw raised alarms about the potential for breaches of personal conversations and
data, affecting millions of users who rely on the platform for secure communication. This incident serves as a stark
reminder that even the most trusted applications are not immune to security gaps, and highlights the critical need
for users to stay updated with the latest patches and security advisories. Meanwhile, Google issued an emergency
update for Chrome to patch a zero-day vulnerability that was actively being exploited in the wild. A “zero-day” refers
to a flaw that attackers discover before the vendor has become aware of it or has had time to create a patch.

https://etedge-insights.com/featured-insights/cybercrime-is-borderless-this-global-bust-shows-how-law-enforcement-can-be-too/
https://etedge-insights.com/featured-insights/cybercrime-is-borderless-this-global-bust-shows-how-law-enforcement-can-be-too/
https://www.agencianova.com/nota.asp?n=2025_9_1&id=157214&id_tiponota=62
https://www.agencianova.com/nota.asp?n=2025_9_1&id=157214&id_tiponota=62
https://www.agencianova.com/nota.asp?n=2025_9_1&id=157214&id_tiponota=62
https://dplnews.com/digi-americas-alliance-propone-adopcion-responsable-de-la-ia-con-estrategias-regulatorias/
https://dplnews.com/digi-americas-alliance-propone-adopcion-responsable-de-la-ia-con-estrategias-regulatorias/
https://digiamericas.org/wp-content/uploads/2025/08/AI-Governance-in-Latin-America_ES.pdf
https://cybersecuritynews.com/weekly-cybersecurity-news-recap-august/
https://cybersecuritynews.com/weekly-cybersecurity-news-recap-august/

