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COLOMBIA AVANZA HACIA REGULACION DE LA IA CON LA
NORMA ISO/IEC 42001

Revista C-Level - Colombia ha dado pasos importantes hacia la adopcion de la inteligencia artificial (IA) como
motor de desarrollo social y econdémico, pero aldn enfrenta un vacio normativo que garantice su uso ético y seguro.
En este contexto surge la ISO/IEC 42001, la primera norma internacional certificable para sistemas de gestion de
IA, que se perfila como la herramienta clave para cerrar brechas de confianza y alinear al pais con estandares
globales.

MARINHA REFORCA SEGURANCA NACIONAL EM WORKSHOP
SOBRE PROTECAO DE CABOS SUBMARINOS - BRASIL

Defesa em Foco - Entre os dias 25 e 26 de agosto de 2025, a Marinha do Brasil promoveu, em Niter6i-RJ, o 2°
Workshop de Protecdo de Cabos Submarinos, reunindo autoridades civis, militares e representantes do setor
privado. O encontro destacou a relevancia dessa infraestrutura critica para a defesa nacional e a soberania digital,
j& que por esses cabos trafegam 95% das informac¢B8es que conectam o Brasil ao mundo. Os cabos submarinos sédo
a espinha dorsal da conectividade global. Por eles passam transacfes financeiras, comunicacdes militares,
servigos governamentais e o funcionamento da internet em praticamente todo o territério brasileiro. Apesar da
robustez de sua construcao, esses cabos estdo sujeitos a diferentes riscos, como pesca predatoéria, ancoragem
acidental, desastres naturais e, em cenéarios mais graves, sabotagem intencional.

COSTA RICA | RACSA LANZA AWS DISASTER RECOVERY PARA
RECUPERAR SISTEMAS CRITICOS EN MINUTOS

dpl news - RACSA presenta AWS Disaster Recovery en Costa Rica, una herramienta que promete restaurar en
minutos la operaciéon de sistemas esenciales gracias al respaldo de la infraestructura de Amazon Web Services
(AWS). La solucién responde a una necesidad creciente: garantizar que los datos y plataformas criticas estén
siempre disponibles, incluso en situaciones de crisis.
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FIRMAN ACUERDO PARA IMPULSAR LA CIBERSEGURIDAD EN EL
ARTE Y LA CULTURA DOMINICANA

El nuevo diario - La Direccion General de Bellas Artes (DGBA) y el Centro Nacional de Ciberseguridad (CNCS),
dependencia del Departamento Nacional de Investigaciones (DNI), firmaron un acuerdo interinstitucional orientado
a fortalecer la cultura de ciberseguridad en la Republica Dominicana, integrando la proteccién digital en el &mbito
cultural y artistico del pais. El convenio fue rubricado por la directora general de Bellas Artes, Marianela Sallent, y
el director del DNI, Luis Soto, quienes asumieron el compromiso de promover un entorno digital seguro, confiable y
resiliente, que proteja a la ciudadania y a las instituciones publicas, al tiempo que fomente la creatividad y el
acceso a las artes en entornos tecnoldgicos libres de riesgos.

PANAMA WILL MODERNIZE ITS EDUCATIONAL DATA CENTER
WITH SUPPORT FROM UNDP AND IDB FINANCING

bnamericas - The United Nations Development Programme (UNDP) has launched a bidding process for the
acquisition and implementation of servers and licenses for the data center of the Ministry of Education of Panama.
The initiative is funded by the Inter-American Development Bank (IDB). The process aims to modernize and
strengthen the technological infrastructure of the ministry's data center, as well as expand its capacity by
incorporating new servers, storage, and processing resources. Specific objectives include reducing energy
consumption by reducing the number of devices without affecting service continuity. The tender includes the supply
of servers for the creation of a VMware cluster, storage units, port licenses for communications equipment in the
existing SAN network, VMware licenses, core switches, transceiver modules, and Core Infrastructure Suite Data
Center Edition licenses.

CIBERATAQUES A EDUCACION Y GOBIERNO ALCANZAN
NIVELES CRITICO CON 70% DE RANSOMWARE

Forbes - Especialistas han identificado tres tendencias clave en ciberseguridad: nuevas técnicas de phishing, un
aumento en ciertas formas de malware y técnicas de evasién cada vez mas sofisticadas, como el uso de
anonymizers (herramientas que ocultan la identidad o ubicacién del atacante) y droppers (programas disefiados
para instalar malwares). El Compromise Report 2025 de Lumu también destac6é un aumento en los ataques
dirigidos a cuatro sectores esenciales: educacion, gubernamental, finanzas y salud, entre ellos, el sector
gubernamental y educativo fue el mas afectado, concentrando el 60% de los ataques anénimos registrados, el 50%
de los ataques con droppers y el 70% de los atagues con ransomware.

ONU CREARA EL PRIMER PANEL CIENTIFICO PARA LA
GOBERNANZA DE LA IA

dpl news - En medio de las crecientes preocupaciones por los riesgos asociados a la Inteligencia Artificial (1A), la
ONU creara un panel cientifico para la gobernanza de la |IA, que se encargara de evaluar los posibles impactos de
esta tecnologia en los diversos ambitos de la vida. La Asamblea General de la Organizacion de las Naciones
Unidas (ONU) aprobd6 el martes 26 de agosto el establecimiento de dicho panel, el cual estara conformado por 40
integrantes con experiencia probada en este campo de la tecnologia.
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LA AUTENTICACION DIGITAL SE CONVIERTE EN EL PRINCIPAL
DESAFiO DE SEGURIDAD BANCARIA ANTE EL CRECIMIENTO DE
TRANSACCIONES

Agencia Nova - La transformacién digital del sector bancario argentino ha alcanzado un punto de inflexién: mas del
80 por ciento de las transacciones financieras se realizan actualmente a través de canales digitales, segln datos
de la Asociacion de Bancos de la Argentina (ABA). Esta masificaciéon del uso de plataformas virtuales ha generado
nuevos desafios en materia de seguridad, donde la verificacién de identidad en tiempo real se posiciona como la
principal barrera contra el fraude.

DIGI AMERICAS ALLIANCE PROPONE ADOPCION RESPONSABLE
DE LA IA CON ESTRATEGIAS REGULATORIAS

dpl news - La adopcion responsable de la Inteligencia Artificial (IA) se ha convertido en una prioridad para los
gobiernos latinoamericanos, que buscan equilibrar innovacidon con seguridad en un entorno tecnolégico en rapida
evolucion. De acuerdo con el reporte Gobernanza de la IA en América Latina, hecho por Digi Americas Alliance, el
principio de “seguridad desde el disefio” emerge como una de las medidas mas novedosas, al proponer que los
sistemas de |A sean desarrollados con transparencia, resiliencia y proteccion contra vulnerabilidades desde su
concepcidn, y no como un afiadido posterior. El reporte sefiala que este enfoque permite anticiparse a riesgos cada
vez mas complejos, como el envenenamiento de datos, la manipulacion adversaria o los fallos de sistema.

CYBERCRIME IS BORDERLESS. THIS GLOBAL BUST SHOWS HOW
LAW ENFORCEMENT CAN BE TOO

ET Edge - As the global economy continues to digitize, cybercriminals have completely ignored any talk of
deglobalization. Their technical and personal networks continue to expand across regions, making it increasingly
difficult to disrupt their online criminal activities. A combination of law enforcement and private-sector experts has,
however, demonstrated a proven, transferable model capable of disrupting these international networks at scale.
In August 2025, as part of INTERPOL and AFRIPOL’s Operation Serengeti 2025, authorities in Angola dismantled
25 cryptocurrency mining centres.

WEEKLY CYBERSECURITY NEWS RECAP : WHATSAPP, CHROME
O-DAY, Al RANSOMWARE AND CYBER ATTACKS

Cybersecurity News - A significant vulnerability emerged within WhatsApp, one of the world’s most popular
messaging applications. The flaw raised alarms about the potential for breaches of personal conversations and
data, affecting millions of users who rely on the platform for secure communication. This incident serves as a stark
reminder that even the most trusted applications are not immune to security gaps, and highlights the critical need
for users to stay updated with the latest patches and security advisories. Meanwhile, Google issued an emergency
update for Chrome to patch a zero-day vulnerability that was actively being exploited in the wild. A “zero-day” refers
to a flaw that attackers discover before the vendor has become aware of it or has had time to create a patch.
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