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ESTRATEGIA NACIONAL DE CIBERSEGURANCA - BRASIL

Gabinete de Seguranca Institucional - A nova Estratégia Nacional de Ciberseguranca (E-Ciber) foi instituida pelo
decreto 12.753, de 4 de agosto de 2025. Trata-se da segunda versdo do documento brasileiro nessa tematica (a
primeira datava de 2020), trazendo novo nivel de maturidade e governanca para a ciberseguranca do Pais. Em
contexto, a E-Ciber surge a partir da Politica Nacional de Ciberseguranca e foi proposta pelo Comité Nacional de
Ciberseguranca, que reune 25 institui¢ces, entre 6rgaos do Governo Federal, representantes de entidades da
sociedade civil, de instituicfes cientificas e do setor empresarial, todos relacionados a area de ciberseguranca.

GOVERNO INSTITUI A TERCEIRA GERAGCAO DA POLITICA
NACIONAL DE SEGURANGCA DA INFORMAGCAO - BRASIL

EBC - O presidente Lula assinou o Decreto n°® 12.572/2025, que institui a Politica Nacional de Seguranca da
Informacao (PNSI) na administracdo publica federal. Publicada nesta terca-feira (5/8), no Diario Oficial da Uniédo
(DOU), a medida consolida um novo marco para a protecdo de dados e sistemas com diretrizes, objetivos e
estrutura de governancga para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes do Pais.

CENTRO DE OPERACOES DE DEFESA CIBERNETICA E
INAUGURADO EM BRASILIA - BRASIL

EBC - Com o objetivo de fortalecer as capacidades nacionais no dominio cibernético, foi inaugurado, nesta
segunda-feira (04/8), o Centro de Operacbes de Defesa Cibernética (CDCiber). Com é&rea total superior a 2.750
metros quadrados, a nova instalacdo abriga 194 estac8es de trabalho integradas, com ambientes adaptaveis a
natureza das operacfes. O espaco conta com Data Center TIER |l, atendendo a padrdes internacionais com
disponibilidade superior a 99,75%, além de sistemas redundantes de energia e refrigeracdo que garantem o
funcionamento ininterrupto da unidade.


https://www.gov.br/gsi/pt-br/assuntos/seguranca-da-informacao-e-cibernetica/estrategia-nacional-de-ciberseguranca-eciber
https://www.gov.br/gsi/pt-br
https://www.in.gov.br/web/dou/-/decreto-n-12.573-de-4-de-agosto-de-2025-646200784
https://agenciagov.ebc.com.br/noticias/202508/governo-federal-institui-a-terceira-geracao-da-politica-nacional-de-seguranca-da-informacao
https://agenciagov.ebc.com.br/noticias/202508/governo-federal-institui-a-terceira-geracao-da-politica-nacional-de-seguranca-da-informacao
https://www.in.gov.br/en/web/dou/-/decreto-n-12.572-de-4-de-agosto-de-2025-646197612
https://agenciagov.ebc.com.br/noticias/202508/centro-de-operacoes-de-defesa-cibernetica-e-inaugurado-em-brasilia-forca-aerea-brasileira
https://agenciagov.ebc.com.br/noticias/202508/centro-de-operacoes-de-defesa-cibernetica-e-inaugurado-em-brasilia-forca-aerea-brasileira
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GUATEMALA RECIBIRA INVERSION DE US$300 MILLONES PARA
CONSTRUIR CENTRO DE DATOS DE ULTIMA GENERACION

Prensa Libre - El nuevo centro de datos podria tener a Amazon y Google como clientes, interconectara al pais con
India, Dubai y EE. UU., y generard unos 700 empleos en areas como ciberseguridad e inteligencia artificial.
Guatemala recibira el primer centro de datos de cuarta generacién de la regién. La inversion en la fase inicial sera
de US$300 millones y, segun Janio Rosales, CEO de Innovaton Strategies y socio y miembro de la Junta Directiva
del consorcio con Aurum Equity Partners y Bold Capital Group, se trata de una de las inversiones en tecnologia
mas grandes que se realizaran en Centroamérica.

PLENO DE LA ASAMBLEA NACIONAL DEBATE REFORMAS A LA
LEY DE TRANSFORMACION DIGITAL PARA FORTALECER LA
CIBERSEGURIDAD EN EL ECUADOR

kch - Con base en el informe elaborado por la Comisién de Soberania, Integracion y Seguridad Integral, el Pleno de
la Asamblea Nacional analiz6 en primer debate el proyecto de Ley Orgéanica para el Fortalecimiento de la
Ciberseguridad, reformatoria a la Ley Organica de Transformacion Digital y Audiovisual. “Ecuador es el tercer pais
de la region con mayor nimero de ciberataques debido a lo que registra pérdidas anuales de entre 200 y 600
millones de délares”, detallé la ponente del informe, Inés Alarcén, al exponer la necesidad de contar con un marco
normativo que permita prevenir este fendmeno mediante una soélida politica nacional de ciberseguridad.

ANCI PUBLICA EN DIARIO OFICIAL PLAN DE ACCION PARA LA
POLITICA NACIONAL DE CIBERSEGURIDAD 2023-2028 - CHILE

trendTIC - Santiago, 6 de agosto de 2025. El Diario Oficial public6 la Resolucién Exenta N° 28, emitida por la
Agencia Nacional de Ciberseguridad (ANCI), que oficializa la implementacion del Plan de Accién de la Politica
Nacional de Ciberseguridad 2023-2028, tras su aprobacién unanime por el Comité Interministerial de
Ciberseguridad el 27 de marzo de 2025. La resolucién se fundamenta en la estructura normativa vigente, que
incluye la Ley N° 21.663 —que cred la Agencia Nacional de Ciberseguridad como servicio publico descentralizado—
y el Decreto Supremo N° 164 de 2023, que aprobd la politica nacional en esta area.

CONTINUA LA TRAMITACION DEL PROYECTO DE LEY SOBRE IA
EN CHILE

iapp - El Proyecto de Ley que regula los Sistemas de Inteligencia Artificial (Boletin N.° 16.821-19), que
actualmente se encuentra en primer tramite constitucional, luego de ser rechazado su Informe Financiero a inicios
de julio de 2025 en la Comisién de Hacienda, no limita que deba continuar con su tramitacion legislativa. Es
importante recordar que este proyecto, en su Ultima version presentada, tiene por objeto regular y promover la
creacion, desarrollo, innovacion e implementacion de sistemas de |A al servicio de las personas, respetuosos de
los principios democraticos y del Estado de Derecho (art.1°). Aplica a aquellos proveedores que introduzcan en el
mercado o0 pongan en servicio sistemas de |A, implementadores de sistemas de |A, como representantes
autorizados de los proveedores de sistemas de |IA, cuando dichos importadores, distribuidores o representantes
autorizados, estén en Chile.


https://www.prensalibre.com/guatemala/guatemala-no-se-detiene/guatemala-recibira-inversion-de-us300-millones-para-construir-centro-de-datos-de-ultima-generacion/#google_vignette
https://www.prensalibre.com/guatemala/guatemala-no-se-detiene/guatemala-recibira-inversion-de-us300-millones-para-construir-centro-de-datos-de-ultima-generacion/#google_vignette
https://kchcomunicacion.com/2025/08/06/pleno-de-la-asamblea-nacional-debate-reformas-a-la-ley-de-transformacion-digital-para-fortalecer-la-ciberseguridad-en-el-ecuador/
https://kchcomunicacion.com/2025/08/06/pleno-de-la-asamblea-nacional-debate-reformas-a-la-ley-de-transformacion-digital-para-fortalecer-la-ciberseguridad-en-el-ecuador/
https://kchcomunicacion.com/2025/08/06/pleno-de-la-asamblea-nacional-debate-reformas-a-la-ley-de-transformacion-digital-para-fortalecer-la-ciberseguridad-en-el-ecuador/
https://www.trendtic.cl/2025/08/anci-publica-en-diario-oficial-plan-de-accion-para-la-politica-nacional-de-ciberseguridad-2023-2028/
https://www.trendtic.cl/2025/08/anci-publica-en-diario-oficial-plan-de-accion-para-la-politica-nacional-de-ciberseguridad-2023-2028/
https://iapp.org/news/a/contin-a-la-tramitaci-n-del-proyecto-de-ley-sobre-ia-en-chile
https://iapp.org/news/a/contin-a-la-tramitaci-n-del-proyecto-de-ley-sobre-ia-en-chile
https://camara.cl/legislacion/ProyectosDeLey/tramitacion.aspx?prmID=17429&prmBOLETIN=16821-19
https://www.df.cl/df-lab/tech-negocios/comision-de-hacienda-de-la-camara-baja-rechaza-informe-financiero-del
https://www.df.cl/df-lab/tech-negocios/comision-de-hacienda-de-la-camara-baja-rechaza-informe-financiero-del
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EEUU DONA EQUIPOS TECNOLOGICOS EN APOYO A
DIGITALIZACION DE LA JUSTICIA DOMINICANA

acento - El Poder Judicial dominicano recibié una donacién tecnoldgica por parte de la Oficina de Asuntos
Internacionales de Narcéticos y Aplicacion de la Ley (INL) de la embajada de Estados Unidos, para impulsar la
transformacion digital del sistema judicial. La entrega contempla mas de 100 estaciones de trabajo, escaneres,
microcomputadoras, sistemas de respaldo y firewalls para proteger redes y dispositivos.

UAQ Y UNAM IMPULSAN LA CREACION DE UN CENTRO
ESPECIALIZADO EN CIBERSEGURIDAD - MEXICO

lideres empresarial - Para fortalecer la infraestructura digital en Querétaro, la Universidad Auténoma de Querétaro
(UAQ) y la Escuela Nacional de Estudios Superiores Unidad Juriquilla (ENES) de la Universidad Nacional
Auténoma de México (UNAM) formalizaron un acuerdo de colaboracidn para crear un Centro de Operaciones de
Ciberseguridad (SOC) en la entidad. Este documento establece las bases para que ambas instituciones trabajen en
conjunto en la asesoria, capacitacion y disefio operativo del centro, que tendra como objetivo atender los retos de
ciberseguridad que enfrentan las universidades en un entorno global cada vez mas interconectado.

ADVANCED ORGANIZED CRIME EXPOSES CRITICAL CYBER-
GAPS IN MEXICO

Mexico Business News - Mexico faces a growing and dangerous cybersecurity threat as sophisticated criminal
groups adopt advanced technologies to diversify their illicit operations. The situation has positioned the country as a
primary target for cyberattacks in Latin America, with a volume of incidents that reveals a concerning asymmetry
between attacker capabilities and the defense strategies of the public and private sectors. “Today, the fight against
cybercrime gang leaders requires a strategy based on structured intelligence rather than mere declarations of
goodwill. However, the institutional response has been weak and fragmented,” says Victor Ruiz, Founder, Silikn.

U.S. SENATE CONFIRMS SEAN CAIRNCROSS AS THE NATIONAL
CYBER DIRECTOR

White House - Today, the United States Senate confirmed Sean Cairncross as the National Cyber Director. He will
serve as President Trump’s principal advisor on national cybersecurity policy and strategy. “I want to thank
President Trump for this opportunity. It is an incredible honor to serve our country and this President as the National
Cyber Director,” said Mr. Cairncross. “As the cyber strategic environment continues to evolve, we must ensure our
policy efforts and capabilities deliver results for our national security and the American people.


https://mexicobusiness.news/cybersecurity/news/advanced-organized-crime-exposes-critical-cyber-gaps-mexico
https://mexicobusiness.news/cybersecurity/news/advanced-organized-crime-exposes-critical-cyber-gaps-mexico
https://www.liderempresarial.com/uaq-y-unam-impulsan-la-creacion-de-un-centro-especializado-en-ciberseguridad/
https://www.liderempresarial.com/uaq-y-unam-impulsan-la-creacion-de-un-centro-especializado-en-ciberseguridad/
https://www.liderempresarial.com/uaq-y-unam-impulsan-la-creacion-de-un-centro-especializado-en-ciberseguridad/
https://acento.com.do/actualidad/eeuu-dona-equipos-tecnologicos-en-apoyo-a-digitalizacion-de-la-justicia-dominicana-9533421.html
https://acento.com.do/actualidad/eeuu-dona-equipos-tecnologicos-en-apoyo-a-digitalizacion-de-la-justicia-dominicana-9533421.html
https://www.whitehouse.gov/briefings-statements/2025/08/u-s-senate-confirms-sean-cairncross-as-the-national-cyber-director/
https://www.whitehouse.gov/briefings-statements/2025/08/u-s-senate-confirms-sean-cairncross-as-the-national-cyber-director/
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GOOGLE WARNS: SCATTERED SPIDER TARGETS U.S. CRITICAL
INFRASTRUCTURE WITH VMWARE-BASED CYBER ATTACKS

CPO Magazine - Google Threat Intelligence Group (GTIG) warns about highly sophisticated and aggressive cyber
attacks by the Scattered Spider threat actors on critical infrastructure. According to GTIG, the threat group
leverages social engineering tactics to breach domain user accounts and gain administrative privileges before
pivoting to virtualized environments, such as VMware.

THE GROWING IMPACT OF Al AND QUANTUM ON
CYBERSECURITY

Cybercrime Magazine - The amalgamation of artificial intelligence (Al) with quantum computing will transform
existing computational paradigms, heralding a promising future, but with risks, writes Chuck Brooks in a Forbes
article. While Al and machine learning (ML) are crucial tools for cyber defense, they may also provide asymmetrical
tools for adversarial hackers. Their favored techniques include automated phishing schemes that replicate human
actions, with malware that autonomously alters itself to mislead or compromise cybersecurity frameworks and
applications.


https://cybersecurityventures.com/the-growing-impact-of-ai-and-quantum-on-cybersecurity/
https://cybersecurityventures.com/the-growing-impact-of-ai-and-quantum-on-cybersecurity/
https://www.cpomagazine.com/cyber-security/google-warns-scattered-spider-targets-u-s-critical-infrastructure-with-vmware-based-cyber-attacks/
https://www.cpomagazine.com/cyber-security/google-warns-scattered-spider-targets-u-s-critical-infrastructure-with-vmware-based-cyber-attacks/

