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DICTAMEN A INICIATIVA DE LEY DE CIBERSEGURIDAD -
GUATEMALA

Congreso.gob.gt - Ante las amenazas digitales y con el propdésito de fortalecer la seguridad de los guatemaltecos,
la Comisidon de Asuntos de Seguridad Nacional del Congreso de la Republica, que preside el diputado Jorge Mario
Villagran, emitié dictamen favorable a la iniciativa 6347, ley de ciberseguridad. De acuerdo con el parlamentario
Villagran, la propuesta del marco normativo nace de la urgente necesidad de proteger a los guatemaltecos de
amenazas y riesgos existentes en la era digital. “Fue un trabajo de afio y medio para su formulacion y analisis”,
expreso.

FUNCIONARIOS PUBLICOS REFUERZAN CAPACIDADES EN
CIBERSEGURIDAD INSTITUCIONAL - GUATEMALA

mingob.gob.gt - Trabajadores de la Cartera participaron en un taller enfocado al fortalecimiento estratégico de la
ciberseguridad institucional, el cual fue impartido por expertos en estrategia empresarial, tecnologia de la
informética y gestion integral de riesgo. La formacion se desarrollé este dia en el Salén Mayor del Ministerio de
Gobernacién (Mingob). El Viceministro de Tecnologia de la Informacién y las Comunicaciones, William Cameros,
destac6 la importancia de seguir impulsando la transformacion digital en la gestién publica. Ademas, resalté que es
fundamental reforzar las medidas de seguridad cibernética para prevenir y contrarrestar las amenazas digitales.

COSTA RICA Y GUATEMALA FIRMAN HISTORICO ACUERDO QUE
PERMITIRA TRAMITES DIGITALES TRANSFRONTERIZOS MAS
AGILES Y SEGUROS

dpl news - EI Gobierno de Costa Rica, por medio del Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (MICITT), y el Gobierno de Guatemala, a través del Ministerio de Economia (MINECO),
firmaron un Acuerdo de Homologacién en Firma Digital, considerado un hito en la cooperacion bilateral y en la
transformacion digital regional.
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COLOMBIA: LA INTELIGENCIA ARTIFICIAL MARCA EL FIN DE LA
COMUNICACION CRITICA TRADICIONAL

trendTIC - En Colombia, varias empresas del sector privado estan adoptando nuevas plataformas de comunicacion
basadas en Push To Talk (PTT) que funcionan sobre redes moviles 4G y 5G, reemplazando el uso de radios
tradicionales por soluciones que integran voz, video, geolocalizacién y datos en una sola interfaz. El cambio se
estd viendo en sectores que operan bajo comunicaciones criticas, como seguridad privada, transporte
intermunicipal, gestién de emergencias y servicios de salud. Estas nuevas soluciones permiten coordinar equipos
en campo, rastrear ubicaciones en tiempo real, emitir alertas automaticas y compartir evidencia multimedia.

COLOMBIA BUSCA APROVECHAR DATOS Y TECNOLOGIA D2D
PARA GESTION DE RIESGOS Y CONECTIVIDAD RURAL

dpl news - Durante el XV Congreso Internacional de Espectro, que organiza la Agencia Nacional de Espectro
(ANE), expertos en la tecnologia Directo al Dispositivo (D2D) hablaron sobre los retos que tiene Colombia para
hacer realidad el uso adecuado y eficiente de este servicio satelital.Aline Mourao, asesora de Politica de Satélites
en SpaceX, describi6 la tecnologia D2D como una oportunidad Unica para conectar los territorios de dificil acceso y
garantizar un uso eficiente de la tecnologia en caso de riesgos.

ANPD E CERT.BR FIRMAM ACORDO PARA AMPLIAR
CONSCIENTIZACAO DE SI E PROTECAO DE DADOS - BRASIL

security leaders - O Nucleo de Informacdo e Coordenacgao do Ponto BR (NIC.br) e a Autoridade Nacional de
Protecdo de Dados (ANPD) anunciam a renovacdo de seu Acordo de Cooperacdo, cujos objetivos sdo promover
acdes educativas conjuntas nas areas de protecdo de dados e seguranca da informacao, produzir relatérios e
estudos sobre esses temas e promover troca de conhecimentos. O documento, assinado nesta segunda-feira (25)
amplia o escopo da parceria iniciada em 2021, que ja contava com a participacdo do Centro de Estudos, Resposta
e Tratamento de Incidentes de Seguranca no Brasil (CERT.br).

ASESORES IMPULSARAN LA DIGITALIZACION DE EMPRESAS DEL
SECTOR CULTURAL Y CREATIVO DE EL SALVADOR

E&N - Un grupo de 120 asesores empresariales se prepara para convertirse en el motor de la digitalizaciéon de las
Micro, Pequefias y Medianas Empresas (MIPYMES) del sector de las Industrias Culturales y Creativas de El
Salvador, en el marco del Proyecto Alice Lardé. Cofinanciado por la Unidon Europea y la Organizacién de Estados
Iberoamericanos (OEIl), el programa busca una transformacion digital inclusiva, sostenible y adaptada al contexto
nacional.
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CIBERDEFENSA, ENTRENAMIENTOS Y EQUIPAMIENTO: ASIi SE
AMPLIA LA COOPERACION MILITAR CON ESTADOS UNIDOS -
PARAGUAY

La Nacion - Tras la visita del comandante del Comando Sur de los Estados Unidos, Alvin Holsey, quien visitd
nuestro pais el pasado sabado, el ministro de Defensa, Oscar Gonzalez, inform6 que su presencia no se limito al
mero formalismo sino que también representd la ampliacion de la cooperacion entre la nacién norteamericana y
Paraguay. “Es una visita que nosotros consideramos muy importante en el area de la defensa y la seguridad porque
el comandante del Comando Sur vino a ratificar todos los convenios, acuerdos y apoyos bilaterales que tenemos
con Estados Unidos y anuncio el incremento de los entrenamientos, del apoyo en tecnologia para cuestiones de la
ciberdefensa y la ciberseguridad”, explicd.

SEGURIDAD EN RIESGO: CRIMEN CUESTA US$261 MIL
MILLONES A LAS AMERICAS

latinpyme - Panama sera sede del ler Congreso de Seguridad de las Américas para anticipar amenazas
emergentes y blindar la competitividad regional. La inseguridad se ha convertido en una de las principales
amenazas para el desarrollo econémico de América Latina. Segun el Banco Interamericano de Desarrollo (BID), el
crimen y la violencia generan pérdidas anuales superiores a US$261 mil millones, equivalentes al 3,55 % del PIB
regional. Esta cifra supera ampliamente la inversién en infraestructura y duplica los costos asociados a la
inseguridad en paises desarrollados.

LA NUEVA CARRERA SATELITAL AMENAZA LA SOSTENIBILIDAD
DEL ESPACIO

dpl news - La avalancha de lanzamientos de grandes constelaciones satelitales, impulsada por empresas como
SpaceX y Amazon, esta revolucionando la conectividad global. Sin embargo, también genera preocupaciones sobre
la sostenibilidad del espacio y el acaparamiento de los recursos orbitales por parte de intereses privados. Un nuevo
informe de la Comision de Banda Ancha para el Desarrollo Sostenible alerta que la nueva carrera espacial puede
derivar en un colapso ambiental y regulatorio si no se garantizan mecanismos de gobernanza global.

INTERPOL DISMANTLES THOUSANDS OF CYBERCRIME
NETWORKS IN AFRICA, RECOVERING MILLIONS

i-hls - An extensive international cybercrime operation coordinated by INTERPOL has led to the takedown of more
than 11,000 malicious infrastructures across Africa and the arrest of over 1,200 individuals involved in online
scams, crypto fraud, and cyber-enabled financial crimes. The effort, dubbed Operation Serengeti 2.0, involved cyber
enforcement authorities from 18 African countries, the UK, and a number of private sector partners. Conducted over
a three-month period beginning in June, the operation targeted cyber threats including ransomware, business email
compromise (BEC), and online frauds.
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NIST OUTLINES CYBERSECURITY FRAMEWORK FOR Al SYSTEM

Redmond - The National Institute of Standards and Technology (NIST) this week released a concept paper
proposing new cybersecurity guidelines designed to secure artificial intelligence systems. The concept paper,
released this week, outlines a framework called Control Overlays for Securing Al Systems (COSAIS), which adapts
existing federal cybersecurity standards (SP 800-53) to address unigue vulnerabilities in Al. NIST said the overlays
will provide practical, implementation-focused security measures for organizations deploying Al technologies, from
large language models to predictive decision-making systems.

CISA ADDS THREE KNOWN EXPLOITED VULNERABILITIES TO
CATALOG

CISA - CISA has added three new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation: CVE-2024-8069 Citrix Session Recording Deserialization of Untrusted Data
Vulnerability; CVE-2024-8068 Citrix Session Recording Improper Privilege Management Vulnerability; and CVE-
2025-48384 Git Link Following Vulnerability.

EXECS WORRY ABOUT UNKNOWN IDENTITY-SECURITY
WEAKNESSES

Cybersecurity Dive - Businesses are concerned about identity-based attacks and don’t think they fully understand
their networks’ weak spots, according to a new survey from Cisco’s identity technology service Duo. Only one-third
of business leaders are confident in the efficacy of their identity security solution, and 69% of leaders said they
“lack full insight into identity vulnerabilities,” according to the report, which is based on interviews with 650 IT and
security leaders in North America and Europe.

A HACKER USED Al TO AUTOMATE AN 'UNPRECEDENTED'
CYBERCRIME SPREE, ANTHROPIC SAYS

NBC News - A hacker has exploited a leading artificial intelligence chatbot to conduct the most comprehensive and
lucrative Al cybercriminal operation known to date, using it to do everything from find targets to write ransom notes.
In a report published Tuesday, Anthropic, the company behind the popular Claude chatbot, said that an unnamed
hacker “used Al to what we believe is an unprecedented degree” to research, hack and extort at least 17
companies. Cyber extortion, where hackers steal information like sensitive user data or trade secrets, is a common
criminal tactic. And Al has made some of that easier, with scammers using Al chatbots for help writing phishing
emails. In recent months, hackers of all stripes have increasingly incorporated Al tools in their work.
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