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NOVA REGULAMENTAGCAO DA ANATEL AUMENTA RIGOR DE
CIBERSEGURANGCA NA TELECOMUNICACAO - BRASIL

Infor Channel - A Resolugdo n® 740 da Agéncia Nacional de Telecomunicac8es (Anatel) definiu as condutas e os
procedimentos para promover a seguranca nas redes e servi¢gos de telecomunicac¢@es no Brasil. Em agosto de
2024, a Resolucédo n® 767 ampliou as obriga¢cdes de notificacdo de incidentes de seguranca da informacéo e os
aspectos de Seguranca Cibernética de fornecedores a serem avaliados pelas prestadoras de servigos de
telecomunicacdes.

ALERTA CIBERNETICO: PERDAS SUPERAM R$ 2 TRILHOES NO
BRASIL E SEGURO AINDA E POUCO UTILIZADO - BRASIL

CQCS - No inicio de julho, um ataque hacker causou um prejuizo estimado em quase R$ 1 bilhdo a uma empresa
de tecnologia que conecta instituicdes financeiras aos sistemas do Banco Central, especialmente ao Pix. Os danos
seguem em andlise, mas a a¢ao criminosa desviou valores significativos, comprometendo diversas instituicdes
ligadas ao sistema de pagamentos instantaneos.

PARAGUAY | SMART CITY: MITIC PRESENTA AL DISTRITO
DIGITAL COMO MODELO DE INNOVACION

DPL News - Con el lema “El futuro en las ciudades”, la segunda jornada del evento Smart City Paraguay 2025
reunio este martes a referentes del ambito tecnoldgico, institucional y académico, enfocados en disefiar soluciones
urbanas sostenibles e innovadoras. En este contexto, el Ministerio de Tecnologias de la Informacién y
Comunicacién (Mitic) compartié detalles de su emblematico proyecto Distrito Digital.
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GOBIERNO ALERTA A BANCOS SOBRE NUEVAS TECNICAS DE
ROBO DE DATOS AL ACTUALIZAR SUS APLICATIVOS - PERU

infobae - Con la llegada de nuevas tecnologias, también el riesgo es mayor para los bancos y entidades financieras
que tienen plataformas digitales. Recientemente la Central Nacional de Seguridad Digital (CNSD) en una de sus
ultimas alertas ha advertido de un nuevo riesgo para la informacion de datos almacenados por bancos. Se trata de
amenazas para aplicaciones bancarias que usan la cadena de suministro. “Expertos en ciberseguridad advierten
sobre nuevos ataques dirigidos al sector bancario y su cadena de suministro empleando software de cédigo
abierto”, alerta la entidad del Gobierno peruano.

CHILE AVANZA EN IMPLEMENTACION DE LA LEY MARCO DE
CIBERSEGURIDAD: DANIEL ALVAREZ EXPONE PRIORIDADES DE
LA ANCI EN ENCUENTRO CON SOCIOS DE AMCHAM

amchamCL - El director de la Agencia Nacional de Ciberseguridad ANCI destacé la importancia de fortalecer
medidas béasicas y la colaboracidon publico-privada para avanzar en la implementacién de la Ley Marco de
Ciberseguridad y reforzar la resiliencia digital del pais. La Camara Chilena Norteamericana de Comercio, AmCham
Chile, a través de su Mesa de Regulaciones Digitales, organiz6 una mesa redonda con Daniel Alvarez, Director
Nacional de la Agencia Nacional de Ciberseguridad (ANCI), para analizar los avances en la implementacion de la
Ley Marco de Ciberseguridad, la calificacion de operadores criticos y las prioridades del pais en esta materia.

CIBERSEGURIDAD ENERGETICA EN CHILE: CLAVES PARA
PROTEGER LA INFRAESTRUCTURA CRITICA

REDIMIN - La digitalizacion del sistema energético ha traido eficiencia, pero también la exposicion a ciberataques.
Es imprescindible proteger la infraestructura para evitar consecuencias graves. El informe Global Cybersecurity
Outlook 2025 advierte que el 60% de los ciberataques comprometen las redes eléctricas debido a vulnerabilidades
en la cadena de suministro. Esta situacion subraya la importancia de adoptar medidas preventivas para resguardar
la infraestructura critica. Por otro lado, la Encuesta Global sobre Crisis y Resiliencia 2023 revela que el 87% de las
empresas tiene planeado destinar mas recursos a la ciber resiliencia. Sin embargo, la falta de planes de respuesta
ante incidentes de seguridad pone en riesgo la ciberseguridad de las redes eléctricas.

COMISION DE ASAMBLEA APRUEBA INFORME CLAVE PARA
DEBATIR LEY SOBRE CIBERSEGURIDAD - ECUADOR

expresso - La Comisidn de Soberania, Integracion y Seguridad Integral aprobé, el pasado 25 de julio, con nueve
votos el informe para el primer debate del proyecto de Ley Organica para el Fortalecimiento de la Ciberseguridad.
El documento plantea una reforma a la Ley de Transformacién Digital y Audiovisual, con una vision técnica y
alineada al marco legal vigente. Segin el comunicado oficial, el nuevo texto corrige errores conceptuales graves
detectados en versiones anteriores, donde se confundian ambitos como la ciberdefensa, la ciberseguridad y la
seguridad publica. Esta confusion generaba “superposicion de competencias y riesgos de inconstitucionalidad”.
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ESTADOS UNIDOS Y LA UE FIRMAN ACUERDO COMERCIAL QUE
REDUCE TARIFAS Y GARANTIZA ACCESO A ENERGIA Y CHIPS

dpl news - Después de meses de negociacion y amenazas de represalia, Estados Unidos y la Union Europea (UE)
han anunciado un acuerdo comercial integral, con un alcance del 44% del PIB mundial y con impacto sobre 800
millones de personas. Para la organizacién europea, esto representa “estabilidad y predictibilidad”, mientras que el
pais norteamericano sefiala que el acuerdo “rebalancea la relacion econdmica” de ambos socios.

NIST CONSORTIUM AND DRAFT GUIDELINES AIM TO IMPROVE
SECURITY IN SOFTWARE DEVELOPMENT - USA

NIST - A NIST consortium including NCCoE computer security experts and 14 industry partners has drafted a high-
level overview of guidelines it is developing to help organizations develop software in a secure, agile fashion and
test for security vulnerabilities. NIST is soliciting comments from the public on the draft until Sept. 12, and the
agency is planning a virtual event to showcase the project and gather feedback on Aug. 27. The consortium and
draft guidelines respond to a June 2025 executive order to strengthen the nation’s cybersecurity.

HOW A CYBER ALLIANCE TOOK DOWN RUSSIAN CYBERCRIME

CSIS - In a dramatic success and a global pushback against Russia’s hybrid warfare operations, a mid-July joint
international operation disrupted a massive Russian cybercrime network known as NoName057(16). Since 2022,
this ideologically motivated hacktivist network has claimed responsibility for more than 1,500 distributed denial-of-
service attacks (DDo0S) against countries aligned with NATO.

TRUST IS THE NEW CURRENCY IN THE Al AGENT ECONOMY

WEF - The growth of the Al agent economy presents threats to trust levels — and opportunities to reimagine trust.
Trust in Al is twofold, resting on perceptions of the technology's competence and intent. As autonomous Al
proliferates, we must rethink trust across three different levels. Global trust levels are in decline, while the presence
of Al agents in our daily lives and business systems is rapidly increasing.

PALO ALTO NETWORKS ANNOUNCES AGREEMENT TO ACQUIRE
CYBERARK, THE IDENTITY SECURITY LEADER

Palo Alto Networks - Palo Alto Networkse (NASDAQ: PANW), the global cybersecurity leader, and CyberArk
(NASDAQ: CYBR), the global leader in Identity Security, today announced that they have entered into a definitive
agreement under which Palo Alto Networks will acquire CyberArk. This strategic combination will mark Palo Alto
Networks' formal entry into Identity Security, establishing it as a core pillar of the company's multi-platform strategy.
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