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TRES CLAVES DEL NUEVO PLAN DE CIBERSEGURIDAD DEL
REGULADOR FINANCIERO EN PERU

iupana - La nueva estrategia de ciberseguridad de la Superintendencia de Banca, Seguros y AFP de Perl (SBS)
busca mejorar la fluidez de la informacién entre las entidades financieras, actualizar las capacidades de los
supervisores y establecer un comité de alto nivel para la toma de decisiones. Unos de los cambios clave sera
ampliar la reporteria de ciber incidentes. Hoy, las entidades sdlo deben informar sobre aquellos con consecuencias
0 impacto, pero el objetivo es que también reporten los intentos de ataque.

SEGURIDAD: LA CLAVE PARA EL DESARROLLO ECONOMICO EN
COLOMBIA

Asuntos Legales - En julio de 2025, Colombia se enfrenta a una realidad ineludible: sin seguridad no hay
desarrollo. La inversidn se contrae, el desempleo se acentla y el crecimiento se desacelera cuando el entorno es
percibido como inestable o riesgoso. En este escenario, la seguridad —fisica, juridica y digital— debe dejar de ser
un asunto aislado para convertirse en el eje estructural de una estrategia nacional de progreso.

HACKEO AL MINISTERIO DE EDUCACION: EL GRAVE PROBLEMA
DE CIBERSEGURIDAD - ARGENTINA

Urgente24 -En medio de un panorama cada vez mas preocupante para la ciberseguridad en Argentina, un nuevo
episodio de vulneracion de datos encendid las alarmas. Mas de 287.000 documentos pertenecientes al Ministerio
de Educacion fueron filtrados y puestos a la venta en foros de la dark web. El caso no sélo afecta a la cartera
educativa, sino que también en su momento estas practicas afectd a la plataforma Mi Argentina y expone
nuevamente las falencias del Estado en la protecciéon de la informacion sensible de sus ciudadanos.


https://iupana.com/2025/07/21/tres-claves-del-nuevo-plan-de-ciberseguridad-del-regulador/
https://iupana.com/2025/07/21/tres-claves-del-nuevo-plan-de-ciberseguridad-del-regulador/
https://www.asuntoslegales.com.co/analisis/diego-botero-murillo-4026754/seguridad-la-clave-para-el-desarrollo-economico-en-colombia-4185549
https://www.asuntoslegales.com.co/analisis/diego-botero-murillo-4026754/seguridad-la-clave-para-el-desarrollo-economico-en-colombia-4185549
https://urgente24.com/actualidad/hackeo-al-ministerio-educacion-el-grave-problema-ciberseguridad-n606010
https://urgente24.com/actualidad/hackeo-al-ministerio-educacion-el-grave-problema-ciberseguridad-n606010
https://urgente24.com/omni/ciberseguridad-el-hogar-la-lista-dispositivos-mas-faciles-hackear-n605912
https://urgente24.com/omni/educacion-cuales-son-los-obstaculos-implementar-el-enfoque-steam-las-escuelas-n605339
https://urgente24.com/omni/educacion-cuales-son-los-obstaculos-implementar-el-enfoque-steam-las-escuelas-n605339
https://urgente24.com/actualidad/aparecio-el-hacker-detras-del-ataque-mi-argentina-explico-todo-n592684
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CIBERSEGURIDAD: EL NUEVO FRENTE DE BATALLA PARA LA
INDUSTRIA MINERA - CHILE

reporte minero - La transformacion digital en la mineria avanza rapido, pero también lo hacen los ciberataques. El
sector enfrenta un aumento de amenazas y una urgente falta de profesionales capacitados para proteger sus
sistemas criticos. El avance tecnoldgico ha redefinido la mineria moderna. Inteligencia artificial, sensorizacién en
tiempo real, andlisis predictivo y gemelos digitales ya son parte fundamental de la operacién diaria en faenas de
todo el pais. Esta transformacion ha mejorado la eficiencia, productividad y sostenibilidad del sector. Sin embargo,
también ha abierto una nueva grieta: la creciente vulnerabilidad frente a ciberataques.

SECTOR DE INTELIGENCIA ARTIFICIAL EN CHILE ALCANZARA
LOS US$ 1.000 MILLONES ESTE 2025

trendTIC - La Camara de Comercio de Santiago, CCS, dio a conocer la primera caracterizacion de la industria de
Inteligencia Artificial de Chile. De acuerdo a ella, el sector estd compuesto por cerca de 400 empresas que emplean
a poco mas de 14.500 personas. Las ventas del sector llegaron a US$ 755 millones en 2024 y se estima que
creceran un 33% este afio para alcanzar los US$ 1.000 millones.

MINISTROS DE SEGURIDAD DE AMERICA SE REUNEN EN
SANTIAGO CON ENFASIS EN CIBERSEGURIDAD Y REFORMA
POLICIAL DURANTE VIII REUNION MISPA - REPUBLICA
DOMINICANA

presidencia.gob.do - Con la presencia del presidente de la Republica, Luis Abinader, y la participacién de los
ministros encargados de seguridad publica de los paises miembros de la Organizacion de Estados Americanos
(OEA), se inici6 este miércoles la Octava Reunién de Ministros en Materia de Seguridad Publica de las Américas
(MISPA VIII). Al dar la bienvenida al evento, la ministra de Interior y Policia, Faride Raful, reafirmé la disposicion de
la Republica Dominicana de fortalecer la cooperacidn internacional y avanzar en una agenda compartida de
seguridad ciudadana.

SAUDE NO BRASIL ENFRENTA CRESCENTE AMEACA
CIBERNETICA E EXPOE DESAFIOS DA SEGURANCA DIGITAL

Jornal do Bras - O setor de saude se tornou o principal alvo de ataques cibernéticos no mundo, ultrapassando
empresas do setor financeiro e de consumo, segundo a pesquisa Digital Trust Insights 2025, da PwC. O estudo,
gue ouviu mais de 4 mil executivos de negdcios e tecnologia em 77 paises, incluindo o Brasil, revela que hospitais,
clinicas e operadoras de planos de saude estdo no centro da mira dos criminosos digitais devido ao vasto volume
de dados sensiveis que armazenam. No Brasil, o cenario é ainda mais critico. O pais esta entre os mais
vulneraveis a ataques cibernéticos na area da saude, com 12% dos incidentes globais registrados no setor apenas
no primeiro semestre de 2023, de acordo com dados globais. Paralelamente, o segmento representa cerca de 10%
do PIB brasileiro e deve movimentar R$ 980,3 bilhdes até o final de 2024, conforme o relatério Panorama e
Perspectivas da Cadeia de Saude do Brasil 2024.


https://www.reporteminero.cl/noticia/reportajes/2025/07/ciberseguridad-mineria-chile-amenazas-digitales
https://www.reporteminero.cl/noticia/reportajes/2025/07/ciberseguridad-mineria-chile-amenazas-digitales
https://www.trendtic.cl/2025/07/sector-de-inteligencia-artificial-en-chile-alcanzara-los-us-1-000-millones-este-2025/
https://www.trendtic.cl/2025/07/sector-de-inteligencia-artificial-en-chile-alcanzara-los-us-1-000-millones-este-2025/
https://presidencia.gob.do/noticias/ministros-de-seguridad-de-america-se-reunen-en-santiago-con-enfasis-en-ciberseguridad-y
https://presidencia.gob.do/noticias/ministros-de-seguridad-de-america-se-reunen-en-santiago-con-enfasis-en-ciberseguridad-y
https://presidencia.gob.do/noticias/ministros-de-seguridad-de-america-se-reunen-en-santiago-con-enfasis-en-ciberseguridad-y
https://presidencia.gob.do/noticias/ministros-de-seguridad-de-america-se-reunen-en-santiago-con-enfasis-en-ciberseguridad-y
https://jornaldobras.com.br/noticia/79883/saude-no-brasil-enfrenta-crescente-ameaca-cibernetica-e-expoe-desafios-da-seguranca-digital
https://jornaldobras.com.br/noticia/79883/saude-no-brasil-enfrenta-crescente-ameaca-cibernetica-e-expoe-desafios-da-seguranca-digital
https://valor.globo.com/publicacoes/especiais/inovacao-na-medicina/noticia/2025/02/27/saude-e-setor-que-mais-sofre-ataque-cibernetico.ghtml
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CIBERSEGURANGCA: INVESTIMENTO NO BRASIL SOMARA RS 104
Bl ATE 2028

tele.sintese - Embora Brasil apareca bem posicionado no ranking global de ciberseguranca, ha escassez de
profissionais e alto numero de ataques. Segundo dados do Relatério de Ciberseguranga 2025: Panorama e Insights
publicado nesta terca-feira, 22, pela Associacdo das Empresas de Tecnologia da Informa¢cdo e Comunicacéao (TIC)
e de Tecnologias Digitais (Brasscom), o Brasil encontra-se em 12° lugar no mercado de seguranca cibernética. O
documento prevé projecao de gastos de R$104,6 bi entre 2025 e 2028 em ciberseguranga no Brasil, um
crescimento de 43,8 para esta area. “Este lado positivo revela que o pais tem um arcabouco que mostra uma
robustez e uma preocupac¢ao do pais em se organizar em ciberseguranca”, explicou, ao apresentar partes do
relatério em painéis durante evento online nesta terca.

ECUADOR | IMPULSA EL FORTALECIMIENTO DE LA
CIBERSEGURIDAD Y LA INTELIGENCIA ARTIFICIAL

dplnews - Con el objetivo de fortalecer las capacidades institucionales en materia de seguridad digital, el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) realizé hoy las “Charlas de Seguridad de la
Informacion y Ciberseguridad”, un evento que reunidé a destacados expertos nacionales e internacionales en el
ambito tecnoldgico.

EL CENTRO NACIONAL DE CIBERSEGURIDAD: IMPULSO,
POLEMICAS Y NUEVOS HORIZONTES PARA ESPANA

msn - Espafia se encuentra en plena transformacién en materia de ciberseguridad con el nacimiento del Centro
Nacional de Ciberseguridad. Este organismo ha generado gran expectacién por la importancia estratégica de la
proteccion digital y el creciente interés de regiones y ciudades por albergar su sede, lo que ha provocado intensos
debates en el &mbito institucional. Mientras tanto, se refuerzan los acuerdos internacionales y la colaboracién
publico-privada como ejes para el desarrollo del sector.

AMERICA LATINA IMPULSA UNA NUEVA ERA DE INVERSION EN
INFRAESTRUCTURA DIGITAL

info channel - En 2025, América Latina emerge como protagonista global en inversiones en infraestructura digital ,
impulsando la transformacion tecnoldgica, la sostenibilidad y la diversificacion productiva. México juega un papel
clave como catalizador de este cambio gracias a su integracion con las cadenas de suministro de América del
Norte, el boom del nearshoring y su apuesta decidida por la digitalizacion de sectores como la manufactura, la
industria automotriz, la electrénica y los servicios digitales.


https://infochannel.info/america-latina-impulsa-una-nueva-era-de-inversion-en-infraestructura-digital/
https://infochannel.info/america-latina-impulsa-una-nueva-era-de-inversion-en-infraestructura-digital/
https://www.msn.com/es-es/dinero/other/el-centro-nacional-de-ciberseguridad-impulso-pol%C3%A9micas-y-nuevos-horizontes-para-espa%C3%B1a/ar-AA1IYNNj
https://www.msn.com/es-es/dinero/other/el-centro-nacional-de-ciberseguridad-impulso-pol%C3%A9micas-y-nuevos-horizontes-para-espa%C3%B1a/ar-AA1IYNNj
https://nucleovisual.com/controversia-en-torno-al-centro-nacional-de-ciberseguridad-malaga-pierde-la-sede-fisica/
https://nucleovisual.com/controversia-en-torno-al-centro-nacional-de-ciberseguridad-malaga-pierde-la-sede-fisica/
https://dplnews.com/ecuador-impulsa-el-fortalecimiento-de-la-ciberseguridad-y-la-inteligencia-artificial/
https://dplnews.com/ecuador-impulsa-el-fortalecimiento-de-la-ciberseguridad-y-la-inteligencia-artificial/
https://telesintese.com.br/ciberseguranca-investimento-no-brasil-somara-r-104-bi-ate-2028/
https://telesintese.com.br/ciberseguranca-investimento-no-brasil-somara-r-104-bi-ate-2028/
https://telesintese.com.br/tag/brasscom/
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HACKERS EXPLOIT SHAREPOINT ZERO-DAY SINCE JULY 7 TO
STEAL KEYS, MAINTAIN PERSISTENT ACCESS

the hacker news - The recently disclosed critical Microsoft SharePoint vulnerability has been under exploitation as
early as July 7, 2025, according to findings from Check Point Research. The cybersecurity company said it
observed first exploitation attempts targeting an unnamed major Western government, with the activity intensifying
on July 18 and 19, spanning government, telecommunications, and software sectors in North America and Western
Europe.

CYBERSECURITY CHALLENGES IN POWER NETWORKS WITH
DISTRIBUTED ENERGY RESOURCES: A COMPREHENSIVE SURVEY

ScienceDirect - The integration of distributed energy resources (DERs) into modern power networks is
revolutionizing the energy sector, enhancing energy efficiency, reliability, and sustainability. However, their complex
communication and control architectures introduce significant cybersecurity vulnerabilities. This survey provides a
comprehensive analysis of the cybersecurity challenges facing power networks with high DER penetration,
identifying key vulnerabilities at both device and network levels. The survey presents a five-layer attack surface
model to categorise vulnerabilities and their associated communication protocols across DER-integrated power
systems, while identifying major attack vectors and highlighting emerging threats at each layer.

GLOBAL CYBERSECURITY INSURANCE MARKET TO DOUBLE BY
2030

Insurance Business - The global market for cybersecurity insurance is projected to more than double over the next
five years, reaching $32.19 billion by 2030, according to new research from MarketsandMarkets.

The sector, valued at $16.54 billion in 2025, is expected to expand at a compound annual growth rate of 14.2%,
driven by an increasingly volatile cyber threat landscape and growing regulatory pressure.


https://www.insurancebusinessmag.com/us/news/cyber/global-cybersecurity-insurance-market-to-double-by-2030-543160.aspx
https://www.insurancebusinessmag.com/us/news/cyber/global-cybersecurity-insurance-market-to-double-by-2030-543160.aspx
https://www.sciencedirect.com/science/article/abs/pii/S1364032125007737
https://www.sciencedirect.com/science/article/abs/pii/S1364032125007737
https://thehackernews.com/2025/07/hackers-exploit-sharepoint-zero-day.html
https://thehackernews.com/2025/07/hackers-exploit-sharepoint-zero-day.html
https://thehackernews.com/2025/07/critical-microsoft-sharepoint-flaw.html
https://blog.checkpoint.com/research/sharepoint-zero-day-cve-2025-53770-actively-exploited-what-security-teams-need-to-know/

