
D I G I  A M E R I C A S  A L L I A N C E  M E M B E R S

T R E S  C L A V E S  D E L  N U E V O  P L A N  D E  C I B E R S E G U R I D A D  D E L
R E G U L A D O R  F I N A N C I E R O  E N  P E R Ú

iupana - La nueva estrategia de ciberseguridad de la Superintendencia de Banca, Seguros y AFP de Perú (SBS)
busca mejorar la fluidez de la información entre las entidades financieras, actualizar las capacidades de los
supervisores y establecer un comité de alto nivel para la toma de decisiones. Unos de los cambios clave será
ampliar la reportería de ciber incidentes. Hoy, las entidades sólo deben informar sobre aquellos con consecuencias
o impacto, pero el objetivo es que también reporten los intentos de ataque.

S E G U R I D A D :  L A  C L A V E  P A R A  E L  D E S A R R O L L O  E C O N Ó M I C O  E N
C O L O M B I A

Asuntos Legales - En julio de 2025, Colombia se enfrenta a una realidad ineludible: sin seguridad no hay
desarrollo. La inversión se contrae, el desempleo se acentúa y el crecimiento se desacelera cuando el entorno es
percibido como inestable o riesgoso. En este escenario, la seguridad —física, jurídica y digital— debe dejar de ser
un asunto aislado para convertirse en el eje estructural de una estrategia nacional de progreso.

H A C K E O  A L  M I N I S T E R I O  D E  E D U C A C I Ó N :  E L  G R A V E  P R O B L E M A
D E  C I B E R S E G U R I D A D  -  A R G E N T I N A

Urgente24 -En medio de un panorama cada vez más preocupante para la ciberseguridad en Argentina, un nuevo
episodio de vulneración de datos encendió las alarmas. Más de 287.000 documentos pertenecientes al Ministerio
de Educación fueron filtrados y puestos a la venta en foros de la dark web. El caso no sólo afecta a la cartera
educativa, sino que también en su momento estas prácticas afectó a la plataforma Mi Argentina y expone
nuevamente las falencias del Estado en la protección de la información sensible de sus ciudadanos.
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C I B E R S E G U R I D A D :  E L  N U E V O  F R E N T E  D E  B A T A L L A  P A R A  L A
I N D U S T R I A  M I N E R A  -  C H I L E

reporte minero - La transformación digital en la minería avanza rápido, pero también lo hacen los ciberataques. El
sector enfrenta un aumento de amenazas y una urgente falta de profesionales capacitados para proteger sus
sistemas críticos. El avance tecnológico ha redefinido la minería moderna. Inteligencia artificial, sensorización en
tiempo real, análisis predictivo y gemelos digitales ya son parte fundamental de la operación diaria en faenas de
todo el país. Esta transformación ha mejorado la eficiencia, productividad y sostenibilidad del sector. Sin embargo,
también ha abierto una nueva grieta: la creciente vulnerabilidad frente a ciberataques.

S E C T O R  D E  I N T E L I G E N C I A  A R T I F I C I A L  E N  C H I L E  A L C A N Z A R Á
L O S  U S $  1 . 0 0 0  M I L L O N E S  E S T E  2 0 2 5

trendTIC - La Cámara de Comercio de Santiago, CCS, dio a conocer la primera caracterización de la industria de
Inteligencia Artificial de Chile. De acuerdo a ella, el sector está compuesto por cerca de 400 empresas que emplean
a poco más de 14.500 personas. Las ventas del sector llegaron a US$ 755 millones en 2024 y se estima que
crecerán un 33% este año para alcanzar los US$ 1.000 millones.

M I N I S T R O S  D E  S E G U R I D A D  D E  A M É R I C A  S E  R E Ú N E N  E N
S A N T I A G O  C O N  É N F A S I S  E N  C I B E R S E G U R I D A D  Y  R E F O R M A
P O L I C I A L  D U R A N T E  V I I I  R E U N I Ó N  M I S P A  -  R E P Ú B L I C A
D O M I N I C A N A

presidencia.gob.do - Con la presencia del presidente de la República, Luis Abinader, y la participación de los
ministros encargados de seguridad pública de los países miembros de la Organización de Estados Americanos
(OEA), se inició este miércoles la Octava Reunión de Ministros en Materia de Seguridad Pública de las Américas
(MISPA VIII). Al dar la bienvenida al evento, la ministra de Interior y Policía, Faride Raful, reafirmó la disposición de
la República Dominicana de fortalecer la cooperación internacional y avanzar en una agenda compartida de
seguridad ciudadana.

S A Ú D E  N O  B R A S I L  E N F R E N T A  C R E S C E N T E  A M E A Ç A
C I B E R N É T I C A  E  E X P Õ E  D E S A F I O S  D A  S E G U R A N Ç A  D I G I T A L

Jornal do Bras - O setor de saúde se tornou o principal alvo de ataques cibernéticos no mundo, ultrapassando
empresas do setor financeiro e de consumo, segundo a pesquisa Digital Trust Insights 2025, da PwC. O estudo,
que ouviu mais de 4 mil executivos de negócios e tecnologia em 77 países, incluindo o Brasil, revela que hospitais,
clínicas e operadoras de planos de saúde estão no centro da mira dos criminosos digitais devido ao vasto volume
de dados sensíveis que armazenam. No Brasil, o cenário é ainda mais crítico. O país está entre os mais
vulneráveis a ataques cibernéticos na área da saúde, com 12% dos incidentes globais registrados no setor apenas
no primeiro semestre de 2023, de acordo com dados globais. Paralelamente, o segmento representa cerca de 10%
do PIB brasileiro e deve movimentar R$ 980,3 bilhões até o final de 2024, conforme o relatório Panorama e
Perspectivas da Cadeia de Saúde do Brasil 2024.
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A M É R I C A  L A T I N A  I M P U L S A  U N A  N U E V A  E R A  D E  I N V E R S I Ó N  E N
I N F R A E S T R U C T U R A  D I G I T A L

info channel - En 2025, América Latina emerge como protagonista global en inversiones en infraestructura digital ,
impulsando la transformación tecnológica, la sostenibilidad y la diversificación productiva. México juega un papel
clave como catalizador de este cambio gracias a su integración con las cadenas de suministro de América del
Norte, el boom del nearshoring y su apuesta decidida por la digitalización de sectores como la manufactura, la
industria automotriz, la electrónica y los servicios digitales. 

E L  C E N T R O  N A C I O N A L  D E  C I B E R S E G U R I D A D :  I M P U L S O ,
P O L É M I C A S  Y  N U E V O S  H O R I Z O N T E S  P A R A  E S P A Ñ A

msn - España se encuentra en plena transformación en materia de ciberseguridad con el nacimiento del Centro
Nacional de Ciberseguridad. Este organismo ha generado gran expectación por la importancia estratégica de la
protección digital y el creciente interés de regiones y ciudades por albergar su sede, lo que ha provocado intensos
debates en el ámbito institucional. Mientras tanto, se refuerzan los acuerdos internacionales y la colaboración
público-privada como ejes para el desarrollo del sector.

E C U A D O R  |  I M P U L S A  E L  F O R T A L E C I M I E N T O  D E  L A
C I B E R S E G U R I D A D  Y  L A  I N T E L I G E N C I A  A R T I F I C I A L

dplnews - Con el objetivo de fortalecer las capacidades institucionales en materia de seguridad digital, el Ministerio
de Telecomunicaciones y de la Sociedad de la Información (MINTEL) realizó hoy las “Charlas de Seguridad de la
Información y Ciberseguridad”, un evento que reunió a destacados expertos nacionales e internacionales en el
ámbito tecnológico.

C I B E R S E G U R A N Ç A :  I N V E S T I M E N T O  N O  B R A S I L  S O M A R Á  R $  1 0 4
B I  A T É  2 0 2 8

tele.sintese - Embora Brasil apareça bem posicionado no ranking global de cibersegurança, há escassez de
profissionais e alto número de ataques. Segundo dados do Relatório de Cibersegurança 2025: Panorama e Insights
publicado nesta terça-feira, 22, pela Associação das Empresas de Tecnologia da Informação e Comunicação (TIC)
e de Tecnologias Digitais (Brasscom), o Brasil encontra-se em 12° lugar no mercado de segurança cibernética. O
documento prevê projeção de gastos de R$104,6 bi entre 2025 e 2028 em cibersegurança no Brasil, um
crescimento de 43,8 para esta área. “Este lado positivo revela que o país tem um arcabouço que mostra uma
robustez e uma preocupação do país em se organizar em cibersegurança”, explicou, ao apresentar partes do
relatório em painéis durante evento online nesta terça.
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G L O B A L  C Y B E R S E C U R I T Y  I N S U R A N C E  M A R K E T  T O  D O U B L E  B Y
2 0 3 0

Insurance Business - The global market for cybersecurity insurance is projected to more than double over the next
five years, reaching $32.19 billion by 2030, according to new research from MarketsandMarkets.
The sector, valued at $16.54 billion in 2025, is expected to expand at a compound annual growth rate of 14.2%,
driven by an increasingly volatile cyber threat landscape and growing regulatory pressure.

C Y B E R S E C U R I T Y  C H A L L E N G E S  I N  P O W E R  N E T W O R K S  W I T H
D I S T R I B U T E D  E N E R G Y  R E S O U R C E S :  A  C O M P R E H E N S I V E  S U R V E Y

ScienceDirect - The integration of distributed energy resources (DERs) into modern power networks is
revolutionizing the energy sector, enhancing energy efficiency, reliability, and sustainability. However, their complex
communication and control architectures introduce significant cybersecurity vulnerabilities. This survey provides a
comprehensive analysis of the cybersecurity challenges facing power networks with high DER penetration,
identifying key vulnerabilities at both device and network levels. The survey presents a five-layer attack surface
model to categorise vulnerabilities and their associated communication protocols across DER-integrated power
systems, while identifying major attack vectors and highlighting emerging threats at each layer.

H A C K E R S  E X P L O I T  S H A R E P O I N T  Z E R O - D A Y  S I N C E  J U L Y  7  T O
S T E A L  K E Y S ,  M A I N T A I N  P E R S I S T E N T  A C C E S S

the hacker news - The recently disclosed critical Microsoft SharePoint vulnerability has been under exploitation as
early as July 7, 2025, according to findings from Check Point Research. The cybersecurity company said it
observed first exploitation attempts targeting an unnamed major Western government, with the activity intensifying
on July 18 and 19, spanning government, telecommunications, and software sectors in North America and Western
Europe.
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