
D I G I  A M E R I C A S  A L L I A N C E  M E M B E R S

C O S T A  R I C A  I N I C I Ó  D E S A R R O L L O  D E  P R O P U E S T A  D E  P L A N
N A C I O N A L  D E  R E S P U E S T A  A  I N C I D E N T E S  D E  C I B E R S E G U R I D A D

Delfino - Con el objetivo de desarrollar una propuesta de Plan Nacional de Respuesta a Incidentes de
Ciberseguridad, el pasado viernes el Ministerio de Ciencia, Innovación, Tecnología y Telecomunicaciones (Micitt) a
través de la Dirección de Ciberseguridad recibieron a 30 personas funcionarias de las instituciones públicas de
nuestro país responsables de la seguridad digital. Mediante la identificación y priorización de infraestructuras
críticas, y el establecimiento de mecanismos de coordinación eficaces entre las partes interesadas del ecosistema
nacional de ciberseguridad, la iniciativa permitirá que de manera articulada las instituciones de gobierno sean
capaces de enfrentar los incidentes cibernéticos de una forma oportuna, coordinada y eficaz.

N U E V A  P R O P U E S T A  B U S C A  C R E A R  M A R C O  J U R Í D I C O  P A R A
P R O T E G E R  E L  C I B E R E S P A C I O  N A C I O N A L  -  P A R A G U A Y

El Nacional - El diputado Federico Franco (PLRA), presentó un proyecto de ley "De ciberseguridad y protección del
ciberespacio paraguayo", una iniciativa integral que busca establecer un marco jurídico actualizado para enfrentar
las crecientes amenazas cibernéticas que afectan al país. La propuesta surge como respuesta a la creciente
digitalización de la sociedad paraguaya, que ha traído beneficios significativos pero también ha incrementado la
exposición a ciberataques sofisticados capaces de comprometer la seguridad nacional, la infraestructura crítica y la
estabilidad económica del país.

E N  M E D I O  D E L  H A C K E O  A  P E Ñ A ,  S U S P E N D E N  L A N Z A M I E N T O  D E
L A  E S T R A T E G I A  D E  C I B E R S E G U R I D A D  -  P A R A G U A Y

Ultima Hora - El Ministerio de Tecnologías de la Información y Comunicación (Mitic) decidió postergar el
lanzamiento de la Estrategia Nacional de Ciberseguridad 2025-2028, que estaba previsto para este martes en el
salón Tiríka, en Mburuvicha Róga. La actividad todavía no tiene nueva fecha, según informaron desde el Mitic, y su
suspensión se da justo en medio del hackeo de la cuenta de X del presidente Santiago Peña.
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E L  7 4 %  D E  E M P L E A D O R E S  G L O B A L E S  E N F R E N T A N  E S C A S E Z  D E
T A L E N T O ;  C O L O M B I A  P R I O R I Z A  F O R M A C I Ó N  E N  I A  Y
C I B E R S E G U R I D A D

Identidad Latina - La rápida evolución tecnológica, impulsada por la inteligencia artificial y la automatización, está
transformando el mercado laboral mundial, pero también genera un reto creciente: la falta de personal cualificado.
Según un estudio global de ManpowerGroup analizado por Fedesoft, el 74% de los empleadores a nivel mundial
tienen dificultades para cubrir vacantes con profesionales adecuados. En Colombia, esta cifra es del 59% a nivel
general y llega al 68% en el sector tecnológico.

L A  I M P O R T A N C I A  D E  L A  C I B E R S E G U R I D A D  E N  L A  L O G Í S T I C A
C O L O M B I A N A

CN - En un entorno logístico cada vez más digitalizado, los riesgos tradicionales como el robo de mercancía, el
fraude o la pérdida de trazabilidad ahora se entrelazan con una amenaza más sofisticada y creciente: los
ciberataques. En Colombia, la transformación digital de las empresas del sector logístico ha traído consigo
importantes avances en eficiencia, pero también ha expuesto a las organizaciones a nuevas vulnerabilidades.

B U R B U J A  D E  I N T E L I G E N C I A  Y  E N F O Q U E  E N  C I B E R S E G U R I D A D ,
E N T R E  L A S  M E D I D A S  D E L  G O B I E R N O  P A R A  G A R A N T I Z A R  L A
S E G U R I D A D  E N  L A S  E L E C C I O N E S  2 0 2 6  -  C O L O M B I A

Cambio - Al término de la reunión de la Comisión Nacional de Coordinación y Seguimiento de los Procesos
Electorales, el ministro de Defensa Nacional, Pedro Sánchez Suárez, junto a la cúpula militar y policial, realizó una
serie de anuncios dirigidos a dirigentes y representantes de partidos y movimientos políticos, quienes acudieron a
la Casa de Nariño para plantear inquietudes, intercambiar ideas y definir estrategias que garanticen la seguridad y
la tranquilidad durante el próximo proceso democrático.

P U B L I C A D A S  R E S P U E S T A S  A  C O M E N T A R I O S  C I U D A D A N O S
S O B R E  A C T U A L I Z A C I Ó N  D E L  M O D E L O  D E  S E G U R I D A D  Y
P R I V A C I D A D  D E  L A  I N F O R M A C I Ó N  -  C O L O M B I A

MinTIC - El Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) publica la respuesta oficial
a los comentarios enviados por la ciudadanía, grupos de interés y entidades especializadas, sobre el proyecto de
resolución "Por la cual se actualiza el Anexo 1 de la Resolución 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia".
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N E W  T R U M P  E O  A M E N D S  B I D E N ,  O B A M A  E R A  C Y B E R S E C U R I T Y
R U L E S  -  U S A

ExecutiveGov - President Donald Trump has issued an executive order rolling back some cybersecurity
requirements from previous administrations. The White House said Friday that provisions under EO 14144, or
Strengthening and Promoting Innovation in the Nation’s Cybersecurity, and 13694, or Blocking the Property of
Certain Persons Engaging in Significant Malicious Cyber-Enabled Activities, have been amended.

S O N  L O S  N E U R O D A T O S  E L  N U E V O  O R O  D I G I T A L  -  M E X I C O

Infonor - Ante la llegada de neurotecnologías que prometen ayudar contra la depresión o implantar chips en el
cerebro para conectarlos a computadoras, hay que ser conscientes de la necesidad de proteger nuestros datos
biométricos (que incluyen las ondas cerebrales) para evitar su uso indebido.

U N I Ó N  E U R O P E A  D E F I N E  S U  E S T R A T E G I A  D I G I T A L
I N T E R N A C I O N A L

dplnews - La Unión Europea (UE) dio a conocer su Estrategia Digital Internacional, que tiene tres objetivos
principales para continuar, de manera conjunta, con la transformación digital de los países de Europa que forman
parte de la comunidad. De acuerdo con la UE, no escatimarán sus esfuerzos para impulsar el desarrollo de nuevas
tecnologías, entre ellas la Inteligencia Artificial (IA).

L A T A M  C I S O  S U M M I T  2 0 2 5 :  E L  E V E N T O  M Á S  R E L E V A N T E  D E
C I B E R S E G U R I D A D  T E N D R Á  L U G A R  E N  R Í O  D E  J A N E I R O

dplnews - América Latina avanza hacia una nueva era de innovación tecnológica y fortalecimiento de la seguridad
digital. En este contexto, la Alianza Digi Americas ha anunciado que la próxima edición del LATAM CISO Summit
2025 se llevará a cabo del 11 al 13 de septiembre en Río de Janeiro, Brasil. El LATAM CISO Summit es un evento
exclusivo que congrega a los principales líderes en ciberseguridad de la región. Este año cuenta con el apoyo
institucional de CAF – Banco de Desarrollo de América Latina, así como con la participación de la Oficina de
Seguridad Institucional (GSI) de la Presidencia de Brasil. Este año, Google y CrowdStrike serán los socios
principales de la actividad.

L A T I N  A M E R I C A  C Y B E R  S E C U R I T Y  M A R K E T  T O  G R O W  A T  A
C A G R  O F  6 . 8 0 %  D U R I N G  2 0 2 5 - 2 0 3 3

openPR - Latin America Cyber Security Market is in the midst of a sweeping transformation due to an increasing
regional emphasis on digital resilience and regulations. Governments and enterprises are proactively erecting tall
forts of cyber frameworks for protecting some data considered very sensitive, as the threats become higher and
stricter Regulatory Standards are observed to take action.
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Z E R O - T R U S T ,  F U L L  S T A C K :  E M B E D D I N G  C Y B E R S E C U R I T Y
P R I N C I P L E S  I N T O  S I T E  R E L I A B I L I T Y  E N G I N E E R I N G  C U L T U R E

Devops - These days, with digital threats everywhere, cybersecurity must evolve beyond just being a perimeter
measure. Given the rapid delivery of software and the transient nature of infrastructure, security must be built into
DevOps. This shift presents both a challenge and an opportunity for site reliability engineers (SREs) to apply zero-
trust principles everywhere, starting with infrastructure and services and extending to how developers operate. 

U N D E R S T A N D I N G  T H E  E V O L V I N G  M A L W A R E  A N D  R A N S O M W A R E
T H R E A T  L A N D S C A P E

Cybersecurity Dive - The threat landscape keeps evolving, frequently rendering traditional security measures
insufficient. Effective protection mechanisms are not just beneficial; they are essential to safeguard against
significant data loss, financial damage, and reputational harm that these attacks can inflict. Understanding the
nature of these adversaries is the crucial first step in building robust defenses.
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