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Resumo Executivo

De acordo com o indice de Ciberseguranca da ONU, a América Latina estd entre
as regides com menor nivel de prontiddo para enfrentar ataques cibernéticos.!
Essa fragilidade é resultado de investimentos insuficientes em ciberseguranca, da
escassez de profissionais especializados e de marcos regulatérios ainda pouco
robustos.?2 Embora setores como fintech e comércio eletrénico tenham passado
por uma intensa transformacao digital apds a pandemia de COVID-19, esses
avangos nao foram acompanhados por mecanismos de protegdo a altura. Como
ressalta Louise Marie Hurel, fundadora da Rede Latino-Americana de Pesquisa
em Ciberseguranca, “o espirito empreendedor e inovador da regiao ndo vem
acompanhado de uma cultura de seguranga”.®

O levantamento destaca que ataques de alto impacto, como os que atingiram o
Ministério da Fazenda da Costa Rica e o judiciério do Brasil, ilustram a urgéncia

de reforgar defesas no continente. A andlise revela que apenas sete paises latino-
americanos dispdem de planos para salvaguardar infraestrutura critica, e s6 20
mantém CSIRTs plenamente operacionais. Com a incidéncia global de violacdes de
dados crescendo 34,5% e os ataques de ransomware subindo 84% em 2023, a
lacuna de protecao na regiao exige resposta imediata no &mbito financeiro.*

A pesquisa LATAM Threat Landscape, conduzida pela Universidade Duke com base
nos dados do Intelligence Graph da Recorded Future, examina os trés principais
grupos de agao maliciosa que tém como alvo o setor financeiro latino-americano

e recomenda controles para prevenir ataques e mitigar seus impactos. A analise
detalhada identificou CLOP, LockBit, Horabot, Blind Eagle, e Mispadu como 0s
atores mais agressivos.

As violagbes cibernéticas em instituicdes financeiras latino-americanas tém se
tornado cada vez mais frequentes e apresentam desafios especificos de seguranca.
Dados de 2023 indicam que a regido registra a maior porcentagem de ataques
envolvendo ransomware em organizagdes: 79% dos incidentes, contra uma média
global de 53%.° Este relatorio detalha as taticas e motivagdes dos principais grupos
de ameacga: CLOP, Mispadu, Horabot, Blind Eagle, e LockBit, evidenciando a
utilizagdo de padroes TTPs analogos que intensificam o impacto sobre o setor.

" https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-index.aspx

2 https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-index.aspx

3 https://www.americasquarterly.org/article/new-aq-hackers-paradise-why-latin-america-is-so-
vulnerable/#:~:text=%E2%80%9CLatin%20America's%20entrepreneurial%20and%20innovative,cyberbreaches-
%20start%20from%20human%20error.
“https://go.flashpoint.io/2024-global-threat-inteligence-report-download

5 https://www.ptsecurity.com/ww-en/analytics/latam-cybersecurity-threatscape-2022-2023- en/



\_ Figura 1: Incidéncia e Impactos de Ciberataques no Setor Financeiro
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As instituicoes financeiras da América Latina enfrentam fragilidades que se destacam em relagéo ao restante

do mundo. O ambiente regional é especialmente propicio a atuagao de agentes maliciosos, com Brasil, México,
Argentina, Coldmbia e Peru despontando como os principais alvos. Em 2023, metade dos paises vitimas de ataques
estavam localizados na América Latina, que também concentrou 12% das ocorréncias globais de crimes cibernéticos.®

\_ Figura 2: Distribuicdo dos Ataques Bem-Sucedidos na América Latina

Ao longo de 2023, a América Latina foi palco
de 1.498 ataques do tipo ransomware e
9%  Costa Rica 6.048 casos de phishing, organizados por
4 33 grupos distintos, segundo dados da
SOCRader (2024, pp. 4-5).” A escassez
de recursos destinados a seguranca
digital, aliada a instabilidade econdmica
e a auséncia de regulacdo adequada,
22%  Brasil ampliou significativamente a exposigéo das
instituicGes financeiras a riscos cibernéticos.
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5 https://www.ibm.com/reports/threat intelligence
" https://doi.org/CyberThreatInteligenceAnalysis



\_Figura 3: Paises da América Latina Mais Visados na Dark Web
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As evidéncias apresentadas neste relatério refletem um retrato abrangente do cenario de ameacas digitais, embora
reconhegam os limites da coleta de dados abertos, que é marcada por processos longos, cobertura incompleta e risco
de negligéncia a ameagas de menor visibilidade.® Ainda assim, os achados aqui reunidos oferecem diretrizes valiosas
para o fortalecimento das praticas de seguranca, com o objetivo de aumentar a robustez estrutural do setor financeiro
latino-americano.

O setor financeiro da Ameérica Latina deve considerar a adogao de uma estratégia de defesa cibernética baseada no
perfil dos cibercriminosos, com foco na mitigagcao dos impactos dos ataques. Instituicdes do setor que aplicam uma
abordagem informada conseguem se preparar melhor para taticas, técnicas e procedimentos (TTPs) recorrentes entre
0s atacantes. A andlise € a incorporagao dos TTPs mapeados por esses grupos permitem que os times de defesa
cibernética implementem controles com maior eficacia.

8 https://www.ptsecurity.com/ww-en/analytics/latam-cybersecurity-threatscape-2022-2023-en/
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Introducao

A digitalizagcao do setor financeiro na América Latina avangou de forma acelerada

nos ultimos anos, impulsionada pela popularizagdo dos servigcos de fintech, pela
conectividade em expansao e pelo aumento da adesédo ao banco digital por parte da
populagédo. No entanto, esse progresso ocorreu mais rapido do que a evolugao das
politicas e praticas de ciberseguranca. Com isso, o sistema financeiro da regiao se
tornou um alvo ainda mais exposto a agdo de grupos criminosos digitais cada vez
mais bem estruturados. Em um ambiente onde o crime cibernético se profissionaliza
rapidamente, 0s riscos a integridade financeira, a confianga do usuario e a estabilidade
nacional se multiplicam.

Este relatério examina o ecossistema de ciberameacas que afetam o setor financeiro
latino-americano, com foco nos principais agentes por tras dos ataques, nas estratégias
que eles empregam e nas fragilidades que tornam o ambiente propicio a exploracao.

A andlise combina dados de inteligéncia de ameagas, estudos de casos regionais e
observagoes de especialistas para tragar um retrato aprofundado das motivagdes e
meétodos dos grupos mais ativos na regiao. Também séo discutidas barreiras estruturais
relevantes, como a auséncia de regulamentacbes adequadas, a escassez de talentos
especializados e a baixa priorizagéo de investimentos em seguranca da informacao.

A proposta do estudo é oferecer, de um lado, um diagndstico detalhado do cenério de
risco que se desenha para instituicoes financeiras latino-americanas e, de outro, propor
caminhos concretos para fortalecer a capacidade de defesa digital no setor. O relatério
da atencao especial a atuagao de cinco grupos cibercriminosos: CLOP, LockBit,
Mispadu, Blind Eagle, e Horabot, cujas acdes representam padrdes recorrentes nas
ameacas que visam instituicdes financeiras.

A estrutura do documento se organiza da seguinte forma: a Segao 2 contextualiza o
cenario atual e apresenta os principais grupos cibercriminosos em atividade na regiao.
A Secéo 3 analisa o nivel de preparagao cibernética dos paises, as vulnerabilidades
institucionais e as respostas estratégicas adotadas até o momento. A Secao 4 discute
0s principais vazios regulatérios que ainda persistem. Na Sec¢éo 5, sdo detalhadas
cinco APTs (ameagas persistentes avangadas), seu histdrico de ataques na regido, seus
meétodos de operacao e orientacdes especificas para enfrentamento. A Secdo 6 encerra
o relatério com recomendacdes estratégicas para elevar o patamar de resiliéncia digital
no setor financeiro da América Latina.

1.1 Objetivos

Com base em dados da plataforma Recorded Future, a equipe de analise buscou
entender como diferentes grupos maliciosos tém replicado padrées semelhantes de
ataque contra empresas de servigos financeiros na América Latina. A investigacao foi
guiada por quatro metas centrais:

(1) Mapear os principais grupos de ameaga com foco no setor financeiro da regiéo,
incluindo suas bases operacionais.

(2) Entender as praticas taticas e técnicas utilizadas por esses grupos em seus ataques.

(3) Avaliar os efeitos dessas agdes sobre as instituigdes financeiras e os sistemas que
as sustentam.

(4) Elaborar recomendaces especificas para neutralizar essas taticas, utilizando o
modelo MITRE ATT&CK e diretrizes Uteis para profissionais da area de seguranca
cibernética.



Contexto

Nos ultimos cinco anos, os ataques cibernéticos

contra o setor financeiro latino-americano aumentaram
consideravelmente, refletindo um crescimento global
que vem mantendo uma média de 25% ao ano

desde 2014.° Conforme mostra o Relatdério Global de
Estabilidade Financeira de 2024, o risco de prejuizos
severos causados por crimes digitais mais do que
quadruplicou desde 2017, chegando a marca de 2,5
bilhdes de ddlares. Ja o Relatdrio LATAM CISO 2024
aponta falhas estruturais como um dos principais fatores
por tras do sucesso e da frequéncia desses ataques

em paises como Brasil, Argentina, México e Costa Rica.
Entre 2020 e 2025, essas falhas envolveram desde
limitagdes técnicas até lacunas graves de coordenagao
entre agentes publicos e privados. Apenas metade dos
paises analisados havia adotado uma estratégia nacional
de ciberseguranca com foco especifico no setor
financeiro, ou implementado regulamentacdes proprias
para essa area.

Esse cenario colocou a América Latina como
responsavel por 12% dos ataques cibernéticos em
escala global em 2022, superando regides como
Oriente Médio e Africa, que juntas representaram 7%
dos incidentes, mesmo operando com capacidades
similares.’" A maior concentracdo de ataques se deu em
trés paises: Brasil, México e Argentina, cujos sistemas
financeiros robustos se tornaram alvos prioritarios

de grupos criminosos. A escalada desses incidentes
levanta preocupacdes sobre a resiliéncia financeira da
regiao, especialmente considerando que instituicoes
financeiras estdo entre os principais focos de ataques e
compdem uma parte expressiva do universo afetado.
A medida que os incidentes aumentam, a estabilidade
financeira da regiéo fica cada vez mais ameacada, ja
que o setor financeiro € um dos principais alvos de
agentes maliciosos e representa uma fatia relevante
dos setores visados. SO o setor financeiro e de seguros
responde por 39,47 % dos incidentes cibernéticos
divulgados na América Latina.' Diante disso, a falta

de resposta adequada pode acarretar consequéncias
econdmicas sérias, reforgcando a urgéncia de
investimentos solidos em seguranca cibernética.

2.1 Desalinhamento e Falta de Preparo

O aumento da vulnerabilidade das instituicoes
financeiras latino-americanas a ataques cibernéticos
esta ligado a uma combinagéo de fatores estruturais.

1. Baixo nivel de capacitagéo interna e auséncia de
cultura de seguranca digital: A fragilidade comeca
pela escassez de conhecimento técnico nas
equipes. Sem uma politica sdlida de treinamento,

os funcionarios seguem despreparados para lidar
com ameagas, € os clientes continuam sem acesso
a campanhas que os alertem sobre fraudes e golpes
digitais.

2. Falta de padronizacéao e regulacéo efetiva:

Muitas instituicbes deixam de adotar frameworks
reconhecidos internacionalmente, como o NIST
CSF ou a ISO 27001. Essa escolha voluntéria de
n&o seguir boas praticas abre brechas significativas,
exploradas por grupos que precisam encontrar
apenas uma vulnerabilidade para comprometer toda
uma organizagao.

3. Baixo investimento em tecnologia, tanto no nivel
de infraestrutura quanto na camada de software,
tem sido um dos principais fatores que ampliam

os riscos de seguranca digital na América Latina.

A persisténcia no uso de sistemas desatualizados
compromete diretamente ambientes criticos, abrindo
espaco para acdes maliciosas que comprometem a
integridade do setor financeiro e dificultam a defesa
contra ameacas avancgadas. A diferenca tecnoldgica
em relacao a paises mais desenvolvidos, como os da
Europa e América do Norte, aprofunda esse cenario
de fragilidade regional.™

O custo financeiro dos ataques cibernéticos tem sido
significativo em todo o mundo. Segundo a IBM Security,
em 2020, o custo médio de uma violagdo de dados
girava em torno de US$ 3,86 milhdes, levando em conta
despesas judiciais, penalidades regulatérias, perdas

de reputacéo e eroséo da confianga dos clientes.® Um
exemplo emblematico foi o ataque de ransomware a
Colonial Pipeline em maio de 2021, que interrompeu

a distribuicdo de combustivel em diversas regides dos
EUA, gerando escassez e panico entre consumidores.

O ataque, atribuido ao grupo DarkSide, levou a empresa
a pagar US$ 4,4 milhdes em resgate, mas os danos
foram muito além da paralisacao temporaria: houve

9 https://blogs.worldbank.org/en/latinamerica/seguridad-cibernetica-en-america-latina-y-el-caribe
10 hitps://www.ptsecurity.com/ww-en/analytics/latam-cybersecurity-threatscape-2022-2023-en/

" https://www.ibom.com/reports/threat-intelligence

12 https://www.statista.com/statistics/802640/gross-domestic-product-gdp-latin-america-caribbean-country/
'3 hitps://blogs.worldbank.org/en/latinamerica/seguridad-cibernetica-en-america-latina-y-el-caribe

1410.3390/informatics 10030071 10.47460/athenea.v3i9.43
15 https://www.ibm.com/reports/threat intelligence
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impactos na cadeia de abastecimento e intensificagdo
das exigéncias regulatorias.™ O episddio expds pontos
fracos em sistemas de controle industrial, reforcando
a necessidade urgente de estratégias mais proativas

e arquiteturas de seguranga mais rigidas para mitigar
riscos de grande escala.

O mesmo tipo de fragilidade revelado no caso da
Colonial Pipeline se aplica de forma ainda mais critica a
realidade latino-americana. A regido enfrenta um cenario
regulatorio fragmentado, infraestrutura cibernética
deficiente e baixo engajamento da populagdo e do setor
privado em praticas preventivas. Esses fatores tornam

0 ambiente ideal para cibercriminosos que atuam com
foco financeiro. A América Latina lidera em proporgéo
de ataques por ransomware, atingindo 79% do total de
ataques registrados, frente a uma média global de 53%.
Em 94% desses casos, as técnicas envolvidas foram
intrusdo de sistemas, engenharia social e exploragdo de
aplicagdes web pouco protegidas.'” Atualmente, o custo
médio global de uma violagdo de dados subiu para US$
4,45 milhdes,'® e na América Latina o valor chegou a
US$ 2,46 milhdes, o mais alto desde 2020." De acordo
com o Global Cybersecurity Index 2020, a regiao

ocupa as ultimas posi¢cdes em preparagao cibernética,
0 que amplia sua exposicao e limita sua capacidade

de resposta.2’ Sem avangos concretos, o impacto
econdmico desses ataques deve continuar crescendo
nos proximos anos.

2.2 Riscos Historicos Associados ao Ransomware
2.2.1 Introducao

O setor financeiro da América Latina vivenciou

uma escalada significativa de ataques cibernéticos
sofisticados entre 2018 e 2024, evidenciando
fragilidades criticas na infraestrutura digital da regiéo.
Esta analise examina 12 incidentes relevantes que
afetaram bancos, instituicdes financeiras e sistemas
governamentais em paises como Chile, Brasil, México,
Argentina e outros. Os ataques, que vao desde o
roubo de US$ 10 milhdes ao Banco do Chile em
2018 ?' 22 até o vazamento de dados da Bankingly
em 2024, que afetou 135 mil clientes,? refletem um

cenario de ameacas em constante evolugdo, marcado
por ransomwares e grupos de ameacas persistentes
avancgadas (APT).

O estudo revela uma mudancga clara de foco por
parte dos atacantes: os provedores terceirizados e
as plataformas de tecnologia financeira tornaram-se
0s novos vetores preferenciais para ataques em larga
escala. A medida que o ecossistema financeiro passa
a depender cada vez mais de solugdes terceirizadas,
surgem novos pontos de exposigdo. Fornecedores
de software e plataformas SaaS, por exemplo, se
tornam alvos em cadeias de suprimentos digitais,
como evidenciado no caso da falha no software de
transferéncia de arquivos da Progress Software,

que resultou na exfiltragdo massiva de dados.*
Ambientes laaS também impdem riscos, com falhas
de configuragao e lacunas em controles de acesso
que podem levar a paralisagdo de operacdes. A
violagdo da Bankingly, provocada por buckets de
armazenamento expostos por auséncia de autenticacao
adequada, resultou na exposicéo de dados bancarios
sensiveis de sete instituicdes da regido.® Tais
ocorréncias escancaram a urgéncia de uma politica
robusta de gestdo de terceiros, somada a praticas

de monitoramento continuo e modelos baseados em
confianga zero para mitigar riscos em cascata.

Os ataques analisados seguem um roteiro semelhante:
invas&o inicial via phishing ou sistemas expostos,
movimentagé&o lateral para ganhar controle da rede,
roubo de dados e, em muitos casos, ativacéo de
ransomwares. Os prejuizos econdmicos ja ultrapassam
1% do PIB em alguns paises, podendo chegar a 6%
quando a infraestrutura critica é atingida.? A titulo

de comparacgao, uma perda equivalente a 1% do PIB
representa US$ 25 bilhdes no Brasil, US$ 15 bilhdes
no México e US$ 6,1 bilhdes na Argentina. No pior
cenario, com perdas estimadas em 6% do PIB, os
danos subiriam para US$ 150 bilhdes, US$ 90 bilhdes
e US$ 36,6 bilhdes, respectivamente. Economias

de porte intermediario, como as do Chile (US$ 3,9

a US$ 23,5 bilhdes) e da Coldmbia (US$ 3,2 a US$
19,3 bilhdes), também enfrentam riscos expressivos.?
Com Brasil, México e Argentina entre os paises mais

16 https://www.cnn.com/business/live-news/us-cyberattacks-cybersecurity-06-08-21/index.html

7 https://latinlawyer.com/guide/the-guide-corporate-compliance/fifth-edition/article/mitigating risk-data-breaches-and-cyber-incidents-surge-in-latin
america#:~:text=Globally%2C%?20the%20average%20cost%200f,regions %20included%20in%2 Othe%20report.

'8 https://latinlawyer.com/guide/the-guide-corporate-compliance/fifth-edition/article/mitigating risk-data-breaches-and-cyber-incidents-surge-in-latin
america#:~:text=Globally%2C%20the%20average%20cost %200f,regions %20included%20in%2 Othe%20report

19 hitps://www.americaeconomia.com/en/business-industries/cybersecurity-new-center-concern latin-american-companies

20 https://www.cisa.gov/news events/cybersecurity-advisories/aa23-158a

21 https://www.trendmicro.com/en_us/research/18/f/new-killdisk-variant-hits-latin-american-financial-organizations-again.html

22 https://www.zdnet.com/article/north-korea-s-apt38-hacking-group-behind-bank-heists-of-over-100-million/

23 https://cybernews.com/security/bankingly-dataleak/#: ~:text=0n%20May%2024th%2C %20the,anyone%20online.&text=identified % 20seven %20Azure %20
Blob,anyone%20online.&text=authentication.%20The%20misconfiguration%20exposed,anyone%20online.&text=0f%20ne arly%20135%2C000%20

clients,anyone%20online
24 https://unit42.paloaltonetworks.com/threat-brief-moveit-cve-2023-34362/

25 https://cybernews.com/security/bankingly-dataleak/#: ~:text=0n%20May%2024th%2C %20the,anyone%200nline.&text=identified % 20seven %20Azure %20
Blob,a nyone%20online.&text=authentication.%20The%20misconfiguration%20exposed,anyone%20online.&text=0f%20nearly%20135%2C000%20

clients,anyone%20online

26 https://latam.cs4ca.com/wp-content/uploads/2024-Annual-Report-The-State-of-OT-Cyber-Security-in-LATAM. pdf
27 https://www.statista.com/statistics/802640/gross-domestic-product-gdp-latin-america-caribbeancountry/#: ~:text=In%202024%2C %20Brazil %20
and,and%20the&text=were%20expected%20t0%20be,and%20the&text=countries %20with%20the%20largest,and% 20the&text=domestic%20product%20

%28GDP%29%20in,and%20the
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afetados, os ataques cibernéticos colocam em risco a
continuidade dos negdcios, a confianga dos investidores
e a estabilidade econdmica de longo prazo na regido. A
magnitude do impacto potencial reforga a necessidade
urgente de medidas mais eficazes de ciberseguranca,
especialmente no gerenciamento de riscos com terceiros
e na protecao de infraestruturas criticas no setor
financeiro latino-americano.

2.2.2 Analise de Tendéncias em Vulnerabilidades
Cibernéticas

Nesta se¢éo, séo avaliadas vulnerabilidades técnicas
frequentes, fragilidades tipicas do setor financeiro e
desafios regionais especificos enfrentados por instituicoes
da América Latina. O objetivo é fornecer as organizagdes
uma base concreta para identificar padrdes de risco que
se repetem e ajustar suas estratégias de seguranca de
forma proativa. O entendimento desses pontos fracos
permite ndo sé antecipar impactos operacionais, como
também reforcar medidas de protecéo antes que falhas
evoluam para incidentes criticos. As recomendagdes
praticas para tratamento desses riscos podem ser
encontradas na Sec¢ao 6: Recomendagdes Estratégicas.

Vulnerabilidades Técnicas Recorrentes:

e Segmentacao fraca da rede

Controles de acesso interno insuficientes
Protocolos inadequados de resposta a incidentes
Suscetibilidade de funcionarios a engenharia social
Dependéncia excessiva de sistemas legados
Seguranca deficiente de terceiros

Monitoramento limitado de transac¢es internas

Fragilidades Especificas do Setor Financeiro:

e Segmentacao inadequada da rede entre sistemas
criticos

e Controles de acesso frageis em redes internas

e Autenticacdo insuficiente em sistemas de prestadores
de servicos terceirizados

e Infraestrutura publica exposta a falhas

e  Cavalos de Troia bancarios sofisticados que se
passam por autoridades legitimas

Desafios e Padrdes Especificos da América Latina:

e Forte dependéncia de engenharia social explorando a
confianga nas autoridades financeiras
Campanhas de phishing sofisticadas explorando
temas fiscais

e Operacdes bancarias transnacionais que geram
inconsisténcias de seguranga

e Adocao generalizada de servigos bancarios digitais

28 https://www.wired.com/story/mexico-bank-hack/

em dareas rurais por meio de canais potencialmente
frageis

e  Sistemas centralizados de processamento de
pagamentos (como o SPEI no Brasil) se tornando
alvos de alto valorz®

2.2.3 Analise de Lacunas e Impactos Futuros

Esta secao apresenta uma andlise aprofundada das
principais deficiéncias que enfraquecem a postura de
ciberseguranga da América Latina, abordando tanto

suas origens quanto seus possiveis desdobramentos.
Questodes estruturais como investimento insuficiente,
obsolescéncia tecnoldgica e baixa articulagao institucional
continuam alimentando um cenario de risco elevado.

A revisdo de episddios passados que impactaram
instituices financeiras da regido permite mapear
tendéncias em evolugéo e antecipar riscos crescentes.
Entre os pontos emergentes, destacam-se ameagas
movidas por inteligéncia artificial, fragilidades nas cadeias
de suprimento digital e tensGes geopoliticas com efeitos
indiretos sobre o setor financeiro. Solucdes praticas para
o enfrentamento desses desafios estao detalhadas na
Secao 6: Recomendagdes Estratégicas.

Causas Estruturais Identificadas:

1. Investimento estruturalmente insuficiente: A baixa
prioridade dada a ciberseguranca nos orgcamentos
nacionais expde o0s sistemas financeiros latino-americanos
a ameagas cada vez mais sofisticadas.?* Segundo dados
da OEA, a alocagdo média nao ultrapassa 1% do PIB,* e
a pontuacao geral da regidao em maturidade cibernética é
de apenas 10,2 em 20, a mais baixa do mundo.®!

2. Falta de alinhamento juridico entre paises: A
auséncia de padronizacao legal dificulta iniciativas
coordenadas, sobretudo para empresas com atuacéo
multinacional.®? Iniciativas como a Alianca Digital entre
Uniao Europeia e América Latina buscam preencher esse
vacuo, mas ainda tém alcance limitado.*

3. Ambiente tecnoldgico ultrapassado: A dependéncia
de infraestruturas antigas ou softwares n&o licenciados
permanece um ponto critico, abrindo brechas técnicas
exploraveis por grupos maliciosos.*

4. Déficit de mao de obra especializada: A escassez
de profissionais capacitados afeta tanto a resposta

a incidentes quanto o desenvolvimento de politicas
preventivas. A formacao e requalificacéo de talentos na
area cibernética é urgente.®

5. Legislacao ineficaz ou inexistente: Muitos paises
operam com marcos legais desatualizados ou com baixa

29 https://www.centerforcybersecuritypolicy.org/insights-and-research/insights-from-the-annual-latam-ciso-summit-costa-rica
30 https://greoutlook.com/cybersecurity-risks-latin-america-versus-asia-a-rising-concern/
31 https://blogs.worldbank.org/en/latinamerica/seguridad-cibernetica-en-america-latina-y-el-caribe

%2 https://www.wired.com/story/mexico-bank-hack/

33 https://www.eeas.europa.eu/eeas/europe-and-latin-america-caribbean-step-cooperation-cybersecurity_en

34 https://www.datto.com/blog/ransomware-and-cybersecurity-in-latin-america/

35 https://www.centerforcybersecuritypolicy.org/insights-and-research/insights-from-the-annual-latam-ciso-summit-costa-rica
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capacidade de aplicagdo. Apenas trés nagdes latino-
americanas possuem uma estratégia digital nacional
clara e funcional.®®

6. Baixo nivel de conscientizagao publica: A falta de
campanhas educativas voltadas a populacdo agrava o
problema. Mesmo onde existem estratégias nacionais,
poucas foram traduzidas em agdes concretas de
prevencao e engajamento popular.®”

2.2.4 Evolucao da Maturidade em Seguranca
Cibernética: 2018 a 2024

Entre 2018 e 2024, a maturidade cibernética das
instituicGes financeiras na América Latina avangou de
forma significativa. Em 2018, a resposta a incidentes
era amplamente reativa, como demonstrado no caso
do Banco do Chile, onde a instituicdo s6 detectou o
ataque apos o disparo do alerta KillMBR, que resultou
na paralisagdo de diversos sistemas. A resposta
consistiu basicamente em desconectar os sistemas,
investigar os danos e restaurar os dados por meio de
backups, que é uma abordagem que contrastava com
praticas mais maduras, como monitoramento continuo,
segmentagao de rede e conten¢ao automatizada. A
auséncia de deteccao antecipada e de medidas eficazes
de mitigagdo contribuiu diretamente para os prejuizos
sofridos.%

No mesmo ano, o ataque ao sistema SPEI no México
expOs vulnerabilidades severas nas estruturas de

rede e nas praticas de controle de acesso.* O ataque
expos vulnerabilidades criticas no Sistema de Pagos
Electrénicos Interbancarios (SPEI), com os hackers
sendo identificados como integrantes do grupo APT38,
supostamente ligado a Coreia do Norte.*® O grupo
invadiu redes bancarias, comprometeu os terminais
que processavam transagdes via SPEI e injetou

ordens de pagamento fraudulentas. A fragilidade da
segmentacao de rede e a auséncia de sistemas de
alerta possibilitaram a execugao do golpe sem detecgao
imediata, resultando no desvio de valores entre 15 e
20 milhdes de dolares, posteriormente distribuidos por
contas de fachada no exterior.*!

Em 2024, no entanto, o setor apresentou sinais claros
de amadurecimento. Organizagcbes passaram a adotar
protocolos mais robustos de resposta a incidentes e a
atuar de forma mais coordenada com centros nacionais

36 https://www.wired.com/story/mexico-bank-hack/

de resposta a emergéncias cibernéticas (CERTs). A
atuagéo da Alfandega do Chile no caso do ransomware
Black Basta ilustra essa evolugéo: a contencéao foi
rapida, e a comunicacao entre as partes envolvidas foi
eficaz.*? Ainda assim, o cenario segue desafiador, com
a digitalizagéo acelerando a exposi¢éo a novos vetores
de ataque, principalmente em servigos terceirizados e
integragdes em nuvem.

Um exemplo emblematico dessa nova frente de
vulnerabilidade foi a violagado da plataforma Bankingly,
que expds informagdes de 135 mil clientes na regido.*
A origem do problema esteve em configuracdes
incorretas de buckets do Azure Blob Storage, utilizados
para armazenar dados sensiveis. A auséncia de
autenticagdo adequada permitiu 0 acesso indevido

as informagoes, revelando lacunas importantes em
processos de integracao com provedores de nuvem e
gestdo de terceiros.*

O vazamento de dados do Banco Portugués de Gestao,
originado por falhas nos sistemas da Nearsoft, reforca
um padrao preocupante de negligéncia em seguranca
cibernética. A auséncia de controles de autenticacao

e a nao conformidade com padrdes criticos como

ISO 27001 e PCI DSS resultaram na exposicéo de
informacdes financeiras altamente sensiveis. Os dados
estavam armazenados sem criptografia, deixando-

0S acessiveis a qualquer pessoa com Conexao aos
sistemas afetados.* O incidente exemplifica os riscos
associados a uma governanca fragil sobre fornecedores
de tecnologia, erros na configuragdo de ambientes

em nuvem e auséncia de fiscalizagdo efetiva. Apesar
dos avancgos institucionais na construgcéo de defesas,
esses episodios deixam claro que erros operacionais

e supervisao inadequada continuam sendo pontos

de fragilidade relevantes. Corrigir essas falhas sera
fundamental para manter a integridade operacional

num ecossistema cada vez mais dependente de
infraestrutura digital.

2.2.5 Tendéncias Futuras e Potencial de Impacto

1. Ciberataques baseados em inteligéncia artificial:
Grupos maliciosos vém incorporando IA para ampliar a
escala e a sofisticagao de suas operagdes. Isso inclui
0 uso de algoritmos para gerar malwares autbnomos,
manipular vitimas por meio de phishing hiperrealista,
disseminar conteudos falsificados por deepfake e

37 https://latam.cs4ca.com/wp-content/uploads/2024-Annual-Report-The-State-of-OT-Cyber-Security-in-LATAM. pdf

38 https://www.infosecurity-magazine.com/news/bank-of-chile-suffers-10m-loss/

39 https://latam.cs4ca.com/wp-content/uploads/2024-Annual-Report-The-State-of-OT-Cyber-Security-in-LATAM. pdf

“0 https://attack.mitre.org/groups/G0082/

4T https://latam.cs4ca.com/wp-content/uploads/2024-Annual-Report-The-State-of-OT-Cyber-Security-in-LATAM. pdf

2 https://therecord.media/chile-black-basta-ransomware-attack-customs-department

4 https://cybernews.com/security/bankingly-dataleak/#: ~:text=0Nn%20May%2024th%2C %20the,anyone%200nline.&text=identified % 20seven %20Azure %20
Blob,anyone%20online.&text=authentication.%20The%20misconfiguration%20exposed,anyone%200online.&text=0f%20ne arly%20135%2C000%20

clients,anyone%20online

4 https://cybernews.com/security/bankingly-dataleak/#: ~:text=0n%20May%2024th%2C %20the,anyone%20online.&text=identified % 20seven %20Azure %20
Blob,anyone%20online.&text=authentication.%20The%20misconfiguration%20exposed,anyone%200online.&text=0f%20ne arly%20135%2C000%20

clients,anyone%20online
“ https://cybernews.com/security/banco-portugues-de-gestao-data-leak/
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realizar espionagem digital avangada.* O principal
entrave a contengéo dessas ameagas é a escassez de
profissionais altamente qualificados capazes de criar
mecanismos de governanca a altura da complexidade
técnica envolvida. O fortalecimento da base técnica e de
processos sera determinante para mitigar esses riscos.

2. Ameacas impulsionadas pela digitalizacao
acelerada: A busca por modernizacao digital como
pilar de crescimento econdémico torna os paises latino-
americanos mais suscetiveis a ataques. O aumento na
dependéncia de sistemas digitais amplia diretamente a
superficie de exposicao a vulnerabilidades.*

3. Riscos estruturais na cadeia de suprimentos
digital: A falta de visibilidade sobre o nivel de seguranca
dos fornecedores tornou-se um dos gargalos mais
criticos para organizacdes de grande porte. Mais da
metade delas reconhece a cadeia de suprimentos

como o principal entrave a construgao de resiliéncia
cibernética. O aumento da complexidade dessas
cadeias s6 agrava o problema.“

4. Impacto de tensdes geopoliticas na seguranca
digital: Cenarios de conflito internacional tém afetado
diretamente o volume e o tipo de ataques. Desde o
inicio da guerra Russia-Ucrénia, 97% das organizagdes
relataram um aumento significativo nas ameagas digitais,
evidenciando como a instabilidade geopolitica molda o
panorama global de riscos cibernéticos.*

5. Desigualdade regional na escalada dos ataques:
A América Latina ja apresenta crescimento acelerado
em incidentes cibernéticos e tende a se distanciar
ainda mais de outras regides em termos de frequéncia
e impacto. No segundo trimestre de 2024, o volume de
ataques subiu 53% em relagdo ao mesmo periodo de
2023, uma tendéncia que projeta um cenario de risco
crescente para o futuro préximo.s°

2.3 Impacto Economico do Ransomware no Setor
Financeiro Latino-Americano

Ao longo de 2024, as instituicdes financeiras da
Ameérica Latina passaram a figurar como alvos
prioritarios de grupos de ransomware, refletindo a
escalada regional das ameacas cibernéticas. Brasil,
México e Chile lideram em numero de incidentes, com
a atuacgao de grupos sofisticados como LockBit 3.0,
Akira e Play. Esses grupos se aproveitam de falhas
técnicas para comprometer sistemas, muitas vezes
por meio de brechas em softwares ou por meio da
oferta de ransomware como servico (RaaS). As perdas
acumuladas no setor s&o estimadas em centenas de
milhdes de ddlares, somando os custos de pagamento
de resgates, tempo de inatividade operacional,
recuperacao de dados e gestao de crise reputacional.

Esse cenario evidencia a necessidade de revisdes
estruturais na seguranca digital do setor financeiro.

2.3.1 Estudo de Caso 1: LockBit 3.0 compromete
banco brasileiro por meio de infraestrutura virtual

Em julho de 2024, o grupo LockBit 3.0 executou um
ataque direcionado contra uma grande instituigéo
bancaria brasileira, explorando falhas na infraestrutura
de desktop virtual para acessar e criptografar dados
criticos. Para pressionar o pagamento, 0s criminosos
ameagaram vazar as informagdes roubadas em
plataformas da dark web, caso o banco nao pagasse
2,5 milhdes de ddlares em Bitcoin.

O incidente comprometeu a operagéo de servigcos
bancarios digitais por um periodo prolongado, afetando
o atendimento ao cliente e gerando desconfianga
generalizada. Além da interrupgao dos servigos,

a instituicéo teve que arcar com custos adicionais
envolvendo recuperacao de sistemas, investigacoes
técnicas e campanhas de comunicagao para restaurar a
confianga de clientes e reguladores.

2.3.2 Estudo de Caso 2: Play Ransomware mira
infraestrutura virtual de empresa chilena

No mesmo més, o grupo Play lancou um ataque contra
uma empresa do setor financeiro no Chile, utilizando
uma versao do malware projetada para atacar ambientes
VMware ESXi em servidores Linux. Apds infiltrar-se na
infraestrutura virtualizada, os invasores criptografaram
dados sensiveis e exigiram um resgate de 1,8 milhdo de
ddlares em ativos digitais.

O ataque a empresa financeira chilena gerou
consequéncias amplas, tanto do ponto de vista
operacional quanto financeiro. Além do valor exigido
pelos criminosos, a organizagao precisou arcar com
custos significativos para reestabelecer seus sistemas
de Tl e fortalecer sua estrutura de seguranca digital. A
reputagdo da empresa também foi diretamente afetada,
uma vez que clientes e parceiros questionaram sua
capacidade de proteger informacdes sensiveis. Esse tipo
de impacto reforca a urgéncia de tratar o ransomware
como uma ameaga estrutural ao setor financeiro latino-
americano.

Conclui-se, portanto, que o ransomware representa
uma das ameagas mais graves e em crescimento

para as instituicdes financeiras da América Latina. Em
2024, paises como Brasil, Chile e México tornaram-se
alvos centrais de campanhas conduzidas por grupos
como LockBit 3.0 e Play, que utilizam infraestrutura
virtualizada como vetor de ataque e operam em escala
por meio do modelo de ransomware como servigo. Os
danos causados por essas operacdes ultrapassam os

46 https://insightcrime.org/news/four-ways-ai-is-shaping-organized-crime-in-latin-america/

47 https://grcoutlook.com/cybersecurity-risks-latin-america-versus-asia-a-rising-concern/

8 https://www.weforum.org/publications/global-cybersecurity-outlook-2025/digest/

49 https://www.accenture.com/content/dam/accenture/final/accenture-com/document/Accenture-State-Cybersecurity.pdf

50 https://blog.checkpoint.com/research/check-point-research-reports-highest-increase-of-global-cyber-attacks-seen-in-last-two-years-a-30-increase-in-g2-

2024-global-cyber-attacks/
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pagamentos exigidos, envolvendo também paralisagéo
de servicos, custos técnicos e impactos reputacionais,
totalizando centenas de milhdes de ddlares em
prejuizos. Com a digitalizacao financeira se acelerando,
€ imperativo que instituicdes adotem estratégias de
defesa mais integradas, incluindo monitoramento
continuo, capacitagdo de equipes e politicas de gestéo
de riscos, para que essa ameaga seja contida. A
continuidade operacional do setor financeiro depende
diretamente da capacidade de adaptacéo frente

as novas taticas empregadas por operadores de
ransomware.

2.4 Capacidade de Enfrentamento ao Ransomware

O aumento expressivo de ataques de ransomware

na América Latina tem evidenciado falhas relevantes
nos mecanismos de resposta, revelando fragilidades
institucionais que afetam diretamente o setor financeiro.
Esta secao examina de que forma os modelos
organizacionais, a infraestrutura técnica e os niveis

de coordenagéo regional influenciam a exposigcéo das
instituicdes a esse tipo de ameaga.

2.4.1 Diagnéstico da Infraestrutura de Resposta na
Regiao

Relatdrios recentes, como o Global Ransomware Report
da Fortinet, fornecem dados comparativos Uteis para
contextualizar a capacidade de reagdo da América
Latina em relag&o a outras regides.! %2 ** As instituicoes
latino-americanas demonstram avangos notaveis em
areas como deteccio rapida de ataques e resisténcia
a técnicas de engenharia social**. No entanto, esses
avancos em nivel organizacional ndo anulam as
limitacdes mais amplas observadas na estrutura
regional. A auséncia de politicas publicas consistentes,
o baixo numero de paises com estratégias definidas
para proteger infraestruturas criticas e o cenario
fragmentado de divulgagao de incidentes indicam um
déficit sistémico na preparacéo regional.

Um estudo conduzido em 2022 prop6s um indice de
divulgagdo em ciberseguranga, analisando os principais
mercados da América Latina entre 2016 e 2020 com
base em uma escala de 0 a 1. O indice foi construido
sobre 27 critérios distribuidos entre quatro dimensdes:
governancga (5 critérios), estratégia (6), gestao de
riscos (13) e impactos financeiros (3). O framework

foi elaborado com base em normas reconhecidas
internacionalmente, como ISO 27000, as diretrizes da
SEC, GDPR, além dos modelos propostos por OCDE,
BID, OEA e GRI.*

5T https://www.fortinet.com

52 https://doi.org/10.1145/3429741

53 https://doi.org/10.3390/su14031390
54 https://www.fortinet.com

55 https://doi.org/10.3390/su14031390
56 https://doi.org/10.3390/su14031390
57 https://doi.org/10.3390/su14031390
58 https://doi.org/10.3390/su14031390
59 https://doi.org/10.1145/34297 41
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A andlise aponta para um panorama multifacetado da
transparéncia em ciberseguranga no setor financeiro da
América Latina. Embora o setor apresente os maiores
indices de divulgagéo entre todos os segmentos
econdmicos, com um crescimento de 0,28 em 2016
para 0,52 em 2020, persistem fragilidades relevantes,
especialmente no campo da governanga corporativa.®
O destaque da Argentina nesse contexto é notavel: 57%
das empresas analisadas pertenciam ao setor financeiro,
e 86% delas entregaram relatdérios compativeis com o
Formulario 20-F da SEC.5” Ainda assim, a divulgagéo
sobre governanca cibernética no nivel de conselho
segue abaixo do esperado. A supervisao direta dos
conselhos de administragao teve avanco (de 0,18 para
0,53 entre 2016 e 2020), mas a criagdo de comités
especializados continua limitada (0,24 em 2020), assim
como a atuagéo dos comités de auditoria (0,20).%

Essa fragilidade é critica frente a sofisticagéo crescente
de malwares adaptados a contextos locais. Um estudo
de longo prazo focado em malwares financeiros no
Brasil entre 2012 e 2020 demonstrou como as técnicas
criminosas evoluem com base em particularidades
regionais e institucionais. Atores maliciosos tém
ajustado seus ataques a bancos locais, com cddigos
em portugués brasileiro, direcionados a sistemas

com cartdes baseados em PIN, por exemplo.*® Essa
adaptacao continua, que também é observada

Nno uso de ransomware, exige que os conselhos

de administracao estabelecam diretrizes de risco
cibernético mais robustas e sensiveis ao contexto
nacional e organizacional.

Além da governanga, a pesquisa identificou lacunas na
transparéncia de outros aspectos cruciais. A divulgagao
sobre praticas de gestao de riscos ficou em 0,40; a
aderéncia a padrdes internacionais de seguranga, como
ISO e GDPR, marcou 0,39; e a comunicagao sobre
investimentos em cibersegurancga teve avango modesto,
saindo de 0,02 em 2016 para 0,21 em 2020.%° Esses
ndmeros indicam que, embora muitas instituicoes
tenham estruturas técnicas em vigor, sua capacidade
de articular, justificar e comunicar esses investimentos
ainda é limitada. A correlagéo entre marcos regulatérios
e qualidade da divulgacéo é evidente: paises que
adotaram estratégias nacionais de ciberseguranca e

leis de protecao de dados mais cedo, como Argentina
e Brasil, apresentam niveis de maturidade superiores
aos de paises como o Peru, cuja pontuagéo de 0,25 em
2020 reflete a auséncia de uma politica nacional clara
para o tema.®
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Os dados sugerem uma tendéncia estrutural: embora o
setor financeiro da América Latina lidere na transparéncia
sobre ciberseguranca em relagdo a outros setores
econdmicos, essa lideranca € irregular e altamente
dependente da maturidade regulatéria e das politicas
nacionais de seguranca digital. Considerando a
importancia estratégica do setor financeiro para a
estabilidade nacional e sua integragcdo com redes
financeiras globais, essas falhas representam riscos
sistémicos. O cenario atual exige uma padronizagao
mais consistente nos processos de divulgagéo e maior
aderéncia a padroes internacionais.

A amplitude das conclusdes da pesquisa aponta para
limitagbes operacionais significativas na capacidade

de resposta a ataques de ransomware nas instituicoes
financeiras da regido. A diferenga entre os indices de
divulgacao estratégica (0,53) e de gestao operacional

de riscos (0,40) revela um possivel descompasso entre
planejamento e execug&o.® A baixa pontuagdo na
divulgacao de procedimentos de resposta a incidentes
(0,36) e na avaliagdo de eficacia de monitoramento (0,47)
sugere que muitas instituicdes nao estao plenamente
preparadas para detectar, conter e recuperar-se de
ataques com alto grau de complexidade.® Esses numeros,
quando avaliados em conjunto com os dados regulatorios
apresentados anteriormente, indicam que boa parte das
instituicbes possui planos basicos, mas ainda carece de
capacidade operacional madura.

Essa avaliagao ¢é reforgada por dados do Banco
Interamericano de Desenvolvimento, que mostram que
apenas sete paises da América Latina contam com planos
nacionais voltados a protegao de infraestrutura critica,

e somente 20 possuem CSIRTs (equipes de resposta

a incidentes cibernéticos) ativas.* Essa fragmentacao
institucional representa um desafio, sobretudo para
instituigdes com presenca regional. O caso do ataque

a Colémbia em setembro de 2023 ilustra isso de forma
clara. A falta de mecanismos de coordenacao regional
permitiu que os efeitos do ataque ultrapassassem
fronteiras, atingindo entidades na Argentina, no Panama e
no Chile.%

2.4.2 Preparacao Técnica e Limitacoes de Recursos

Embora algumas organizagdes da regiao tenham
melhorado sua capacidade de deteccgéao inicial, diferencas
significativas entre os paises revelam disparidades criticas
na capacidade técnica de resposta. O incidente de
ransomware que afetou a Costa Rica em 2022 demonstra
essa realidade. Apesar da rapida identificagdo do ataque,
0 pais precisou desembolsar aproximadamente 24 milhdes
de ddlares em esforgos de contencao e recuperagao.

52 https://doi.org/10.3390/su14031390
53 https://doi.org/10.3390/su14031390

A fase de reabilitagdo da Previdéncia Social, sozinha,
consumiu mais de 18 milhdes.® Esses ndmeros indicam
que a infraestrutura técnica da regido enfrenta restricdes
severas ao longo de todo o ciclo de resposta. Um dos
fatores mais evidentes é a desigualdade entre setores
em termos de prontiddo técnica para enfrentar incidentes
desse porte.

Dados consolidados de 2020 revelam que, entre

as instituicdes financeiras da América Latina, os
investimentos em ciberseguranga continuam concentrados
em acoes de carater estratégico, como a implementacao
de sistemas de gestao (pontuagéo 0,68) e campanhas
de conscientizagao (0,72). Por outro lado, elementos
operacionais essenciais, como 0s protocolos de resposta
a incidentes, receberam atencéo significativamente
menor (0,36), enquanto os processos de teste e
monitoramento ficaram aquém do ideal (0,47).5. Um
modelo de governanga maduro exigiria um equilibrio
mais claro entre estratégia e execugéo operacional.

Isso significaria, por exemplo, sair do discurso genérico
sobre adogao de sistemas e demonstrar investimentos
tangiveis em capacidades técnicas de detecgéo e
resposta, execucao regular de testes de penetracao,
andlise de vulnerabilidades e uso de métricas objetivas
para mensurar 0 desempenho das agdes de seguranga.
O conteldo reportado deve demonstrar que os aportes
estdo sendo canalizados também para estruturas
operacionais criticas como inteligéncia de ameacas,
defesa ativa e monitoramento continuo. Um programa
com esse perfil revela compromisso com mitigagao real
de riscos e evidencia, com dados concretos, como 0s
recursos aplicados impactam as operacoes.

Esse desequilibrio entre planejamento e execugdo nao

se restringe a iniciativa privada. No setor publico, a
defasagem € ainda mais visivel. Em comparagao com

as instituicdes financeiras da regiao, érgéos publicos
adotam com menor frequéncia praticas reconhecidas de
seguranca digital,®® criando potenciais brechas sistémicas
em um ecossistema onde os ambientes publico e privado
s&0 interconectados.®

A situacéo se torna ainda mais delicada diante de
limitagdes documentadas na distribuicdo de recursos, o
que compromete a capacidade de resposta a ataques
como os de ransomware. Enquanto empresas da América
do Norte, Europa, Oriente Médio e Africa planejam
ampliar significativamente os investimentos em solugdes
de acesso com confianga zero (ZTNA), os planos na
Ameérica Latina continuam restritos.” Ferramentas ZTNA
sdo fundamentais por possibilitarem o isolamento interno
das redes, dificultando movimentagdes ndo autorizadas,
vazamento de dados e comprometimento de sistemas
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criticos. A escassez desses recursos tende a fragilizar
ainda mais a infraestrutura de resposta, especialmente
para instituicdes financeiras que precisam manter
padrdes globais de seguranca ao operar em multiplas
jurisdicdes e integrar-se tanto a redes privadas quanto
publicas.

O caso do Santander ilustra bem esse cenario
multifacetado. Com presenca significativa em mercados
como América Latina, Uniao Europeia e Estados Unidos,
0 banco precisa adaptar sua estratégia de divulgacéo de
ciberseguranca a combinacao de exigéncias obrigatdrias
e diretrizes voluntarias. No Brasil, que lidera os indices
regionais com alta pontuagéo em desenvolvimento
institucional (97,68) e solidez normativa (20,0), o
Santander opera sob exigéncias locais rigorosas, além
das obrigacdes de reporte a SEC através do formulario
20-F.7" J& na Argentina, onde o indice de maturidade em
ciberseguranca € inferior (50,12), o banco enfrenta um
cenario regulatdrio menos estruturado, mas ainda assim
segue sujeito as mesmas obrigagdes internacionais.”

A assimetria entre jurisdigdes tem impacto direto na
capacidade de conter ameagas e reagir a incidentes,
sobretudo em areas que envolvem compartilhamento
de inteligéncia e articulagdo com érgéos publicos

ou operadores de servigos essenciais. No Brasil,

os relatérios do Santander evidenciam o apoio de
acordos de cooperagao robustos, tanto bilaterais
quanto multilaterais (pontuagao de 19,41 em medidas
colaborativas), o que fortalece os canais de troca

de informacdes e facilita a mobilizagao conjunta em
situagdes criticas.” Na Argentina, embora o banco
mantenha o cumprimento das exigéncias minimas
previstas pelo formulario 20-F da SEC, a baixa pontuacao
nacional em maturidade cibernética levanta duvidas
quanto a eficacia da coordenacao local diante de
incidentes complexos.

Na Europa, o Santander opera em um ambiente ainda
mais regulado, onde o cumprimento do GDPR impde
padrdes elevados de protecao e transparéncia. Essa
exigéncia, segundo pesquisadores, vem influenciando
praticas de divulgagdo em varias operacoes latino-
americanas do grupo, configurando uma espécie

de transplante normativo do modelo europeu para a
regido.””Em paises como o Brasil, onde a legislagcéo local
foi inspirada diretamente no GDPR, isso tem trazido
ganhos de padronizagéo e elevado os paradmetros
exigidos para protecao de dados e comunicagéo de
riscos. Ainda assim, a aderéncia a essas exigéncias varia
amplamente conforme o pais.”™
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Diante desse mosaico regulatdrio, o Santander precisa
operar com um padrao de seguranca elevado que esteja
a altura das jurisdicbes mais exigentes, ajustando ao
mesmo tempo sua comunicagao de riscos e controles
internos para cada contexto regulatorio, seja ele baseado
em normas da SEC, do GDPR ou em legisla¢des locais.
Embora essa abordagem possa, em tese, fortalecer

0 conjunto das praticas de segurancga, sua aplicagao
pratica em cada pais € limitada pela realidade local,
especialmente quando ha escassez de recursos.

As disparidades institucionais nos paises latino-
americanos criam lacunas operacionais relevantes.
Enquanto o Brasil oferece um ambiente mais maduro,
com politicas publicas consolidadas e infraestrutura de
segurancga bem desenvolvida, outras pragas enfrentam
dificuldades concretas para atingir niveis similares. Essa
diferenga se manifesta em fatores como escassez de
profissionais qualificados para a area de segurancga,
limitacbes em ferramentas de deteccao e registro, e
deficiéncias na articulacao de respostas coordenadas.

Quando o banco atua com base apenas nos padroes
minimos de regides menos desenvolvidas, corre O risco
de abrir brechas que comprometem todo o ecossistema
operacional. Isso é especialmente critico na cadeia de
suprimentos, onde filiais em paises com baixa maturidade
digital podem se tornar vetores de exposicéo para toda a
estrutura institucional. E mesmo quando a exigéncia vem
de fora, seja pela SEC ou pelo GDPR, adaptar operagdes
locais para atender a padrdes mais elevados nem sempre
é viavel. A limitagdo de mao de obra especializada e

a falta de infraestrutura compativel com as exigéncias
globais colocam entraves concretos a implementacéo
plena das medidas de seguranga necessarias.

2.4.3 Coordenacao de Resposta Transfronteirica

A integracdo dos sistemas financeiros latino-americanos
amplia os riscos derivados da auséncia de coordenagao
eficiente em respostas que envolvem multiplos paises.
Embora existam iniciativas bilaterais, como o acordo
entre Costa Rica e Panama, a regido ainda carece de
uma estrutura robusta de resposta coletiva. Mesmo os
avangos em deteccao precoce nao tém sido suficientes
para conter ameagas em nivel regional.”® O ataque
cibernético de setembro de 2023 a IFX Networks,
fornecedora de servigos de internet da Colémbia, ilustra
esse ponto de vulnerabilidade. Apesar da identificacao
inicial do vetor de ataque, a falha em aplicar medidas
coordenadas resultou na propagacéo do incidente

para 78 6rgaos publicos e 762 empresas privadas em
diversos paises.”” O caso evidenciou, acima de tudo, a
inexisténcia de mecanismos estruturados para enfrentar
riscos associados a terceiros. A auséncia de relatérios

7 https://digiamericas.org/wp-content/uploads/2024/05/LATAM-CISO-REPORT-2024 _.pdf
7 https://digiamericas.org/wp-content/uploads/2024/05/L ATAM-CISO-REPORT-2024_.pdf

17



claros sobre a extensdo dos impactos dificultou a
desconexao de sistemas comprometidos, impedindo
respostas eficazes nas cadeias operacionais.”

2.4.4 Mecanismos de Troca de Informacéao e
Exposicao no Setor Financeiro

Deficiéncias nos fluxos regionais de compartilhamento
de dados continuam a comprometer a capacidade

de reacéo do setor financeiro frente a ataques como
ransomware. No episddio colombiano de 2023, a
assessoria presidencial emitiu nove comunicados ao
longo do evento, mas a auséncia de padrdes formais
para repasse de dados entre setores resultou em
distribuicéo irregular das informagdes mais criticas.™
Como consequéncia, instituicdes financeiras conectadas
por redes interdependentes permaneceram vulneraveis
por periodos prolongados, ampliando a exposi¢cao
sistémica.®

2.4.5 Fragilidade nos Modelos de Colaboracao
Publico-Privada

A maioria dos paises latino-americanos enfrenta lacunas
importantes nas estruturas de cooperagéo entre setor
publico e iniciativa privada, o que impacta diretamente
a robustez do setor financeiro.t'. No Equador, por
exemplo, ha 14 CSIRTs voltados ao suporte de
incidentes cibernéticos no setor privado, mas nenhum
especializado em finangas.® Esses centros atuam

em areas como energia e telecomunicag¢odes, que
compartilham algumas intersegdes com os sistemas
financeiros, mas operam de forma isolada, sem canais
estruturados de comunicagao entre si.** No caso do
Panama, um polo financeiro estratégico da regiéo,
mesmo apos a implantagdo da Agenda Digital Nacional,
ainda existem entraves para consolidar plataformas de
interoperabilidade entre setores e atrair capital privado
para fortalecer o ecossistema de seguranca digital.
Essa falta de integracdo compromete tanto a defesa de
ativos criticos quanto a agilidade de resposta a riscos
emergentes.?

Apesar das fragilidades observadas na regido, ha
modelos de coordenacgao intersetorial que vém

se consolidando com éxito. O Chile € um caso
emblematico: em 2023, o pais aprovou a Lei de Marco
de Ciberseguranca com o objetivo de fortalecer os
controles de seguranga e ampliar a capacidade de
resposta a incidentes por parte de operadores de
servicos essenciais. A legislagao instituiu CSIRTs

especializados por setor e criou a Agéncia Nacional
de Ciberseguranga (ANCI), encarregada de definir
padrbes especificos para setores estratégicos, como
o financeiro, e aplicar sangdes a quem descumprir 0s
regulamentos nacionais.®

O setor privado chileno também tem assumido
protagonismo crescente na constru¢cao da agenda de
ciberseguranca, com a criagéo de entidades especificas
voltadas as demandas de cada setor. A Alianza Chilena
de Ciberseguridad, composta por nove instituicoes-
chave que representam areas criticas da economia,
incluindo finangas, € um bom exemplo desse avango.#®
A iniciativa reforgca como colaborag¢des entre empresas,
governo e academia sao capazes de estabelecer canais
eficazes de troca de informacdes em situacdes de crise.
Complementando esse ecossistema, o Instituto Nacional
de Ciberseguridad do Chile desempenha um papel
fundamental na promog¢ao da cultura de seguranca
digital entre empresas e cidadaos.®” Além disso, o
fortalecimento de associagbes como a Chiletec, que
representa mais de 100 empresas de tecnologia, reforca
a base institucional disponivel para acées coordenadas
de prevencao e resposta a ameagas cibernéticas.s

A Coldmbia também adota uma abordagem integrada
que serve de referéncia na regido. A coordenagéo entre
orgéos estatais (ColCERT, CCOC, MINTIC) e o setor
financeiro, por meio do CSIRT da Asobancaria,® mostra
como é possivel fundir a estrutura regulatéria do Estado
com a agilidade operacional do setor privado para
construir uma defesa resiliente e eficiente.

Os resultados dessa sinergia sdo notaveis. Dados
recentes revelam que, em um cendrio com quase 20
bilhdes de tentativas de ataque no ultimo ano, apenas
dois acessos n&o autorizados foram bem-sucedidos no
sistema financeiro colombiano.® Esse resultado esta
diretamente ligado a atuagdo do CSIRT da Asobancaria,
que, com uma equipe técnica de 17 profissionais
especializados, conseguiu processar mais de 300
eventos e emitir mais de 450 alertas preventivos nos
primeiros meses de 2024.%

A estrutura de colaboragao entre o setor financeiro
colombiano e seus parceiros institucionais atingiu

um nivel de maturidade notavel, refletido na atuagao
estratégica do CSIRT da Asobancaria. Operando como
ponto de articulagdo nacional e internacional para crises
e incidentes cibernéticos, a entidade é hoje referéncia
em resiliéncia digital. Seu Centro de Operacdes e o
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programa de intercambio de informagdes figuram

entre os mais sofisticados da América Latina e servem
como modelo de como aliangas publico—privadas bem
estruturadas podem elevar o padréo de seguranca

em setores criticos. Isso ganha ainda mais relevancia
considerando que a Coldmbia ocupa a segunda posi¢ao
no ranking de paises latino-americanos mais visados por
ataques cibernéticos. O éxito dessa experiéncia oferece
parametros concretos para outras nagdes da regiao que
buscam proteger suas infraestruturas financeiras com
mecanismos colaborativos similares.
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Panorama do Setor

3.1 Perfis de Ameacas que Miram a Industria
Financeira na América Latina

A evolugao das politicas internas de ciberseguranga
nas organizagdes da regido ocorre em paralelo ao
crescimento acelerado das ameacas de ransomware. O
indice Nacional de Ciberseguranca (NCSI) evidencia a
fragilidade normativa ainda presente em muitos paises
da América Latina, destacando o custo operacional

e 0s riscos que o setor financeiro enfrenta diante de
ataques com alta capacidade de disrupgéo.®> Um caso
emblematico citado pelo relatério LATAM CISO 2024
envolve o Ministério da Fazenda da Costa Rica, alvo em
abril de 2022 de um ataque de US$10 milhdes liderado
pelo grupo russo Conti. O incidente paralisou servigos
fiscais e exigiu medidas emergenciais, inclusive reforgo
na contratacdo de especialistas em seguranca digital.®

Com o setor financeiro cada vez mais exposto, o
fortalecimento de capacidades locais passa a depender
diretamente de tendéncias como qualificagdo de mao
de obra, captacédo de investimentos e mudancgas

no comportamento dos usuarios. Esses indicadores
oferecem um diagndstico preciso das prioridades
operacionais para elevar o padréo de protecao e corrigir
deficiéncias no ambiente digital das instituicoes.

3.1.1 Déficit de Profissionais de Seguranca Digital

De acordo com Vergara Cobos, no relatdrio

“2024 América Latina e Caribe”, o setor global de
ciberseguranca cresceu 14% entre 2023 e 2024, mas a
lacuna de profissionais qualificados chegou a 4 milhdes,
que é o dobro do ritmo de expanséo do setor de Tl e
quatro vezes superior ao da economia mundial. Isso
revela um espaco significativo para criagao de empregos
por meio de investimentos em capacitacéo técnica e
agdes de conscientizagao.** No caso da América Latina,
a projecao é de que o mercado de seguranga digital
cresca 8% em 2025, com aumento de 15% no volume
de profissionais especializados.®

Apesar de o crescimento da industria de ciberseguranca
e 0 avango da qualificagdo profissional acompanharem
as tendéncias globais, a avaliagdo da prontiddo

digital na América Latina revela um cenario de baixa
confianga na capacidade regional de mitigar ataques

com a infraestrutura existente. Regides como América
do Norte e Europa demonstram maior otimismo,
enquanto América Latina e Africa apresentam os niveis
mais baixos de confianga: 42% dos profissionais de
seguranca nessas localidades acreditam que seus
paises ndo estdo preparados para lidar com ataques
cibernéticos.® Essa percepgéo tem impulsionado uma
corrida por talentos capazes de proteger ativos digitais
estratégicos na regiao.®” A falta de politicas de higiene
cibernética eficazes e a caréncia de programas solidos
de conscientizagdo tém dificultado a contengéo de
incidentes, colocando a atualizagdo das estratégias
nacionais e a criagao de protocolos bem definidos no
centro das prioridades dos gestores de seguranga.®
Embora historicamente nao seja tratada como parte
da infraestrutura critica fisica, uma forca de trabalho
altamente capacitada tornou-se peca-chave para a
protecdo de sistemas essenciais, uma caréncia que 0s
lideres de seguranca da informacao na América Latina
precisam enderegar com urgéncia. O fator humano
segue como o elo mais vulneravel nas cadeias de
seguranga.”

A aposta em programas de capacitacao técnica e
colaboragdes académicas internacionais representa
uma oportunidade concreta de reverter esse déficit.

A falta de profissionais especializados ja tem deixado
o setor financeiro particularmente exposto a ameacas
avangadas, conforme indica a Uniao Internacional de
Telecomunicacdes (UIT). Atualmente, apenas 7 dos
32 paises da regido possuem planos especificos para
infraestrutura critica em caso de ataques cibernéticos,
e apenas 20 contam com CSIRTs ativos. O Banco
Interamericano de Desenvolvimento também aponta a
formagao de capital humano como um dos principais
gargalos da regido em termos de capacidade
cibernética.'® Isso evidencia a urgéncia necessaria
para que se melhore a prontidao em relacao a eventos
cibernéticos na regido.™

Ponto Critico: A construgéo de uma forga de trabalho
qualificada, a implementag&o de planos de resposta
operacionais e o desenvolvimento de politicas robustas
de ciberseguranga séo pilares para reforcar a resiliéncia
digital da regi&do. A criagdo de protocolos formais, a
realizacao de simulagdes praticas e o envolvimento de
terceiros especializados sdo medidas indispensaveis. A
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falta de equipes treinadas e de mecanismos eficazes
de comunicag&o entre setores durante crises refor¢a o
diagndstico de que a preparagéo continua sendo um
dos maiores desafios da América Latina. Programas de
educacéao técnica e certificacdes regionais podem ser
parte da solucao.

3.1.2 Ajuste Orcamentario em Ciberseguranca
Frente ao Aumento das Ameacas

O setor financeiro segue como o principal alvo de
ataques cibernéticos na América Latina, com instituicdes
de saude e educacgéo figurando logo atras. Em termos
nacionais, o Brasil lidera em volume de incidentes,
seguido por México e Colébmbia. Ainda assim, os
demais paises da regido continuam enfrentando ataques
frequentes e de alta complexidade, o que reforga a
natureza generalizada da ameaca.'*?

O avanco de tecnologias disruptivas como inteligéncia
artificial e o agravamento do cenario de ameacas em
2024 levaram os paises da regido a intensificar seus
investimentos em seguranga digital.’® Em 2023, as
perdas globais com ataques cibernéticos atingiram USD
6 trilhdes, sendo USD 2,4 milhdes correspondentes a
América Latina. Para 2025, projeta-se um aumento de
60% no impacto global e de 76% na regiéo, o maior
patamar registrado desde 2020.' Embora 77% das
organizagbes da América Latina tenham planos de
aumentar seus orgamentos em seguranca cibernética,
apenas 25% adotaram estratégias abrangentes.® A
previsdo de gastos globais em ciberseguranca para
2025 ultrapassa USD 1 trilh&o, o que cria oportunidades
para melhorar a percepcao de prontiddo digital na
América Latina.'® A definicdo de orcamentos nessa
area costuma refletir as condi¢gées econdmicas

locais, tornando-se uma prioridade a medida que as
organizagbes reconhecem a importancia da seguranga
de dados e da confianga na marca.’””

Destaque: Os Estados Unidos anunciaram um pacote
de ajuda no valor de USD 25 milhdes até 2026 para
reforgar as capacidades de defesa digital da Costa Rica,
incluindo equipamentos, treinamentos especializados

e apoio logistico. Antes disso, em junho de 2022, o
governo costa-riquenho ja havia investido USD 24
milhdes em operacdes de seguranca e resposta a
incidentes. O destaque da regido nesse cenario nao se
resume ao volume de investimentos, mas também ao
fato de a Costa Rica ter se tornado o primeiro pais do
mundo a declarar estado de emergéncia em decorréncia
de um ataque cibernético, um marco que sinaliza a
urgéncia do tema.°s

Como destacado na Figura 4, o mercado de
ciberseguranca na América Latina devera movimentar
USD 9,54 bilhdes em 2025, chegando a USD 13,35
bilhdes até 2030, com uma taxa composta de
crescimento (CAGR) de 6,95% ao ano. Esse avanco
sera impulsionado, sobretudo, pela digitalizagdo
acelerada dos servigos financeiros e das estruturas
bancarias.’® Os orgamentos ja refletem um
amadurecimento nos planos de preparagao e resposta
a incidentes, enquanto os novos investimentos indicam
uma postura mais proativa por parte das instituicoes.

O aumento do aporte em solugdes de ciberseguranca
mostra que a regido estd, gradualmente, incorporando a
seguranga digital como parte estratégica de sua agenda
institucional.'®

Figura 4: Mercado de Ciberseguranca na

. América Latina

Latin America Cybersecurity Market
Market Size in USD Billion

CAGR 6.95%
USD 13.35 B
USD 9.54 B
2025 2030
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3.1.3 Fundamentos para a Expansao dos
Investimentos em Ciberseguranca

A transformacéo digital no setor financeiro latino-
americano vem exigindo aportes crescentes em
seguranca cibernética. A adocéo de solucdes
baseadas em inteligéncia artificial e aprendizado de
maquina é essencial para melhorar a capacidade de
deteccgao e resposta frente a ameacas avangadas.
Sem esses recursos, startups de fintechs da regiao,
que operam com forte base digital, tendem a se
tornar alvos preferenciais de ataques. O cenario atual
reforga a necessidade de ampliar significativamente os
investimentos em protecao digital na regi&o.

No entanto, a velocidade da digitalizagdo nao tem

sido acompanhada por uma evolu¢ao equivalente

nas estruturas de seguranca publica. As ameacgas de
ransomware continuam ganhando for¢a, enquanto
programas institucionais de ciberseguranca e politicas
voltadas a protecéo de infraestrutura critica seguem com
baixa maturidade em grande parte dos paises latino-
americanos. "

Destaque: A protecao de dados e a seguranca nacional
passaram a figurar como questdes centrais no debate
sobre ciberseguranca. Apds uma série de ataques

de ransomware com impacto significativo, um grupo

de 200 executivos de segurancga da informacgao, que
representaram tanto o setor publico quanto o privado,
concordaram em apontar a ciberseguranga como
prioridade absoluta.'"?

Além dos aspectos de defesa, os investimentos

em seguranga digital podem gerar beneficios
macroecondmicos concretos. Um estudo estima que,
com a reducao do numero de grandes incidentes
cibernéticos de 50 para apenas 7 por ano, o PIB per
capita regional poderia crescer até 1,5%. O relatorio
“Cybersecurity Economics for Emerging Markets”
destaca que o ritmo da digitalizagdo superou a
capacidade técnica e institucional de defesa digital.
Em 2024, América Latina e Caribe ocupam o ultimo
lugar global em protecéo cibernética, com uma média
de 10,2 pontos em 20, e apresentam a maior taxa de
crescimento anual de incidentes divulgados no mundo:
25% ao ano na Ultima década.' A aceleragéo digital,
especialmente no setor financeiro, tem contribuido
diretamente para o aumento da exposicao a ameacas.

A expansao do acesso a internet ilustra esse movimento.
Conforme dados da UIT, a porcentagem da populacao
conectada na América Latina saltou de 68% em 2019
para 81% em 2023, conforme indicado na Figura 5.

\_ Figura 5: Efeito da Digitalizacdo na América Latina e Caribe (LAC)
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Fonte: Cybersecurity Economics for Emerging Markets (2024).1
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3.1.4 Transicao de Agéncias Fisicas para Bancos
Online e via Aplicativos

O setor bancario na América Latina esta cada vez mais
orientado a entrega de solugdes digitais centradas

na experiéncia do usuario, com destaque para o
desenvolvimento de aplicativos e plataformas online de
facil utilizagdo. No entanto, esse movimento estratégico
trouxe novas brechas de seguranca, em especial nos
mercados onde a digitalizacao bancaria avangou mais
rapidamente, ja que facilita a proliferacdo de ataques
de engenharia social e campanhas de phishing."'s A
conveniéncia segue como principal fator de adesao
dos consumidores latino-americanos as solugées
bancarias digitais, mesmo quando isso implica riscos
consideraveis a seguranca, especialmente quando os
critérios de adogao priorizam a usabilidade em vez da
protecdo.!®

Destaque: Iniciativas nacionais reforgam a busca por
equilibrio entre digitalizacao e resiliéncia cibernética.

A Colébmbia tem investido no fortalecimento da
rastreabilidade de incidentes. A Costa Rica tem buscado
cooperacao internacional para ampliar sua capacidade
de resposta, com foco em pericia digital e capacitacao
técnica. Ja o Chile incluiu padrées de ciberseguranca
em sua Agenda Digital 2035, alinhando diretrizes

de transformacao digital a protecdo de dados.!"”

A manutencéo de uma boa experiéncia do usuario
requer que instituicées financeiras estejam atentas as
preferéncias do publico digital, sem comprometer os
niveis de seguranga.

Embora os aportes em ciberseguranca no setor
financeiro estejam aumentando, o avango na
construgao de uma cultura organizacional orientada a
segurancga ainda é insuficiente. A adogao de solugdes
mais sofisticadas, voltadas a prevencao de riscos
emergentes, é fundamental para proteger clientes

e ativos financeiros em um cenario dominado por
ameagcas organizadas, atores patrocinados por Estados
e riscos internos.

3.2 Fatores Socioeconémicos com Influéncia na
Vulnerabilidade Cibernética

3.2.1 Expansao Rapida das Fintechs

A evolugéo do ecossistema de fintechs na América
Latina tem sido impulsionada por fatores como alta
penetracao de dispositivos mdveis e grande contingente
de pessoas sem acesso bancario formal. Entre 2017 e
2023, o numero de empresas do setor cresceu 340%,
passando de 703 fintechs em 18 paises para mais de

3.000 em 26 paises, um ritmo que supera até mesmo
mercados maduros como o dos Estados Unidos. e,

No entanto, esse dinamismo veio acompanhado de
Novos riscos: muitas dessas empresas emergentes nao
adotam os mesmos padrdes de cibersegurancga das
instituicdes financeiras tradicionais. Segundo o Fundo
Monetario Internacional, os principais fatores que limitam
a maturidade em ciberseguranca entre as fintechs
latino-americanas incluem baixa sensibilizac&o interna,
uso de sistemas desatualizados, auséncia de normativas
técnicas robustas, falhas estruturais em infraestrutura
critica e caréncia de profissionais qualificados. Esse
conjunto de fragilidades representa um risco sistémico
crescente a medida que a digitalizagéo se consolida
como 0 novo padréo da industria.'®

3.2.2 Dependéncia de Sistemas Obsoletos

Em raz&o da limitacdo tecnoldgica e da infraestrutura
ainda em consolidacao, muitas empresas latino-
americanas seguem dependentes de sistemas antigos.
Estudos recentes, como o publicado na revista
Informatics da MDPI, apontam o uso de softwares
desatualizados como uma das principais brechas de
seguranga da regido. Essa dependéncia torna os
sistemas vulneraveis a ameagas mais modernas, devido
a auséncia de correcbes e atualizagcbes essenciais.
Mesmo quando tais atualizagdes existem, restricdes no
hardware de base podem manter as falhas expostas.
Para o setor financeiro, essa obsolescéncia representa
um risco critico, visto que torna as instituicdes

alvos preferenciais de ataques. A superagcao desse
problema exige aportes robustos na modernizagao

da infraestrutura de Tl e na adogéo de politicas de
manutencao continua. Incentivar a migragao para
solugdes em nuvem oferece uma alternativa viavel, ja
que essas plataformas proporcionam maior seguranga,
atualizagbes automaticas e arquitetura resiliente. O
Forum Econdédmico Mundial sugere que a implementacao
de estruturas de gerenciamento de risco (RMFs) e a
adogdo da nuvem publica sdo essenciais para aumentar
a capacidade de resposta a ataques de ransomware e
proteger ativos estratégicos.’' Para extrair o maximo
valor dessas solugdes, é imprescindivel contar com
equipes especializadas ou provedores externos que
assegurem a aplicagao consistente de controles de
seguranca.
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3.2.3 Desigualdade de Acesso e Vulnerabilidade
Digital

As diferencas socioeconémicas e 0 acesso desigual a
internet acentuam o risco digital na América Latina. Em
2022, apenas dois tergos dos domicilios da regido tinham
acesso a rede, enquanto nos paises da OCDE o indice
ultrapassava 91%.'?2 Esse cenario impacta diretamente
as PMEs, que séo a espinha dorsal da economia latino-
americana,’?® mas enfrentam limitagées orgcamentarias que
comprometem a adogéo de sistemas de defesa digital.
Sem recursos para implantar camadas de seguranga
robustas, essas empresas se tornam alvos preferenciais
de ataques, especialmente porque carecem da estrutura
tecnoldgica das grandes corporagdes. Investir em
conectividade e infraestrutura digital para reduzir a lacuna
tecnoldgica, tanto entre cidadaos quanto entre empresas,
€ essencial para reforgar a seguranga e mitigar riscos
crescentes.
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Lacunas Regulatdrias

4.1 Auséncia de Padroes Uniformes para Esse mosaico regulatdrio deixa brechas amplas na
Notificacao de Incidentes com Ransomware defesa institucional da regido. Paises sem exigéncias
obrigatdrias ou prazos definidos enfrentam obstaculos
A heterogeneidade nos requisitos legais de notificagao reais para rastrear ataques, compartilhar dados de
de incidentes cibernéticos na América Latina ameaga e implementar agées coordenadas.?® A
compromete diretamente a capacidade regional de auséncia de padrbes comuns permite disparidades
resposta coordenada a ataques digitais, em especial os operacionais que tornam os sistemas vulneraveis
de ransomware. O cenario é marcado por fragmentacao a agéo de cibercriminosos.'?® Essa fragilidade é
normativa e praticas desiguais entre paises. acentuada pela limitagao de infraestrutura cibernética,
baixa formagao especializada e escassez de recursos.
Alguns exemplos ilustram esse panorama: Setores sensiveis, como o industrial e o financeiro, ja
contabilizam mais de 100 incidentes de ransomware
1. No Brasil, a LGPD imp&e que incidentes sejam desde 2023, evidenciando o impacto direto dessa
reportados a ANPD em até dois dias Uteis, além da lacuna normativa. @ 131

obrigatoriedade de notificar os usuarios afetados.*
A inexisténcia de obrigacdes formais para notificacao

2. A Coldémbia adota exigéncias similares, com compromete ainda mais a velocidade e eficiéncia das
reporte a Delegatura para la Proteccion de Datos respostas, ampliando o tempo de exploragao dos
Personales e as partes impactadas.'® sistemas comprometidos.® Enquanto a digitalizagdo do
setor financeiro avanga rapidamente, a regulagéo nao
3. O México exige notificacao de vulnerabilidades de acompanha o mesmo ritmo. Isso expande a superficie
dados, mas nao estipula prazos formais. de ataque e exp0de instituigcdes a riscos que poderiam
ser mitigados com marcos legais mais solidos. 3 134
4. A Argentina trata o tema apenas como uma Sem uma estratégia conjunta para reporte e contencao
recomendacao voluntaria.’? de incidentes, muitos paises da regido continuardo
em desvantagem frente a sofisticagdo crescente dos
5. Ja paises como Peru, Equador e Costa Rica ataques direcionados ao setor publico e as finangas.
operam sem estrutura normativa abrangente nesse 186
campo.'?’

124 https://iapp.org/news/a/reporting-cyber-incident-requirements-in-some-latin-american-jurisdictions

125 https://iapp.org/news/a/reporting-cyber-incident-requirements-in-some-latin-american-jurisdictions

126 https://iapp.org/news/a/reporting-cyber-incident-requirements-in-some-latin-american-jurisdictions

127 https://www.dacbeachcroft.com/en/What-we-think/Stepping-up-in-Latin-America-Chile-enacts-a-new-Cybersecurity-Law

128 hittps://www.moodys.com/web/en/us/insights/credit-risk.html

129 https://www.moodys.com/web/en/us/insights/credit-risk.html

180 https://www.cloudsek.com/whitepapers-reports/latin-america-latam-cyber-threat-landscape-2023-24

181 https://www.recordedfuture.com/research/latin-american-governments-targeted-by-ransomware

132 https://www.datto.com/blog/ransomware-and-cybersecurity-in-latin-america/

133 https://www.datto.com/blog/ransomware-and-cybersecurity-in-latin-america/

134 https://www.trustwave.com/en-us/resources/blogs/trustwave-blog/trustwave-spiderlabs-reveals-the-ransomware-threats-targeting-latin-american-financial-
and-government-sectors/

135 https://www.trustwave.com/en-us/resources/blogs/trustwave-blog/trustwave-spiderlabs-reveals-the-ransomware-threats-targeting-latin-american-financial-
and-government-sectors/

136 https://industrialcyber.co/analysis/recorded-future-detects-escalation-of-ransomware-attacks-across-latam-government-entities/

25






Perfis de Ameaca Ativa no Setor Corporativo

5.1 CLOP

O grupo CLOP emergiu em 2019 como uma variagao
sofisticada do ransomware Cryptomix,'®” evoluindo
rapidamente de campanhas tradicionais de phishing
para um ecossistema altamente profissionalizado de
ataques cibernéticos.®® Com a introducéo da extensao
".clop" nos arquivos sequestrados e a assinatura “Don't
Worry CLOP” nas mensagens de resgate, o grupo
rapidamente estabeleceu uma identidade propria.’® A
adogéo do modelo Ransomware-as-a-Service (RaaS)
marcou uma virada estratégica, permitindo ao grupo
terceirizar a distribuicao do malware por meio de
parcerias com atores especializados como TA505,
FIN11 e UNC 2546.

5.1.1 Perfil das Vitimas e Dimensao dos Ataques

O histdrico de vitimas revela um foco do CLOP em
grandes corporagdes com receitas superiores a USD 5
milhdes anuais,* operando em setores criticos como
finangas, saude, industria, energia e educagéo.™ Os
ataques se concentram majoritariamente em paises
como Estados Unidos, Reino Unido, Alemanha, Canada,
Brasil e México, que juntos somam mais de 77% das
acoOes identificadas.

Na Ameérica Latina, os impactos tém sido
particularmente severos em Brasil e México,

refletindo fragilidades estruturais nos ecossistemas
digitais locais.™ A combinacgéo de conectividade
crescente, baixa maturidade em resposta a incidentes
e fragmentacao regulatdria amplia a superficie de
exposicao. Instituicdes financeiras enfrentam riscos em
duas frentes: ataques diretos aos sistemas bancarios e
invasodes indiretas por falhas na cadeia de fornecedores,
como demonstrado no ataque envolvendo a
vulnerabilidade zero-day do MOVEit, que comprometeu
centenas de entidades.

Dimensao e Intensidade das A¢gdes do CLOP:

e O grupo CLOP aumentou sua base de vitimas
em 340% no ultimo trimestre, com crescimento
impulsionado principalmente pela exploragao da
vulnerabilidade zero-day do MOVEit."*

e A estimativa de ganhos com a campanha de
extorsdo baseada no vazamento de dados é de
USD 75 a 100 milhdes, posicionando a operagéo
entre as mais lucrativas do tipo.

5.1.2 Arquitetura Técnica e Recursos do Malware

A sofisticacao técnica do CLOP fica evidente na
estruturagcédo detalhada das cadeias de ataque.

Seus vetores de acesso inicial evoluiram de simples
campanhas de phishing para a exploragcéo de
vulnerabilidades zero-day altamente avangadas.'*. O
grupo opera com um arsenal variado de ferramentas,
incluindo malwares especializados como SDBot (para
movimentacgao lateral), Cobalt Strike (para agdes
pds-exploragéo) e ferramentas personalizadas como
FlawedAmmyy/FlawedGrace (usadas para comando e
controle).

O uso do TrueBot, um malware avangado associado

ao grupo Silence, reforga os vinculos do CLOP

com atores especializados em ameacas ao setor
financeiro. A capacidade do TrueBot de implantar
cargas adicionais enquanto mantém discricao com
mecanismos de autodelecao revela uma abordagem
focada em seguranga operacional.® Além disso, o

uso do backdoor exclusivo FlawedGrace, também
associado ao TA505, reforga o papel do CLOP dentro de
um ecossistema cibernético altamente sofisticado.™ O
processo de invasao geralmente segue uma abordagem
orquestrada em multiplas etapas:

1. Exploragéo de aplicagdes web publicas por meio
do web shell LEMURLOQOT, escrito em C# e disfarcado
como um arquivo ASP.NET. 2. Operagdes de coleta
de credenciais que permitem movimentacao lateral e
acesso a dados sensiveis. 3. Operacdes de roubo de
dados com foco na exfiltragéo, evitando criptografia, e
com ateng&o a seguranga operacional.™®
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5.1.3 Panorama da transformac¢ao operacional do
grupo CLOP

1. Mudanca no vetor de ataque: O grupo criminoso
abandonou sua estratégia original baseada em
campanhas de phishing com anexos maliciosos '

e passou a explorar falhas zero-day em solu¢oes
amplamente utilizadas para transferéncia de arquivos,
alterando radicalmente sua porta de entrada nos
sistemas-alvo.? 153

2. Foco na exfiltracdo de dados: O foco atual

recai sobre a extragdo de dados sensiveis. Em vez
de criptografar arquivos como no passado, o CLOP
tem priorizado operacgdes que exfiltram informacoes
confidenciais sem interferir diretamente nos sistemas
das vitimas. 54 1%

3. Escala dos ataques: Ataques recentes tém
sido conduzidos em larga escala, aproveitando-se
de vulnerabilidades em fornecedores para atingir
diversas empresas ao mesmo tempo. O caso do
MOVEit, em 2023, afetou aproximadamente 400
organizagdes.*®

4. Sofisticacao das técnicas: O grupo passou a
adotar mecanismos mais sofisticados para evitar a
deteccao, como o uso de assinaturas digitais para
burlar solu¢des de seguranga em endpoints.’”

5. Expansao para novas plataformas: A atuacgéo,
antes restrita ao ecossistema Windows, foi expandida
com o desenvolvimento de uma versédo do malware
compativel com Linux no final de 2022, ampliando a
superficie de ataque.’®

6. Abordagem de resgate: Houve também
mudanca na forma de pressionar as vitimas: em
vez das notas de resgate deixadas nos sistemas, o
CLOP tem buscado contato direto com executivos da
alta lideranga, tornando a negociagdo mais direta e
potencialmente mais impactante.®

7. Linha do tempo da exploragao: Ha evidéncias
de que o ataque ao MOVEit foi cuidadosamente
preparado desde 2021, o que demonstra maior
disciplina operacional e vis&do de longo prazo.'®°

15T https://www.nuspire.com/blog/a-deep-dive-into-clOp-ransomware/
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O abandono da criptografia e a priorizagdo da extragéo
silenciosa de dados revelam uma mudanga significativa
no modelo de atuagdo do CLOP. Essa abordagem
permite que o grupo opere de maneira furtiva, sem
levantar suspeitas imediatas, dificultando a identificagdo
do ataque por parte das vitimas.

Essa nova direcao tatica se sustenta em quatro pilares
principais:

1. Menor risco de deteccao: Ao eliminar o uso
de criptografia, os sinais tipicos de invaséo (I0Cs)
desaparecem, dificultando a resposta rapida das
equipes de segurancga.

2. Acesso prolongado: Ao evitar alertar a vitima por
meio da criptografia, o CLOP pode manter o acesso

aos sistemas por mais tempo, permitindo um roubo

de dados mais abrangente.

3. Operagéao simplificada: Ao simplificar o ataque,
0 grupo reduz seus custos operacionais e pode
ampliar a quantidade de alvos comprometidos
simultaneamente.

4. Maior pressao: A ameaca de exposicéo de
dados sensiveis tem se mostrado tao eficaz quanto
a interrupcéo dos sistemas via criptografia, sem

0S riscos associados a entrega de ferramentas de
descriptografia.

A eficacia da mudanca de estratégia adotada pelo CLOP
ficou evidente em ofensivas recentes, como no caso
MOVEit em 2023. Nessa operacao, o grupo alegou ter
comprometido os dados de centenas de organizacdes
ao explorar uma falha zero-day critica (CVE-2023-
34362), permitindo o acesso em massa a informagdes
sensiveis sem realizar qualquer tipo de criptografia.’s
Com essa abordagem silenciosa, o CLOP eleva a taxa
de sucesso das campanhas e, a0 mesmo tempo,
aumenta a pressao sobre as vitimas, que buscam evitar
danos reputacionais ou vazamentos com consequéncias
regulatorias.

Apesar de ainda haver pouca comprovacéao formal sobre
a adocao oficial dessa estratégia furtiva, analistas de
seguranca da informagéao ja reconhecem uma tendéncia
consolidada: grupos de ransomware estao se afastando
da criptografia e focando exclusivamente na extorsdo de
dados. A razéo é clara: essa tatica oferece uma série de
beneficios estratégicos:
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1. Extorsao prolongada: Com os dados em maos,
0s criminosos podem reativar ameacgas a qualquer
momento, inclusive apds um pagamento inicial,
mantendo um ciclo continuo de pressao. e

2. Exigéncias direcionadas: A posse de informagoes
especificas permite personalizar o valor dos resgates,
alinhando-o0s ao impacto potencial do vazamento.6® 164

3. Intensificagdo da pressao: Ao explorar diretamente
0s riscos legais, danos de imagem e perda de vantagem
competitiva, os extorsionistas aumentam a probabilidade
de receber pagamento. s 166

4. Superacgao dos backups: A recuperagao de arquivos
via backup torna-se irrelevante diante da realidade do
roubo de dados, ja que uma vez que sao exfiltrados, ndo
h& como desfazer o dano.’

5. Geracao de novas ameagas: As informagoes
obtidas podem ser reutilizadas para ataques posteriores,
incluindo tentativas de acesso a outros sistemas ou
manipulagao de credenciais.'®®

6. Monetizag¢ao expandida: O valor de mercado dos
dados roubados pode superar em muito o resgate direto,
seja por venda na dark web ou pela continuidade da
exploracao extorsiva.®

A migracéo das operacdes do CLOP para estratégias
baseadas em exfiltracao de dados reflete um movimento
claro de adaptacao frente ao fortalecimento das

defesas corporativas. Em vez de insistirem em métodos
tradicionais, os grupos de ransomware tém buscado
abordagens mais eficazes para manter a pressao sobre
suas vitimas e aumentar suas chances de retorno
financeiro.70 71

Desde sua estreia em 2019, o CLOP tem refinado
continuamente sua atuagéo, consolidando-se até 2023
como uma das ameacgas mais impactantes do cenario
global. O foco estratégico em vulnerabilidades zero-day
presentes em ferramentas de transferéncia de arquivos
(FTAs) esta diretamente ligado a fatores que ampliam seu
alcance e potencial ofensivo:

1. Alta penetracao no mercado corporativo:
Ferramentas como essas sdo amplamente utilizadas
em ambientes empresariais, 0 que proporciona ao
grupo multiplas portas de entrada em larga escala.'”

2. Ataques em efeito cascata: A exploragéo de
brechas em FTAs permite comprometer toda uma
cadeia de parceiros e fornecedores, potencializando o
impacto com esforgo reduzido.'” 174

3. Extracao otimizada de grandes volumes: A
infraestrutura dos FTAs, pensada para desempenho,
facilita a movimentagédo de quantidades significativas
de dados de maneira agil e silenciosa.

4. Ambientes regulados com dados criticos: Muitos
FTAs, como o MOVEit, séo autorizados para uso em
setores regulados e, por isso, costumam armazenar
dados altamente sensiveis.'”

5. Perfil atrativo das vitimas: Grandes corporacdes e
6rgaos publicos, principais usuarios dessas solucoes,
representam oportunidades de extorsao mais
rentaveis. 76 177

6. Baixa visibilidade das agbes maliciosas: Ao
explorar sistemas legitimos, o grupo consegue
disfarcar suas agdes sob o trafego normal de rede,
evitando alertas de seguranga.

A eficacia desse modelo operacional foi amplamente
comprovada nos ataques bem-sucedidos contra
plataformas como Accellion FTA, GoAnywhere MFT e
MOVEit Transfer. Cada um desses episodios envolveu
o comprometimento de centenas de entidades, com
impactos que se estendem a exposicao de dados de
milndes de pessoas.'”® 17°

5.1.4 Impacto na Infraestrutura Financeira

As agdes coordenadas do grupo CLOP contra
instituicdes financeiras expuseram falhas estruturais
relevantes nos modelos de seguranga amplamente
adotados pelo setor. A capacidade do grupo de
comprometer sistemas gerenciados de transferéncia
de arquivos colocou em evidéncia fragilidades criticas
tanto no controle de fluxos de dados sensiveis quanto
na integracédo de solugdes de terceiros.® Um Unico
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ponto de falha, como demonstrado na ofensiva contra
a plataforma MOVEit, foi suficiente para provocar
incidentes em diversas instituicbes simultaneamente,
ampliando o alcance do dano.®!

O impacto, no entanto, ndo se limita a interrupgéo de
servigos. As instituicdes afetadas também enfrentam
dificuldades prolongadas para manter a conformidade
regulatdria em meio a compromissos de seguranga

em andamento. O desenvolvimento de politicas
internas mais robustas torna-se desafiador num

cenario ja marcado por regulamentacdes complexas e
desarticuladas entre diferentes jurisdi¢des. No Peru, por
exemplo, quase metade dos lideres de seguranga da
informagéo (47 %) identificam o cumprimento de normas
regulatdrias desconectadas geograficamente como a
parte mais desgastante do trabalho.

Em escala global, o setor financeiro se destaca como

o mais sensivel a fragmentagdo normativa, com 67%
dos CISOs prevendo que a gestdo dessas exigéncias
se tornara ainda mais dificil no curto prazo. O CLOP
tem capitalizado sobre essa vulnerabilidade estratégica:
seu conhecimento aprofundado sobre 0s mecanismos
regulatorios do setor permite elaborar demandas de
extorsao altamente personalizadas, explorando ao
maximo os riscos legais e reputacionais [26].

Durante a campanha MOVEit, o grupo demonstrou
dominio tatico ao escalonar a divulgagao de dados das
vitimas em blocos, pressionando continuamente as
organizagdes ao longo do tempo em vez de realizar uma
liberagéo unica.'®?

A realidade da América Latina acrescenta camadas
adicionais de complexidade. Com mais de 1.600
tentativas de ataque digital por segundo em empresas
da regido, o ambiente operacional das instituicoes
financeiras esta sob ataque constante.’®® A interconexéo
das redes bancarias e o uso comum de infraestruturas
e softwares regionais criam um terreno fértil para
efeitos em cadeia.'® Um exemplo concreto desse
fenbmeno foi a campanha GoAnywhere MFT, na qual
varias instituigdes descobriram violagdes interligadas
através de dependéncias compartilhadas, revelando

a vulnerabilidade sistémica do ecossistema financeiro
regional.’

5.1.5 Lacunas na Regulamentacao e em Politicas
Publicas

1. Estruturas Limitadas para Protecéo de
Infraestruturas Criticas

A protegé&o cibernética das infraestruturas criticas

na América Latina ainda é incipiente, o que expde
vulnerabilidades estratégicas. Dados do BID revelam
que apenas 7 dos 32 paises latino-americanos possuem
planos estruturados contra ameacas digitais nesse setor,
e s6 20 tém CSIRTs operando de forma reconhecida. s
Essa lacuna pesa especialmente sobre o setor financeiro,
que continua desprotegido pela auséncia de normas
federais unificadas para seguranca cibernética e pela
inexisténcia de requisitos claros de reporte de incidentes
em nivel regional.'®”

2. Coordenacgao Fragmentada na Resposta a
Incidentes

A inexisténcia de um modelo coordenado de governanga
em ciberseguranga complica a resposta a ataques de
grande escala. Isso foi evidente em eventos recentes
como o ataque de ransomware a Costa Rica em 2022

e a ofensiva contra a IFX Networks na Colémbia em
2023, que comecou atingindo 20 érgaos publicos, mas
rapidamente se espalhou, afetando mais 78 instituicoes
publicas e 762 empresas privadas, inclusive do setor
financeiro.'®® A despadronizagdo nos protocolos de
resposta facilita a atuacao de grupos como o CLOP, que
tem capitalizado sobre essas falhas ao explorar brechas
em plataformas corporativas amplamente utilizadas.

3. Exigéncias Insuficientes de Notificagao Obrigatdria

Muitos paises da América Latina ainda nao
implementaram regras claras e abrangentes para a
notificacao obrigatdria de violagdes de seguranca,
especialmente no setor financeiro. Essa falha normativa
favorece taticas como as do grupo CLOP, que se
aproveita da assimetria de informacdes e da demora

na deteccgéo de incidentes.”™ A auséncia de exigéncias
rigorosas de reporte estende a janela de atuagéo desses
grupos, permitindo que mantenham presenca por mais
tempo dentro das redes comprometidas.

4. Desafios na Aplicacao das Leis de Protecao de
Dados

Apesar de avangos legislativos em paises como Brasil,
México e Coldémbia, a aplicacdo das leis de protecéao
de dados ainda encontra obstaculos operacionais e
falhas de fiscaliza¢do. Essa inconsisténcia compromete
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a seguranca de informagdes sensiveis mantidas por
instituicdes financeiras, ampliando a exposi¢do a
ameagas como as promovidas pelo CLOP, que tém foco
declarado em roubo de dados e extorsao progressiva.
O uso recorrente de ferramentas como FlawedAmmyy

e FlawedGrace sinaliza o grau de adaptacao técnica do
grupo as vulnerabilidades especificas do setor financeiro
regional.

5.1.6 Panorama do Setor Bancario Latino-
Americano e Aceleracao Digital

A América Latina se mantém como a regido de maior
expansao bancaria do mundo, sustentando um
crescimento anual médio de 12% na receita bruta
desde 2012, que alcangou US$ 418 bilhdes em 2017.
Desde 2020, o setor de varejo bancario duplicou sua
taxa de crescimento anual em relagdo ao periodo entre
2013 e 2019, em termos de receita em trilhdes de
ddlares.’ Paralelamente, a evolugdo das receitas com
pagamentos digitais tem colocado a regiao na lideranga
global até, pelo menos, 2027."°'. Esse crescimento
vertiginoso, somado a baixa bancarizagao regional,

que é de 30% a 50%, frente a mais de 90% nos
mercados desenvolvidos, acelera a adogao de solugdes
digitais, muitas vezes sem o devido acompanhamento
das estratégias de segurancga.'”> A mudanca de
comportamento do consumidor, com uma preferéncia
crescente por pagamentos moveis e cartdes desde
2021, tem impulsionado os bancos a priorizarem
modelos digitais centrados no mobile, a0 mesmo tempo
em que redirecionam investimentos em Tl para fortalecer
a experiéncia do cliente.'*

5.1.7 Conflito Entre Pressao por Lucros e
Investimentos em Seguranca

Apesar do histdrico de rentabilidade robusta, com um
retorno sobre patrimdnio (ROE) de 14% em 2017, os
bancos da regiao lidam com desafios relevantes em
eficiéncia operacional. As despesas giram em torno

de 3,9% dos ativos totais, um patamar 1,5% acima

da segunda regido mais onerosa.'** Esse cenario
financeiro exige decisdes estratégicas sobre alocagao
de recursos, o0 que frequentemente leva a concessbdes
em ciberseguranca. Areas como crédito ao consumidor
e financiamento habitacional, que somam mais de um
terco da receita liquida ajustada ao risco, representam
um risco adicional, por concentrarem volumes elevados
de dados sensiveis que atraem agentes maliciosos.#

5.1.8 Fragilidades Especificas do Setor Financeiro
1. Transformacéao Digital como Vetor de Risco

A digitalizag&o acelerada no setor financeiro latino-
americano, impulsionada pela expansao do acesso
bancario pds-pandemia, tem ampliado a superficie

de ataque das instituicdes. Grupos como o CLOP tém
explorado essas fragilidades com ataques estruturados,
como demonstrado no caso da campanha MOVEit,

que atingiu um ndmero expressivo de bancos na

regido. Um dos principais pontos de vulnerabilidade é

a adogao prematura de solugdes como os sistemas de
transferéncia gerenciada de arquivos (MFT), que muitas
vezes entram em operagdo sem protocolos de seguranca
maduros.'® Para sustentar o ritmo de inovagéo com
responsabilidade, instituicbes devem garantir que contam
com expertise sdlida em seguranca digital e resiliéncia
operacional antes de integrar novas tecnologias aos seus
ambientes criticos.

2. Principais Fatores Operacionais de Risco no Setor
Financeiro da América Latina

As fragilidades operacionais no setor bancario regional
estdo associadas a trés modelos de mercado distintos
observados na América Latina'®’:

e Mercados com foco em eficiéncia, como o
chileno, adotam estruturas enxutas com despesas
operacionais inferiores a 3,4% dos ativos. Essa
busca por eficiéncia, no entanto, geralmente vem
acompanhada de investimentos limitados em
segurancga, deixando brechas que comprometem a
resiliéncia cibernética.

e Mercados equilibrados, como o brasileiro,
apresentam geracao de receita moderada (entre
4,5% e 7% dos ativos) e custos operacionais
intermediarios. Esse equilibrio forga instituices a
priorizarem investimentos, muitas vezes colocando
seguranca em segundo plano.

¢ Mercados com foco em receita, como o argentino,
geram alta rentabilidade, mas operam com custos
acima de 5,5% dos ativos. Apesar do volume de
recursos, a eficiéncia nas praticas de seguranca
digital pode ser deficitaria, dificultando a mitigacao
de riscos com eficacia.

3. Caréncia Critica de Capital Humano em Seguranga
Cibernética

Um dos gargalos estruturais mais significativos € a
escassez de talentos em ciberseguranca. Estima-se
que so6 o Chile precise suprir, anualmente, uma lacuna
de cerca de 6 mil profissionais de Tl.'*¢ Para o setor
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97 https://www.mckinsey.com/industries/financial-services/our-insights/lessons-from-leaders-in-latin-americas-retail-banking-market
198 https://digiamericas.org/wp-content/uploads/2024/05/LATAM-CISO-REPORT-2024 _.pdf
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financeiro, esse déficit compromete diretamente a
capacidade de:

Adotar solugdes de seguranga avangadas

Sustentar operagdes de seguranca robustas

Reagir com agilidade a ameacgas emergentes
Acompanhar a sofisticagdo crescente das taticas de
ataque

Esse desequilibrio entre demanda e oferta de
profissionais favorece atores como o CLOP, que
exploram falhas operacionais e lacunas na capacidade
de resposta a incidentes.

4. Riscos Sistémicos Gerados por Infraestruturas
Compartilhadas

A dependéncia de plataformas comuns e servi¢os
compartilhados entre instituicoes financeiras na regiao
tem gerado riscos sistémicos relevantes. O episddio
envolvendo a IFX Networks, em setembro de 2023,
revelou como o comprometimento de um Unico
provedor pode gerar impactos em escala, atingindo
multiplas instituicdes financeiras de diferentes paises.'®
Esse nivel de interdependéncia, somado a falta de
politicas de protegéo de infraestrutura critica na regiéo,
amplia a exposicao a ataques coordenados como 0s
promovidos pelo CLOP.

5.1.9 Riscos em Cadeia Derivados de Fragilidades
no Setor Publico

1. Assimetrias na Distribuicdo de Recursos Publicos

Os orgamentos de ciberseguranca do setor publico
na América Latina ficam constantemente atras dos
investimentos feitos pelo setor privado. Isso gera
desafios significativos para instituicdes financeiras que
precisam se conectar a sistemas governamentais,
especialmente nas areas de:

e Arrecadacgéo de impostos e envio de declaragdes
e Plataformas de conformidade regulatdria

e |nfraestruturas nacionais de pagamento

e Servicos de verificacao de identidade

As metodologias de ataque do grupo CLOP costumam
explorar justamente esses pontos de interconexao entre
sistemas publicos e privados, como ficou evidente nos
incidentes registrados na Costa Rica e na Colémbia.2©

5.1.10 Convergéncia de Vulnerabilidades Criando
Oportunidade Estratégica para o CLOP

A soma de lacunas regulatérias com tendéncias
estruturais da industria abre multiplas frentes de ataque
que coincidem com a metodologia sofisticada do CLOP
e seu modo de operagao:

1. Operacgées de Extorsdao em Etapas

O modelo de ataque multiestagio adotado pelo CLOP
é especialmente eficaz no cenario latino-americano,
favorecido por fatores como:

e Déficit de profissionais especializados em
seguranca cibernética, o0 que compromete a
capacidade de detecgéo precoce

e Complexidade envolvida na articulagao entre
diferentes paises diante de incidentes

e Auséncia de padrbes consistentes para reporte de
violagdes

* Integragao dos sistemas financeiros nacionais em
redes regionais

Esse cenario permite ao CLOP obter acesso inicial
com facilidade e ampliar o alcance dentro das redes
comprometidas.?"

2. Superficie Ampliada no Ecossistema Bancario

A digitalizacéo dos servigos financeiros e as exigéncias
de compliance regulatério ampliaram os pontos de
entrada possiveis para cibercriminosos. O CLOP
demonstra um conhecimento técnico refinado da
dindmica operacional do setor e tem direcionado suas
ofensivas a componentes criticos, incluindo:

e  Sistemas de transferéncia de arquivos usados em
processos regulatérios

e Brechas em protocolos de autenticag&o e controle
de acesso

e Terceirizados que prestam servigos
simultaneamente a diversas instituicoes

* Infraestruturas de pagamento e compensacao
transfronteiricas

e Plataformas bancarias core utilizadas regionalmente

As ferramentas utilizadas, como TrueBot e FlawedGrace,
foram projetadas especificamente para contornar os
mecanismos de protecao tipicos do setor financeiro.202

199 https://www.metabaseq.com/e-book/cyber-readiness-in-latin-american-public-sectors/
200 hittps://digiamericas.org/wp-content/uploads/2024/05/LATAM-CISO-REPORT-2024_.pdf
20" https://digiamericas.org/wp-content/uploads/2024/05/L ATAM-CISO-REPORT-2024_.pdf

202 https://blog.talosintelligence.com/breaking-the-silence-recent-truebot-activity/
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3. Potencial de Propagacao Regional

A forte interconex&o entre os sistemas financeiros
da América Latina aumenta o potencial de impacto
de um unico incidente. Essa capacidade de
amplificacdo, onde o comprometimento de uma
entidade pode desencadear efeitos sistémicos

em escala regional, torna o ambiente ainda mais
atrativo para grupos de ransomware que buscam
alavancagem maxima em seus esquemas de
extorsao.

5.1.11 Implica¢oes Futuras
Cenario de Ameacas em Evolugéao

A combinacao entre falhas regulatdrias e pressdes
do setor indica que instituicdes financeiras da
Ameérica Latina continuaréo sendo alvo de grupos
cibercriminosos sofisticados. A capacidade
demonstrada do CLOP de adaptar suas taticas as
vulnerabilidades regionais aponta para as seguintes
tendéncias:

e Aumento do nivel de sofisticagéo dos ataques

e Maior frequéncia de incidentes com impacto
transfronteirico

e Continuidade de ataques por meio de cadeias
de suprimento comprometidas

e Expansédo de operagdes de extorsdo em
multiplas fases
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5.1.12 Taticas, Técnicas e Procedimentos do CLOP

Taticas

Reconhecimento (TA0043)

Técnicas

T1592: Coleta de informagdes do
host

Procedimentos

Usa técnicas de phishing e
engenharia social para obter
informagdes sobre os alvos

T1589.002: Enderecos de e-malil

Obtém credenciais das vitimas por
meio de phishing, engenharia social e
acesso via brokers (IABs)

T1589.001: Credenciais

A ser determinado

T1590: Coleta de informacgdes da
rede da vitima

Acesso a infraestrutura de rede via
phishing, engenharia social e I1ABs

T1589: Coleta de informacgdes da
rede da vitima

Obtém dados de identidade e rede
usando phishing e engenharia social

Desenvolvimento de Recursos
(TAO042)

T1586: Comprometimento de contas

Se apropria de contas existentes por
meio de phishing, engenharia social
e IABs

Acesso Inicial (TAO0O1)

T1133: Comprometimento de
servigos remotos externos

Acessa redes corporativas por meio
de contas comprometidas

T1190: Exploragéo de aplicativos
com acesso publico

Faz varredura de sistemas
expostos para encontrar e explorar
vulnerabilidades do tipo zero-day

T1566: Phishing

Envia e-mails fraudulentos para obter
acesso e extrair dados e credenciais

T1091: Replicagéo por midia
removivel

Verifica se ha dispositivos
conectados (como pendrives) para
infecta-los

T1078.003: Contas locais

A ser determinado

Execugao (TAO002)

T1059.001: PowerShell

A ser determinado

T1059.003: Windows Command
Shell

A ser determinado

T1047: Windows Management
Instrumentation

Consulta informagdes da BIOS
usando WMI (via WMI, Win32_Bios)

T1106: Native API

A ser determinado

T1053.003: Cron

A ser determinado

T10583.005: Tarefa Agendada

A ser determinado

T204.002: Arquivo Malicioso

A ser determinado

Persistence (TAO003)

T1098: Manipulagao de Contas

Usa contas comprometidas para
obter privilégios de administrador ou
criar novas contas com esse nivel de
acesso

T1574.001: Pasta de Inicializagao/
Registro

Armazena arquivos na pasta de
inicializacao do Windows

T1037.004: Scripts RC

A ser determinado

T1136: Criagéo de Conta

Cria novas contas com privilégios

administrativos usando contas ja
comprometidas

T1543.002: Servigo Systemd

A ser determinado

T1133: Servigcos Remotos Externos

A ser determinado
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Taticas

Técnicas

T1574.002: DLL Side-Loading

Procedimentos

Tenta carregar DLLs ausentes para
execucao maliciosa

T1053.003: Cron

A ser determinado

T10583.005: Tarefa Agendada

A ser determinado

T1505: Componente de Software de

Servidor

A ser determinado

T1505.001: Procedimento
Armazenado em SQL

A ser determinado

T1505.003: Web Shell

A ser determinado

T1078: Contas Validas

Utiliza contas comprometidas
para obter ou escalar privilégios
administrativos

T1078.003: Contas Locais

Usa contas locais comprometidas
para criar ou escalar acessos com
privilégios de administrador

Privilege Escalation (TAOO04)

T1548.002: Burla o Controle de
Conta de Usuario

Executa codigo malicioso com
privilégios de administrador

T1098: Manipulacao de Contas

Usa contas comprometidas
para obter ou escalar acesso
administrativo

T1574.001: Pasta de Inicializacéo/
Registro

Armazena arquivos na pasta de
inicializacdo do Windows

T1037.004: Scripts RC

A ser determinado

T1543.002: Servigo Systemd

A ser determinado

T1068: Exploragao para Escalada de

Privilégio

Explora vulnerabilidades conhecidas

em software para elevar o nivel de
acesso

T1574.002: DLL Side-Loading

Executa DLLs maliciosas ausentes

T1053.003: Cron

To be determined

T10583.005: Tarefa Agendada

Exclui cdpias dos volumes para
impedir a recuperagao do sistema

T1078.003: Contas Locais

Usa contas locais comprometidas
para escalar privilégios
administrativos

Evasado de Defesa(TAO0O05)

T1222.002: Modificagao de

Permissbes de Arquivos e Diretérios

em Linux e Mac

A ser determinado

T1497.001: Verificagbes de Sistema

Referéncias a strings anti-VM
direcionadas ao Xen

T1078: Contas Validas

Usa contas comprometidas para
obter privilégios administrativos ou

criar novas contas com esse nivel de

acesso

T1078.003: Contas Locais

Usa contas locais comprometidas
para escalar privilégios
administrativos

T1218.007: Msiexec

A ser determinado

T1218.010: Regsvr32

A ser determinado

T1218.011: Rundll32

A ser determinado
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Taticas

Técnicas
T1553.002: Assinatura de Codigo

Procedimentos

A ser determinado

T1112: Modificagao de Registro

Usa chaves de registro para manter
persisténcia e desativar sistemas de
seguranga em maqguinas infectadas

T1070.002: Limpeza de Logs em
Linux ou Mac

A ser determinado

T1574.002: DLL Side-Loading

Tenta carregar DLLs ausentes

T1140: Desofuscar ou Decodificar
Arquivos ou Informagdes

A ser determinado

T1622: Evasao de Depurador

A amostra pode detectar maquinas
virtuais ou ambientes de debug por
meio de leitura de disco

T1548.002: Burla o Controle de
Conta de Usuario

Executa cddigo malicioso com
privilégios de administrador

Acesso a Credenciais (TAOO06)

T1003.001: Memdria do LSASS

A ser determinado

T1552.007: API de Contéiner

A ser determinado

Descoberta (TAOOO7)

T1622: Evasao de Depurador

A amostra pode detectar maquinas
virtuais ou depuradores por meio de
leitura de disco

T1083: Descoberta de Arquivos e
Diretorios

Varre o sistema de arquivos, &
arquivos INI, enumera diretorios e
obtém tamanhos de arquivos

T1135: Descoberta de
Compartilhamentos de Rede

Identifica compartilhamentos em rede

T1057: Descoberta de Processos

Lista todos os processos em
execucgao

T1012: Consulta ao Registro

Consulta valores e chaves de registro
do sistema

T1082: Descoberta de Informagdes
do Sistema

Coleta informagdes da BIOS (via
WMI), volume de disco, politicas de
software e dados de armazenamento

T1497.001: Verificacbes de Sistema

A ser determinado

Movimentagao Lateral (TAOOO8)

T1021.002 Compartilhamentos SMB/
Admin do Windows

A ser determinado

T1021.002 SSH

A ser determinado

T1021.006 Gerenciamento Remoto
do Windows

A ser determinado

T1091: Replicagao por Midia
Removivel

Verifica unidades disponiveis no
sistema (frequentemente para infectar
dispositivos USB)

T1021.001: Protocolo de Area de
Trabalho Remota (RDP)

A ser determinado

Collection (TAO009)

T1005: Dados do Sistema Local

Coleta informacoes de disco

Command and Control (C2) (TAOO11)

T1071.001: Protocolos Web

Usa protocolos de camada de
aplicacao para baixar malware e
chaves de criptografia

T1573.001: Criptografia Simétrica

T1105: Transferéncia de Ferramentas
de Entrada

A ser determinado

T1104: Canais em Mdltiplas Etapas

A ser determinado

T1571: Porta N&o Padrédo

A ser determinado
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Estabelece conexdao com servidor
C2 via HTTPS para baixar malware e
chaves de criptografia

Verifica unidades conectadas ao
sistema (geralmente para infectar

T1567.002: Exfiltracao para

Armazenamento em Nuvem

T1486: Criptografia de Dados com

Propdsito de Impacto

T1489: Interrupcao de Servigos

Indicadores de Comprometimento (loCs):

Hashes:

004ba25f40b641a3a276b84ebdc44971
00773e87ad74417abaf825839c4dd014
00a276d2a09a49b684237013d26a91dc
00a60855a14e458896d70c052e22¢e11¢c
00e815ade8f3ad89a7726da8edd168df13f96cchbbc3daafdd5aa9428bfb9ect

010428443d5547a58995767d14d1c785

013f0f61bf96431e8a10e3cb982f4afd

e 01a0e1d97f97455a8da6012977169b40
e 01dc7dc6ad774b39a36d13d55d273a52

Dominios de Internet:

4ad.onion
abcwdl.co.uk
aclara.com
adaresec.com
aha.org
ajoomal.com
alektum.com
alogent.com
amerisave.com
amf.se
androidauthority.com
antiy.cn
arrow.com
awaze.com
axisbank.com

Assinaturas de Malware:

BlackByte Ransomware
IceFire Ransomware
Conti Ransomware
Akira Ransomware
AtomSilo Ransomware

A ser determinado

Money Message Ransomware

Karma Ransomware

Snatch

Avoslocker Ransomware

Black Kingdom Ransomware Monti Ransomware
Rorschach

Enderecos IP:

103.1561.172.28
109.172.45.28
109.172.45.77
141.98.82.201
143.244.188.172
146.70.116.20
147.78.47.219
147.78.47.231
147.78.47.235
147.78.47.241
157.230.143.100
1568.255.2.244
158.255.2.245
158.255.225.25
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Falhas de Seguranca (CVEs) mencionadas:

CVE-2021-30116
CVE-2023-27532
CVE-2023-40044
CVE-2023-36884
CVE-2018-4878

CVE-2017-0144

CVE-2017-11882
CVE-2022-41040
CVE-2019-11043
CVE-2023-20269
CVE-2021-26084
CVE-2021-34527
CVE-2023-3519

CVE-2019-19781
CVE-2023-28252
CVE-2019-15846
CVE-2021-45105
CVE-2019-7192

5.1.13 Indicadores Técnicos e Estratégias de

Contencao para Ameacas Avancadas como o CLOP

As recomendacdes abaixo foram desenhadas para
mitigar tecnicamente as técnicas utilizadas pelo
CLOP, conforme o framework MITRE ATT&CK. Elas
foram organizadas com base no grau de criticidade,
considerando impacto potencial, continuidade do
negocio, seguranga da informagao e resiliéncia
operacional.

Com base na matriz de mitigagcdo D3FEND da
MITRE, essas diretrizes trazem orientacdes praticas,
resultados esperados e considera¢des-chave sobre
sua implementagéo e alocacao de recursos. Nao sao
exaustivas, mas focam em mitigar os vetores mais
criticos.

Medidas Estratégicas Contra Ameacas Cibernéticas
de Alto Impacto:

T1190 (Ameacas por Aplicagdes Abertas ao Publico)

1. Implemente e configure firewalls de aplicagao
web (WAFs) para filtrar trafego malicioso: Adocao
de firewalls especificos para aplicagdes web, com
regras calibradas para bloquear ataques como SQL
Injection, XSS e execugéo remota de cddigo. O

ajuste continuo dessas regras, com base em padrbes

emergentes, garante que tentativas maliciosas
sejam barradas antes de atingir a camada ldgica da
aplicacao. Esse controle reduz exposi¢cao e amplia a
resiliéncia digital.

2. Separe servigos voltados para o publico de
sistemas internos: A arquitetura de rede deve
contemplar zonas isoladas (DMZ) para que 0s

servigos publicos nao tenham conexao direta com
dados sensiveis ou estruturas criticas. Com a
implantacao de firewalls de alta restricao e politica de
acesso restritivo, a estratégia dificulta movimentagdes
laterais em caso de comprometimento. O objetivo é
mitigar riscos estruturais em eventuais invasoes.

3. Realize varreduras e atualizagdes regulares em
aplicacdes com acesso externo: A manutencéo
da seguranca passa por varreduras frequentes em
sistemas externos e uma rotina bem definida de
aplicacéo de patches. A automacgéo do controle

de versdes e o foco em vulnerabilidades criticas

séo pilares desse processo, que busca manter a
infraestrutura em conformidade com as melhores
praticas e longe de brechas exploraveis.

T1566 (Ataques de Phishing e Engenharia Social)

1. Implante solu¢gdes avancadas de filtragem

de e-mail para bloquear tentativas de phishing:
Solugdes de filtragem com capacidade analitica
avancgada sao essenciais para revisar e-mails em
multiplos niveis, desde os cabegalhos ao conteldo e
anexos, sinalizando ou bloqueando mensagens com
indicios de fraude. O uso de dados de inteligéncia
atualizados alimenta essas ferramentas, mantendo-as
efetivas diante de novas ameacas.

2. Deteccao de dominios falsificados aliada a
educacgéo corporativa: A estratégia envolve o uso
de tecnologias que identificam dominios similares aos
legitimos, comuns em tentativas de phishing, além

do monitoramento proativo de registros suspeitos.
Paralelamente, o engajamento dos usuarios é
reforcado por treinamentos continuos e realistas, com
simulagdes praticas e exposi¢cao a casos veridicos,
fomentando uma cultura interna mais preparada
contra esse tipo de golpe.

3. Verificagao formal de remetentes por
autenticacao de e-mails: A implementagéo dos
padrdes SPF, DKIM e DMARC cria uma camada
robusta de validagao para e-mails recebidos. Com
regras configuradas para rejeicdo ou quarentena
de mensagens nao validadas, e incentivo a
adocao desses padrdes por parceiros externos, a
organizacgéao fortalece sua linha de defesa contra
falsificac6es de remetente e fraudes por e-mail.

T1078 (Uso Indevido de Contas Vélidas)

1. Monitoramento continuo com foco em
comportamentos fora do padrao: Ferramentas de
inteligéncia comportamental e detec¢do de anomalias
estdo em operacgéo para identificar logins feitos em
horarios ndo comerciais, tentativas mal-sucedidas
em excesso e acessos de localizagbes atipicas. A
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integragdo com plataformas SIEM garante resposta
imediata. Essa abordagem ajuda a identificar contas
invadidas antes que possam ser exploradas de forma
efetiva.

2. Fortalecimento da autenticacgao e restricao
de privilégios: Todas as contas criticas estéo
protegidas com autenticagao multifator obrigatoria.
Os acessos seguem o principio do menor privilégio,
com RBAC e concesséo temporaria via JIT (Just-
in-Time) para atividades sensiveis. Contas inativas
séo revistas de forma continua, garantindo que nao
permanegam ativas além do necessario. A politica
reduz drasticamente o risco de movimentagdes nao
autorizadas com credenciais reais.

3. Governanga rigorosa sobre o ciclo de vida

das contas: Auditorias frequentes asseguram

que apenas contas validas e ativas estejam em

uso. Processos automatizados regem a criagao,
modificacdo e encerramento das contas, com base
em cargo e vinculo do colaborador. O desligamento
de funciondrios ativa protocolos que desativam
imediatamente os acessos, reduzindo a superficie de
ataque associada a credenciais obsoletas.

T1041 (Exfiltragéo por Canais de C2)

1. Controle rigoroso de fronteira com foco em
integridade do trafego: A rede é protegida por
filtros aplicados tanto na entrada quanto na saida,
permitindo apenas conexdes autorizadas a destinos
confiaveis. Protocolos potencialmente exploraveis
sao0 bloqueados. As unidades de negdcio criticas,
especialmente as ligadas a finangas, operam

com segmentagao dedicada e monitoramento de
blogueios documentado. Ha atencéo ao impacto
operacional, assegurando que os filtros nao
comprometam o trafego legitimo.

2. Mapeamento do comportamento-padrao de
aplicacodes financeiras: Sistemas de monitoramento
avaliam em tempo real o tamanho, frequéncia e
complexidade das trocas de dados entre clientes

e servidores. Qualquer variagéo estatistica fora do
esperado aciona alertas. Além disso, perfis histéricos
alimentam anélises comparativas. O processo é
ajustado para garantir desempenho mesmo sob
cargas elevadas.

3. Vigilancia continua de protocolos com base
em metadados: Sessdes sdo analisadas com foco
em atributos técnicos, como padrdes de tempo

e comportamento de protocolo. Ferramentas

de andlise estatistica identificam comunicagdes
suspeitas, apoiadas por limiares adaptaveis com
base em uso prévio. O armazenamento de dados
e 0 processamento desses logs sdo considerados
estratégicos, servindo tanto para detecgéo quanto
para analise forense.

T1003.001 (Comprometimento da Memodria do LSASS e
Exfiltracdo de Credenciais)

1. Use ferramentas de monitoramento de processos que
detectem tentativas especificas de acesso a memaria
do servico LSASS e processos relacionados. Para isso,
€ essencial configurar a coleta detalhada de atributos

de execucéo (incluindo credenciais, caminho da

imagem e contexto de seguranca). Alertas automaticos
devem ser acionados diante de qualquer tentativa néo
autorizada de inicializagdo de processos que toquem o
LSASS, respeitando listas de ferramentas previamente
autorizadas. Essa pratica exige consideragao sobre a
carga de processamento e o0 volume de armazenamento
necessario para os registros continuos.

2. Implemente mecanismos de isolamento baseados
em hardware com tecnologias como IOMMU

para impedir o acesso indevido a meméria entre
processos: Configure politicas rigidas de controle

de acesso a memodria, evitando que fontes nao
autorizadas acessem diretamente a memaria do LSASS.
Utilize solugdes de monitoramento para identificar
violagdes nas fronteiras de isolamento, garantindo que
processos legitimos de autenticagdo sigam funcionando
normalmente. Avalie os requisitos de hardware € o
impacto no desempenho do sistema.

3. Configure respostas automaticas de encerramento
para qualquer processo nao autorizado que tente
acessar a memoria do LSASS: Implemente controles
de acesso adequados e permissdes para garantir

que apenas ferramentas legitimas possam encerrar
processos. Registre e envie alertas sobre todas as
finalizagdes, com detalhes do processo encerrado

e motivo. Considere os riscos de falsos positivos e
defina procedimentos claros de escalonamento para as
equipes de segurancga.

Medidas Recomendadas para Técnicas de Alto
Risco:

T1059.001 (Execucao via PowerShell)

1. A politica de execucao do PowerShell deve
restringir sua operagao a scripts com assinatura
digital valida. Configure o PowerShell para aceitar
somente scripts validados por assinatura, bloqueando
scripts suspeitos ou maliciosos. Restrinja seu uso a
administradores para reduzir a superficie de ataque.

2. Desative ou restrinja o servico WinRM
(Gerenciamento Remoto do Windows) para
impedir execugdes remotas: Limite ou desative
0 acesso ao WIinRM para evitar o uso remoto do
PowerShell por agentes mal-intencionados. Use
regras de firewall para liberar acesso somente a
maquinas confiaveis.
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3. Use o0 Modo de Linguagem Restrita do PowerShell
e controle de aplicagdes: Ative 0 Modo Restrito para
limitar funcionalidades sensiveis, como a execucéo de
APls arbitrarias do Windows. Use ferramentas de lista
branca para definir quais scripts e aplicativos podem
rodar, reduzindo o risco de exploragéo.

T1068 (Uso indevido de privilégios para obter acesso
elevado)

1. Gestao ativa de vulnerabilidades como medida
preventiva: A empresa deve manter um processo
continuo de detecgéo e corregdo de falhas em seus
ativos tecnoldgicos. Isso envolve néo apenas varreduras
automatizadas, mas também auditorias técnicas
regulares, permitindo a identificacao antecipada de
riscos criticos. A aplicagéo sistematica de atualizagdes
e 0 uso de ferramentas para padronizar configuracoes
fortalecem o ambiente contra possiveis brechas. Essa
rotina contribui diretamente para a conformidade
normativa e para a mitigagao de riscos operacionais.

2. Reducao da exposicao por meio de controles
minimos de acesso: Recomenda-se uma revisdo
criteriosa dos servicos e ferramentas em uso, com a
desativagao de funcionalidades supérfluas. A adogao
de modelos como RBAC e solugdes de governanca

de acesso permite restringir permissdes a niveis
estritamente necessarios. A revisdo continua desses
privilégios limita a movimentagao nao autorizada dentro
da rede corporativa e reduz significativamente as
possibilidades de elevacao indevida de permissoes.

3. Fortalecimento do sistema contra tentativas de
exploragao: A organizacao deve adotar mecanismos
avancados de prote¢ao, como verificagao da
integridade do kernel e sistemas antifraude voltados
a memoria e ao comportamento de processos.
Ferramentas EDR se tornam fundamentais para
identificar agcdes suspeitas com agilidade. A
configuracéo de alertas e registros permite respostas
rapidas a modificagdes ndo autorizadas, aumentando
a robustez da infraestrutura frente a ameacas
sofisticadas.

T1021.001 (Protocolo de Area de Trabalho Remota - RDP)

1. Controle e monitoramento do acesso via RDP:

O acesso remoto deve ser limitado a partir de uma
arquitetura de rede segmentada e politicas de firewall
bem definidas. O uso de conexdes RDP precisa ser
vinculado a redes privadas virtuais ou a ambientes que
sigam o modelo zero trust, sempre com autenticacao
multifator ativa. As permissdes devem ser concedidas
exclusivamente a IPs autorizados. Essa estratégia mitiga
significativamente os riscos de ataques automatizados e
violagdes de credenciais.

2. Monitoramento inteligente para comportamento
fora do padréao: O uso de ferramentas analiticas
voltadas para padrdes andmalos permite identificar
indicios de tentativas maliciosas. Falhas excessivas

de login, localizagdes geograficas inconsistentes e
conexdes incomuns sao indicadores criticos. Com
alertas bem configurados, é possivel reagir com
agilidade, encurtando o tempo de exposigao e
fortalecendo a postura defensiva da organizagéo frente
a ameacas persistentes.

3. Audite e controle ferramentas de acesso

remoto: E essencial manter visibilidade total sobre
quais softwares de acesso remoto estdo em uso.
Apenas aplicagbes oficialmente homologadas devem
ser permitidas, e qualquer tentativa de execugéo de
ferramentas ndo autorizadas deve ser bloqueada por
politicas de controle estritas. Auditorias recorrentes
ajudam a manter a conformidade e reduzem a superficie
de ataque por meio do controle rigoroso das solu¢oes
em operacgao.

T1021.002 (Compartilhamentos Administrativos SMB/
Windows)

1. Controle e monitore o trafego SMB na rede

para detectar acessos néo autorizados: Estabeleca
segmentacdes na rede e regras de firewall para limitar

o trafego SMB apenas aos sistemas autorizados.
Acompanhe os registros de autenticagdo SMB e
identifique padrdes incomuns de acesso, como
conexdes inesperadas ou muitas tentativas de login
com falha. Essa anadlise ajuda a evitar acessos indevidos
e vazamento de dados via SMB.

2. Bloqueie o uso remoto de credenciais
administrativas locais: Restrinja logins remotos com
contas de administrador local por meio da aplicagao
de politicas de grupo e da implementagédo do LAPS
(Local Administrator Password Solution). Garanta
senhas unicas e complexas para cada sistema. Impedir
0 reaproveitamento de credenciais reduz o risco de
movimentagdes laterais em caso de comprometimento.

3. Acompanhe tentativas de execugcao remota

via WMI e compartilhamentos SMB: Utilize
monitoramento em endpoints para detectar uso da
classe Win32_Process do WMI e criagdo de processos
remotos via SMB. Correlacione essas atividades

com técnicas conhecidas de ataque para identificar
possiveis movimentagdes laterais ou execugdes
remotas de codigo. Detectar comportamentos
andémalos antecipadamente é essencial para evitar
comprometimentos.
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T1574.002 (Carregamento Lateral de DLL)

1. Implemente controles rigorosos de aplicacao
para bloquear execuc¢des nao autorizadas de
DLLs: Adote listas de permissdes para que apenas

aplicativos e bibliotecas confidveis sejam executados.

Verifique a assinatura digital dos arquivos para
impedir a execucao de DLLs adulteradas ou néo
assinadas. Essa barreira evita que atacantes
explorem falhas nos controles de execugao.

2. Mantenha os softwares atualizados para
corrigir falhas relacionadas ao carregamento
lateral de DLL: Estabeleca um processo eficiente de
gestdo de patches para mitigar riscos conhecidos.
Revise as dependéncias dos aplicativos e substitua
bibliotecas vulneraveis por versdes seguras. A
atualizagao continua dos sistemas reduz a superficie
de ataque.

3. Ative mecanismos de deteccgéao
comportamental para identificar técnicas de

DLL side-loading: Utilize ferramentas EDR para
reconhecer comportamentos suspeitos como DLLs
sendo carregadas de diretdérios ndo convencionais,
injecOes inesperadas em processos com privilégios
elevados ou padrbes de acesso a memaria fora

do normal. Deteccdes baseadas em heuristica e
aprendizado de maquina ajudam a identificar desvios
de comportamento no carregamento de DLLs.

T1548.002 (Burlando o Controle de Conta de Usuario)

1. Reforce as configuragdes do Controle de
Conta de Usuario (UAC) e monitore tentativas

de contorna-las: Ative o UAC no modo “Sempre
Notificar” para exigir aprovagéo explicita antes de
qualquer agao administrativa. Realize avaliagdes
periddicas para identificar maquinas com
configuracdes frageis e aplique as melhores praticas
de seguranca. Evitar a autoelevagdo automatica
impede que atacantes abusem de utilitarios do
sistema para contornar o UAC. Configuragdes
fortalecidas reduzem a superficie de ataque e limitam
tentativas de escalonamento nédo autorizado.

2. Monitore a execucao de processos em busca
de tentativas suspeitas de contornar o UAC:
Acompanhe o uso de ferramentas e processos
conhecidos por bypassar o UAC, como eventvwr.
exe e sdclt.exe, que elevam privilégios sem
consentimento. Implemente regras de detecc¢ao
em endpoints que correlacionem esses eventos
com tentativas de escalonamento de privilégio,
identificando comportamentos fora do padrao. O
uso de andlises comportamentais ajuda a detectar
técnicas de bypass de forma antecipada.

3. Aplique listas de bloqueio de executaveis
para impedir elevacao indevida de privilégios:
Use politicas de controle de aplicagdes para
bloquear ferramentas administrativas ndo confiaveis
frequentemente exploradas nesse tipo de ataque.
Mantenha uma lista atualizada de métodos de bypass
conhecidos. A imposicao de politicas rigorosas pelo
sistema operacional ajuda a impedir que usuarios
comuns executem binarios de alto risco. Restringir a
execucao de softwares nao autorizados fortalece a
seguranga dos endpoints.

T1133 (Servicos Remotos Externos)

1. Aplique controles automaticos de
encerramento de sessdao em todos os servicos
remotos externos, como VPNs e ferramentas de
gerenciamento remoto, com regras rigidas de
inatividade: Configure desconexdes forcadas apds
periodos sem uso e registre todos os eventos de
encerramento para fins de auditoria. As politicas
devem equilibrar necessidades legitimas de negdcio
e a prevencgao de persisténcia ndo autorizada

por sessdes abandonadas. Avalie o impacto na
produtividade e oferega canais de suporte para
usuarios que necessitem de excegoes.

2. Segmente a rede com proxies, gateways e
firewalls para controlar e monitorar os caminhos
de acesso remoto: Estabeleca uma estratégia de
defesa em profundidade que exija que todas as
conexdes remotas passem por pontos de verificagdo
de seguranca. Mantenha registros detalhados de
acesso e configure barreiras rigidas que evitem
acessos diretos a sistemas internos, garantindo a
continuidade operacional por meio de canais seguros.
Leve em conta a complexidade da implementacao e
o impacto sobre o desempenho da rede.

3. Implemente autenticacdo multifator (MFA) para
todas as contas vinculadas a servigos remotos
externos, como VPNs e ferramentas de gestao
remota: Adote uma solugéo robusta que combine
multiplos fatores de autenticagéo, ciente dos riscos
de interceptacéo. Registre detalhadamente todas as
tentativas de autenticacao e estabeleca processos
para lidar com falhas legitimas ou bloqueios.
Considere o impacto na experiéncia do usuario, os
recursos de suporte necessarios e a existéncia de
meétodos alternativos para acessos criticos.
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Risco de Persisténcia Oculta (Evasao e
Comprometimento Prolongado):

3. Monitore e gere alertas sobre tentativas de
adulteracéo dos logs: Configure ferramentas de
seguranca para rastrear alteragdes, exclusdes ou
limpezas inesperadas de arquivos de log. Ative alertas
em tempo real para notificar as equipes de seguranga

T1140: (Desofuscar/Decodificar Arquivos ou
Informagdes)

1. Monitore e registre a execugao de processos
para detectar tentativas de extracao ou
descriptografia de arquivos: Implante ferramentas
de monitoramento para identificar a execugao

de utilitarios ou scripts usados para extrair ou
manipular arquivos. Correlacione essa atividade com
modificagcdes n&o autorizadas ou comportamentos
inesperados no sistema a fim de detectar agdes
maliciosas, minimizando falsos positivos.

2. Restrinja e valide a execugéo de scripts para
impedir decodificacdes ndo autorizadas: Configure
0 registro detalhado de execugdes de scripts,
especialmente aquelas fora do escopo das tarefas
administrativas usuais. Blogqueie execuc¢des nao
autorizadas e analise os scripts capturados em busca
de intencdes maliciosas. Monitorar essa atividade
ajuda a identificar tentativas de automagao de
desofuscacéo ou decodificacao de payloads.

3. Detecte e bloqueie o uso indevido de utilitarios
nativos com potencial de desofuscacéo:
Acompanhe o uso de ferramentas internas do
sistema que possam ser exploradas para decodificar,
extrair ou modificar arquivos. Estabeleca alertas para
execucdes suspeitas e relacione esses eventos com
a atividade do sistema. Identificar o uso indevido
desses utilitarios Iogo no inicio previne acessos
indevidos e a execugao de cddigos maliciosos.

T1070.002: (Limpeza de Logs em Sistemas Linux ou
Mac)

1. Criptografe e centralize o armazenamento

de logs: Utilize protocolos robustos de criptografia
para proteger os registros tanto em transito

quanto armazenados. Adote solugdes de registro
centralizado que encaminhem os logs para
armazenamento remoto seguro com mecanismos de
verificagdo de integridade, como hash criptografico.
Essa abordagem garante a integridade forense e
impede alteracdes maliciosas.

2. Aplique controles de acesso rigorosos aos

logs: Defina permissdes granulares para que
somente processos autorizados e administradores
possam modificar ou apagar registros. Implemente
frameworks de controle obrigatdrio de acesso (MAC)
para aplicar politicas de segurancga diretamente no
sistema operacional. Realize auditorias periddicas nos
acessos para prevenir abusos de privilégio.

sempre que houver tentativa de manipulagéo nao
autorizada. Correlacione eventos de diferentes
fontes para reconhecer padroes maliciosos. O
monitoramento continuo permite mitigar ameagas
antes que se agravem.

T1574.00: (Chaves de Execucgéo no Registro/ Pasta de
Inicializacao)

1. Implemente monitoramento de integridade de
arquivos com foco em chaves de execuc¢ao do
Registro do Windows e na pasta de inicializagéo,
com alertas em tempo real ou quase em tempo
real para modificagdes: Utilize comparagbes com
configuragcbes-base para rastrear qualquer alteragéo
nas areas de inicializacdo automatica, mantendo
registros detalhados de auditoria. Configure listas
de permissdes com entradas legitimas conhecidas
e estabeleca processos de controle de mudangas
para alteragbes autorizadas. Avalie o impacto no
desempenho e os requisitos de armazenamento
gerados pelo monitoramento continuo e pelos
registros de auditoria.

2. Aplique politicas rigidas de lista de permissoes
de aplicativos para impedir que executaveis

ndo autorizados sejam adicionados as areas

de inicializacéo ou as chaves de execugéao:
Estabeleca politicas que permitam apenas aplicativos
confiaveis ou assinados durante a inicializagéo,
mantendo um inventario completo dos softwares
autorizados. Configure alertas automaticos para
tentativas de violagao dessas politicas, garantindo
que atualizagdes legitimas de software ndo sejam
interrompidas. Considere a carga administrativa
envolvida na manutengao dessas listas e o impacto
sobre os processos de implantagao de software.

3. Implemente monitoramento continuo das
configuracdes de inicializacao do sistema
vinculadas ao registro e a pasta de inicializagao:
Estabeleca capacidades analiticas capazes de
detectar alteragGes incomuns nessas configuragoes,
mantendo um histdrico base de inicializagbes
legitimas. Configure respostas automaticas para
mudancas nao autorizadas.
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T1078.003: (Contas Locais — Persisténcia)

1. Monitore a criacdo, modificacdo e o uso de
contas locais em todos os sistemas: Alertas em
tempo real para atividades suspeitas envolvendo
contas locais ajudam a detectar acessos fora

do horario normal, elevagdes de privilégio nao
autorizadas ou padrdes incomuns de uso. Configure
o registro detalhado de todas as operagdes
envolvendo contas locais € mantenha um perfil de
comportamento normal como referéncia. Avalie

a necessidade de espago para armazenar €sses
registros e a capacidade de processar eventos em
tempo real.

2. Estabeleca bloqueio automatico de contas
baseado em comportamentos suspeitos ou
violagdes de politicas: Adote politicas progressivas
de bloqueio que aumentam o tempo de restricao
conforme ocorrem novas violagdes, mantendo
procedimentos adequados para desbloqueios
legitimos. Configure notificacdes para as equipes de
segurancga quando houver bloqueios por atividades
suspeitas e implemente mecanismos de acesso
alternativo para manter servigos criticos operando.
Embora essas medidas removam possiveis agentes
maliciosos, é necessario avaliar o impacto para
usuarios legitimos e os protocolos de atendimento
em desbloqueios.

3. Aplique controle rigoroso de permissdes e
restricbes de acesso a todas as contas locais,
com base no principio do menor privilégio
(PoLP): Realize revisdes periddicas de permissdes e
implemente deteccéo automatica de mudangas nao
autorizadas, mantendo a documentagéo detalhada
dos niveis de acesso aprovados. Estabeleca

alertas para tentativas de alterag@o de permissoes
e mantenha politicas de gestao de mudancas
adequadas para atualizagdes legitimas. Avalie o
impacto operacional e o custo administrativo da
gestéo granular de permissoes.
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5.2 LockBit
5.2.1 Atividade Operacional Relevante

O grupo de ransomware LockBit permanece como um
dos atores mais ativos no cenario global de ameacgas,
com foco em organizagdes de médio e grande porte,
incluindo casos notdrios como Royal Mail, lon Group
e TSMC.?> Os vetores iniciais de acesso costumam
envolver a compra de credenciais em mercados
clandestinos, exploragéao de vulnerabilidades n&o
corrigidas, acesso facilitado por insiders e 0 uso de
exploits ainda desconhecidos (zero-day). O grupo
opera com presenga confirmada nas principais regides
econdmicas: América do Norte, Europa, Asia e
Ameérica Latina. Em fevereiro de 2024, as autoridades
lancaram uma agéo coordenada de grande escala
que resultou no congelamento de mais de 200
carteiras de criptomoedas, imposigéo de sangdes,
além do desmantelamento de 34 servidores e 14

mil contas relacionadas a operagéo.?* Embora essa
ofensiva tenha desestabilizado temporariamente suas
atividades, o LockBit continua, mesmo assim, sendo
a principal organizagdo de ransomware em operagao,
demonstrando resiliéncia frente as medidas legais.?*

. Figura 6: Etapas de um Incidente com Ransomware

Fonte: CISA 206

203 hitps://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware spotlight-lockbit
204 hitps://globalinitiative.net/analysis/the-lockbit-takedown law-enforcement-trolls-ransomware-gang/

205 hitps://www.cisa.gov/news-events/cybersecurity-advisories/aa23-165a

206 hitps://www.cisa.gov/news-events/cybersecurity-advisories/aa23-165a



O LockBit adota um modelo de negdécios baseado em
RaaS (Ransomware-as-a-Service), no qual afiliados
s&o recrutados para executar os ataques utilizando o
ecossistema técnico fornecido pelo grupo.?” Isso gera
ampla variagao nas técnicas e ferramentas utilizadas
nos ataques, tornando a detecgéo mais desafiadora.
Uma pratica recorrente entre os afiliados € a entrada
inicial via falhas de seguranga nao corrigidas ou uso
de credenciais comprometidas. Uma vez dentro do
ambiente corporativo, ferramentas como o Mimikatz séao
frequentemente utilizadas para coleta de credenciais

e escalonamento de privilégios, o que viabiliza a
movimentagé&o lateral e o posterior comprometimento
dos dados, seja por meio de extragdo ou criptografia.

Os impactos financeiros atribuidos ao LockBit tém sido
especialmente criticos no setor bancario e de servicos
financeiros da Ameérica Latina. A atuagdo de grupos
como o LockBit tem gerado perdas significativas e
interrupcdes operacionais em servigos publicos e
empresas privadas.?® Desde abril de 2022, nacdes
como Costa Rica, Peru, México, Equador, Brasil e
Argentina tém registrado ataques com caracteristicas
atribuidas a agentes russdéfonos, reforgando a atuacao
continua do LockBit sobre alvos estratégicos na
regido.®

5.2.2 Contexto Operacional

O LockBit, ativo desde setembro de 2019, passou por
diversas iteragOes até alcangar sua versao mais recente,
a 3.0, descoberta em junho de 2022. Durante o ano de
2022, a operagdo manteve a lideranga no cenario global
de ransomware, concentrando mais de um tergo das
vitimas identificadas nos trés primeiros trimestres.?"® Sua
atuacéo é especialmente significativa na América Latina.
Em outubro de 2022, um ataque a uma instituicéo
financeira brasileira resultou em uma exigéncia de 50
bitcoins (cerca de 1 milhao de ddlares), provocando
vazamento de dados sensiveis e interrupgao temporaria
no atendimento aos clientes.

A acéo do LockBit ndo se limita ao setor financeiro.
Seus alvos abrangem desde industrias privadas até
setores considerados criticos, como energia, salude
e transporte, além de drgaos governamentais.?'!
Outros setores de infraestrutura critica também foram
impactados, como energia, saude e transporte.?2
Entidades governamentais também foram afetadas,
gerando crises nacionais, como no caso da Costa
Rica.?'® Essas industrias s&o particularmente visadas

207 hitps://www.cisa.gov/news-events/cybersecurity-advisories/aa23-165a

devido a sua importancia estratégica, a sensibilidade
das informagdes e ao potencial de gerar crises
nacionais. Além disso, a capacidade financeira desses
setores aumenta a probabilidade de pagamento do
resgate.

5.2.3 Estratégias de Extorsao e Modus Operandi

A metodologia de dupla extorsdo adotada pelo LockBit
€ amplamente consolidada: além de criptografar os
dados e exigir resgate para liberacdo, o grupo ameaca
publicar os dados exfiltrados, mesmo em casos onde as
vitimas conseguem restaurar os sistemas internamente.
Essa abordagem amplia a presséo e aumenta a taxa de
sucesso nas negociacoes.

O LockBit compartilha com o CLOP o modelo de
operagdo como servico (RaaS), utilizando afiliados e
intermediarios especializados (Initial Access Brokers)
para viabilizar a infecgao inicial ou abrir caminho para

a entrada em redes corporativas. Ambas as operacoes
s&o conhecidas por explorar falhas de seguranga em
grande escala, como a vulnerabilidade no MOVEit.
Além disso, técnicas como o carregamento lateral de
DLLs e a implementacao de mecanismos avancados de
persisténcia sao utilizadas para prolongar o controle dos
sistemas comprometidos.

5.2.4 Taticas e Ferramentas de Comprometimento

A estrutura de ataque do LockBit é altamente técnica
e diversificada. Entre os métodos de escalonamento
de privilégios, destaca-se o bypass de UAC por meio
do ucmDccwCOM (UACMe), bem como a modificagdo
de politicas de dominio via GPO e o uso de execugdes
automaticas em processos de inicializagdo. Técnicas
de falsificacao de token s&o empregadas para assumir
privilégios de outros processos, ampliando o alcance
interno.

Também utiliza falsificagdo de tokens para replicar e
assumir os privilégios de outros processos, facilitando

a infiltracdo mais profunda na rede. O grupo explora
vulnerabilidades tanto zero-day quanto n-day para
acesso nao autorizado e execugao remota de codigo,
com casos notdrios como a falha no Fortra GoAnywhere
MFT (CVE-2023-0669) e a vulnerabilidade no Apache
Log4j2.

Ferramentas como Splashtop sdo usadas para acesso
remoto, e o Cobalt Strike € utilizado para movimentagéo
lateral dentro das redes. Alvos como compartilhamentos

208 hitps://doi.org/102279083/1729705714101/module_128102279083_Global-Header
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SMB, Admin Shares e politicas de grupo de dominio sdo explorados para garantir movimentagao fluida nos ambientes

comprometidos.

No que se refere ao controle da operacao, o LockBit adota um leque de solucges: FileZilla para transferéncia de
arquivos, ThunderShell para acesso remoto via HTTP, Ligolo para criagéo de tuneis SOCKS5 e Plink para automacao
via SSH. Softwares legitimos como AnyDesk e TeamViewer também sao utilizados para manter acesso persistente. A
variedade e profundidade dessas taticas reforcam o alto grau de sofisticagéo operacional do LockBit e sua ameaga

continua a setores estratégicos, especialmente no contexto latino-americano.?™

Taticas

Execucao (TA0002)

Técnicas

T1059.003: Windows Command
Shell

Procedimentos

Abusa do prompt de comando do
Windows para acessar praticamente
qualquer parte do sistema

T1072: Ferramentas de
Desenvolvimento de Software

Explora servicos do sistema para
executar ou iniciar coédigo malicioso
como forma de persisténcia

T1569.002: Servigos do Sistema

Utiliza PsExec para executar
comandos ou cargas maliciosas

Persisténcia (TAOOQ3)

T1547: Execucado Automatica no
Boot/Login

Habilita logon automatico para
manter persisténcia

T1078: Contas Validas

Utiliza contas de usuarios
comprometidas para manter o
acesso continuo na rede

Acesso Inicial (TAO0OT)

T1189: Comprometimento via
Navegacéao (Drive-By)

Afiliados do LockBit obtém acesso
quando o usuario visita um site
comprometido

T1190: Exploragao de Aplicacdes
com Acesso Externo

Explora vulnerabilidades (como o
Log4Shell) em sistemas expostos a
internet

T118383: Servicos Remotos Externos

Explora RDP para obter acesso as
redes das vitimas

T1566: Phishing

Utiliza phishing e spear-phishing para
invadir as redes

Escalonamento de Privilégio(TAO004)

T1548: Abuso de Mecanismo de
Elevagéo de Privilégio

Emprega técnicas de bypass do UAC
(ex: método ucmDccwCOM)

T1547: Execucado Automatica no
Boot/Login

Habilita logon automatico como
forma de escalonamento

T1484.001: Modificagéo de Politicas
de Dominio via GPO

Altera politicas de grupo para facilitar
movimentagao lateral

T1078: Contas Validas

Usa contas comprometidas para
ganhar privilégios elevados

Evasdo de Defesa (TAOOO5)

T1480.001: Barreiras de Execugéo —
Chave Ambiental

Descriptografa ou prossegue com
a execugao apenas se certas
condigdes ambientais forem
atendidas

T1562.001: Prejudicar Defesas —
Desabilitar ou Modificar Ferramentas

Desativa ferramentas EDR (ex:
Backstab, Process Hacker)

T1070.001: Remocéao de Indicadores
— Limpar Logs do Windows

Apaga arquivos de log de eventos
para evitar deteccéo

214 https://www.logpoint.com/wp-content/uploads/2023/07/etp-lockbit.pdf
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T1070.004: Remogéao de Indicadores
— Excluséao de Arquivos

O LockBit 3.0 se apaga do disco
apds a execucao

T1027: Arquivos ou Informacgdes
Ofuscadas

Criptografa ou ofusca informagdes do
host e do bot durante a comunicacéao
com servidores C2

T1027.002: Arquivos ou Informagdes
Ofuscadas — Compactagao de
Software

Utiliza compactacéo de software ou
protecdo por maquina virtual para
ocultar o cédigo malicioso

Realiza ataques de forca bruta para
descobrir credenciais de VPN ou
RDP

T1555.008: Credenciais
Armazenadas em Navegadores

Recupera credenciais salvas
no Firefox com a ferramenta
PasswordFox

T1003: Coleta de Credenciais do
Sistema Operacional

Usa ferramentas como ExtPassword
ou LostMyPassword para extrair
credenciais do sistema

T10083.001: Coleta de Credenciais
do Sistema Operacional: Dumping de
LSASS

Utiliza o ProDump da Sysinternals ou
o Mimikatz para extrair credenciais
diretamente da memadria LSASS

Rede

Usa ferramentas como SoftPerfect
Network Scanner, Advanced IP
Scanner ou Port Scanner para
mapear a rede da vitima

T1082: Descoberta de Informacgdes
do Sistema

Coleta informagdes do sistema como
nome do host, configuragdes e
dominio

T1614.001: Descoberta de
Localizagéo — Idioma do Sistema

O LockBit 3.0 evita infectar sistemas
com determinados idiomas com base
em uma lista de exclusao

Uses Splashtop or similar remote
desktop software to facilitate lateral
movement

T1021.002: Servigos Remotos -
SMB/Admin Shares do Windows

Utiliza o Cobalt Strike para explorar
compartilhamentos SMB e se
movimentar entre sistemas

T1560.001: Arquivamento de Dados
Coletados - Via Utilitario

Usa o 7-Zip para comprimir ou
criptografar dados antes da
exfiltracao

T1071.002: Protocolo de Camada de
Aplicagéo — FTP

Usa o FileZilla para se comunicar
com os servidores de C2

T1071.001: Protocolo de Camada de
Aplicagdo — Web

Utiliza o ThunderShell para enviar
comandos via requisicoes HTTP

T1095: Protocolo Fora da Camada
de Aplicagéo

Usa Ligolo para estabelecer tuneis
SOCKS5 ou TCP por conexdes
reversas

Emprega o Plink (PuTTY Link)
para automatizar sessdes SSH em
ambientes Windows

Utiliza AnyDesk, Atera RMM,
ScreenConnect ou TeamViewer para
manter acesso remoto

47



Usa servigos de compartilhamento
publico de arquivos para exfiltrar os
dados

T1567.002: Exfiltracao por Servigo
Web: Exfiltracdo por Armazenamento
em Nuvem

Utiliza ferramentas como Rclone ou
FreeFileSync para enviar dados a
nuvem (ex: MEGA)

Apaga arquivos de log e esvazia a
lixeira para evitar recuperacao de
informacgdes

Criptografa os dados dos
sistemas-alvo para interromper a
disponibilidade dos servicos

Altera o papel de parede e icones do
sistemma com a identidade visual do
LockBit

T1490: Inibicao da Recuperagao do
Sistema

Apaga as copias de sombra do
volume (shadow copies) para impedir
a restauragao do sistema

Finaliza processos e servigos criticos
para facilitar a criptografia e impedir

Indicadores de Comprometimento (I0Cs):

Enderecos IP

URLs maliciosas
Notas de resgate

Vulnerabilidades Exploradas (CVEs):

CVE-2022-22279

CVE-2021-22986
CVE-2018-13379
CVE-2021-36942
CVE-2021-20028
CVE-2020-0787

CVE-2022-36537

Hashes de arquivos

Nomes de dominio

CVE-2021-31207, CVE-2023-4966

Proxy Shell: CVE-2021-34473, CVE-2021-34523, CVE-2021-31207
Paper Cut: CVE-2023-27350
Citrix Bleed: CVE-2023-4966 (Latest)
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5.2.5 Recomendacées Técnicas e Taticas Contra o
LockBit

Recomendacdes Estratégicas para Mitigar Riscos
Técnicos de Alto Impacto

As medidas taticas abaixo visam mitigar técnicas
amplamente utilizadas em ataques atribuidos ao
LockBit. Elas se baseiam nas diretrizes do MITRE
ATT&CK e sdo voltadas a empresas que buscam
resiliéncia frente a ataques sofisticados, especialmente
em ambientes com infraestrutura critica ou dados
sensiveis.

T1133 (Acessos Remotos Indevidos)

1. Aplicacéo de MFA em todo acesso remoto:
Exija MFA para qualquer acesso remoto, mesmo
quando houver integragdo com servigos em nuvem.
Utilize métodos resistentes a phishing, como FIDO2
ou autenticacao baseada em certificados. A MFA
reduz significativamente o risco de acessos nao
autorizados, mesmo em caso de vazamento de
credenciais.

2. Restrinja o acesso remoto por meio de
segmentacéao de rede e listas de permissées:
Limite acessos remotos apenas a faixas de IP
autorizadas e aplique segmentacao de rede para
isolar servigos remotos dos sistemas financeiros
criticos. Adote principios de Zero Trust e RBAC
(controle de acesso baseado em fungao) para reduzir
a exposicao. Essas medidas limitam a superficie de
ataque e dificultam movimentagdes laterais.

3. Monitore e registre sessdes de acesso remoto
em busca de anomalias: Utilize solugcdes de SIEM
para registrar e analisar as sessdes remotas. Habilite
mecanismos de detecgdo comportamental para
identificar logins em horarios fora do expediente,
locais n&o usuais ou picos de atividade. O
monitoramento em tempo real permite resposta
imediata a acessos ndo autorizados.

T1078 (Contas Validas)

1. Aplique o principio do menor privilégio e
segregue contas: Defina permissdes com base

no minimo necessario (PoLP). Separe contas
administrativas de contas de uso comum. Utilize
acesso just-in-time (JIT) e RBAC para limitar acessos
elevados continuos. Essas praticas reduzem
significativamente o risco de uso indevido de
credenciais.

2. Reforce a autenticacao e a segurancga das
credenciais: Exija MFA em todas as contas
privilegiadas, preferencialmente com métodos
resistentes a phishing. Implemente politicas rigidas
de senhas (complexidade, tamanho) e incentive o uso
de gerenciadores de senhas. Faga rodizio periddico
de credenciais e desative contas inativas para mitigar
riscos de acesso indevido.

3. Detecte e responda a usos nao autorizados de
contas: Monitore continuamente o comportamento
das contas por meio de SIEM e ferramentas

de analise comportamental (UEBA). Identifique
comportamentos fora do padrdo, como acessos a
partir de locais desconhecidos, tentativas excessivas
de login ou elevagdes de privilégio. Ative alertas
automatizados e defina respostas em tempo real para
contencao de incidentes.

T1566 (Phishing)

1. Implemente mecanismos avancados de
seguranca e filtragem de e-mails: Adote gateways
de e-mail seguros (SEGs) e solugdes robustas de
protecao contra phishing para bloquear mensagens
maliciosas antes que cheguem aos usuarios. Ative
protocolos de autenticagdo de e-mails baseados

em dominio, como SPF, DKIM e DMARGC, a fim de
impedir falsificagdo de remetentes. Utilize sistemas
de deteccgéo baseados em |A para identificar e isolar
tentativas de phishing em tempo real.

2. Realize treinamentos continuos de
conscientizacao e testes simulados de phishing:
Capacite os colaboradores para identificar tentativas
de phishing, reconhecendo técnicas de engenharia
social, anexos maliciosos e links enganosos. Faca
simulagdes regulares de ataques para medir o nivel
de preparo dos usudrios e oferecer treinamentos
direcionados com base nos resultados. Estimule
uma cultura organizacional de atengédo constante a
seguranca cibernética para reduzir o sucesso dessas
ameagcas.

3. Implemente protecdes de navegagéo contra
phishing e andlise de URLs: Utilize filtros de
navegacao e servicos de reputacdo de dominios para
bloguear sites de phishing ja conhecidos. Aplique
isolamento de navegador para usuarios de alto

risco e fagca escaneamento automatico de URLs em
e-mails antes de liberar o acesso. Incentive o uso

de gerenciadores de senhas para evitar roubo de
credenciais, ja que eles preenchem dados apenas em
sites legitimos.
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T1003 (Extracé&o de Credenciais do Sistema
Operacional)

1. Aplique mecanismos de protegéao de
credenciais para impedir acessos nao
autorizados: Configure o0 Windows Defender
Credential Guard para proteger a memoria do LSASS
e bloguear ataques de extracao de credenciais. Use
solugdes EDR para identificar acessos suspeitos

a repositdrios de credenciais. Remova privilégios
administrativos desnecessarios para reduzir a
exposicao. Essas medidas evitam que atacantes
consigam extrair informacdes sensiveis.

2. Restrinja o0 acesso a processos sensiveis do
sistema e habilite auditorias: Configure solucdes
de seguranca de endpoint para monitorar e bloquear
acessos indevidos ao LSASS e hives de registro que
armazenam credenciais. Implemente auditoria de
processos para registrar e alertar sobre tentativas

de acesso a dados sensiveis. Revise regularmente
os logs e conduza andlises forenses em eventos
suspeitos. O monitoramento de processos ajuda a
identificar e evitar ataques de extragéo.

3. Use criptografia forte e minimize o
armazenamento de credenciais: Adote padroes
avancgados de criptografia para guardar credenciais

e siga as melhores praticas para gerenciamento

de segredos. Aplique escalonamento de privilégios
sob demanda (JIT) para limitar o acesso continuo

a contas criticas. Reduza o cache de senhas nos
endpoints para diminuir a exposicéo. O fortalecimento
da seguranca no armazenamento de credenciais
reduz a eficacia de ataques desse tipo.

T1486 (Ransomware — Criptografia de Dados com Fins
de Impacto)

1. Implemente protegcédo avancada nos endpoints
e deteccao comportamental de ransomware:
Utilize solugbes de antivirus de nova geragdo (NGAV)
e ferramentas EDR para identificar comportamentos
tipicos de ransomware, como criptografia em massa
de arquivos, excluséo de backups e alteracdes nao
autorizadas no registro do sistema. Configure a
contencao automatica de dispositivos infectados para
impedir a disseminacéo do ataque. A identificacao
precoce de atividades de criptografia reduz
significativamente os danos.

2. Aplique politicas rigorosas de backup

com armazenamento imutavel e recuperacgéao
offline: Adote a estratégia de backup 3-2-1,
mantendo cdpias offline e imutaveis separadas do
ambiente de producao. Realize testes frequentes
dos procedimentos de restauragdo para garantir
respostas rapidas em caso de ataque. Use

criptografia e controles de acesso nos backups

para evitar modificagdes n&o autorizadas. Backups
seguros sao essenciais para retomada apds infeccao
por ransomware.

3. Implemente segmentagéao de rede e lista

de permissoes de aplicativos para conter a
propagacao: Separe as infraestruturas criticas das
areas de Tl comuns com regras rigorosas de acesso
e politicas de firewall. Utilize listas de permissdes de
aplicativos para bloquear a execucao de softwares
nao autorizados, incluindo cargas de ransomware.
Monitore alteragdes no sistema de arquivos e limite
gravagdes em diretdrios sensiveis. A segmentacao
limita o alcance de um ataque e reduz a superficie de
exposicao.

T1567.002 (Exfiltragao via Servigcos Web: Vazamento
para Armazenamento em Nuvem)

1. Use solugdes de prevencgao contra perda

de dados (DLP) para controlar transferéncias
indevidas: Implemente sistemas DLP para monitorar,
registrar e bloquear envios n&o autorizados de dados
a servicos de armazenamento em nuvem como
Google Drive, Dropbox e OneDrive. Estabeleca
regras que identifiguem movimentacgdes suspeitas e
forcem a criptografia automatica de dados financeiros
sensiveis antes do envio. Essas solugbes séo
fundamentais para proteger informacgoes bancarias.

2. Restrinja o acesso a servicos de nuvem a partir
da rede da instituicao financeira: Utilize firewalls

e proxies para impedir conexdes com plataformas

de nuvem nao autorizadas. Adote solugdes SASE
para aplicar filtros de conteudo e identificar uploads
andémalos. Configure alertas para volumes altos de
transferéncia ou acessos incomuns, que possam
indicar tentativas de exfiltrag&o. Limitar o acesso
reduz as chances de vazamento de dados.

3. Criptografe dados financeiros sensiveis em
repouso e em transito para evitar exposicao:
Utilize padrdes robustos de criptografia (como
AES-256 e TLS 1.2+) tanto para o armazenamento
quanto para a transmissao de dados financeiros.
Aplique controle de acesso rigido e autenticagao
multifator (MFA) para acesso a nuvem. Implemente
registros e monitoramento continuo das interagdes
com o armazenamento em nuvem para identificar
comportamentos suspeitos. A criptografia protege os
dados mesmo em caso de vazamento.
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Recomendacdes Estratégicas Frente a Técnicas
Avancadas com Potencial de Comprometimento
Critico

T1547 (Execucéo Automatica na Inicializagdo ou Logon)

1. Controle rigoroso de aplicagées e bloqueio de
mecanismos de persisténcia nao autorizados:
Implemente listas de permissdes com ferramentas
como o Windows Defender Application Control
(WDAC) ou AppLocker, impedindo a execugéo de
softwares maliciosos na inicializagao do sistema.
Restrinja privilégios administrativos para bloquear
alteragdes n&o autorizadas no registro, criagéo

de tarefas agendadas ou instalac&o de servigos.
Exija verificagdo de assinatura digital para garantir
que apenas aplicativos confidveis permanecam
ativos. Essas medidas reduzem a possibilidade de
persisténcia por meio da inicializagao do sistema.

2. Monitore e audite as configuragdes de
inicializagao do sistema: Utilize solu¢oes

EDR para acompanhar alteragdes em locais de
inicializacdo como o registro do Windows, tarefas
agendadas e servigos. Configure alertas no SIEM
para mudancas nao autorizadas em entradas de
execucao automatica. Realize auditorias frequentes
nas configuragdes de inicializacado e remova
quaisquer mecanismos suspeitos de persisténcia.

O monitoramento continuo permite detectar e reagir
antes que alteracdes sejam exploradas por atacantes.

3. Fortaleca a integridade do sistema e habilite
inicializagao segura: Ative o Secure Boot para
impedir alteragées nao autorizadas no processo

de boot e garantir o carregamento apenas de
componentes confidveis do sistema operacional.
Aplique protecéo contra adulteracao em
configuracdes criticas para impedir modificacoes nas
entradas de autostart. Use sistemas de prevencao
de intrusdo baseados no host (HIPS) para bloquear
tentativas suspeitas de persisténcia. O reforgo dessas
etapas reduz os riscos de malware em terminais
bancarios e caixas eletronicos.

T1484.001 (Modificacao de Politica de Dominio:
Modificagcao de GPO)

1. Controle de acesso baseado em fungdes
(RBAC) para limitar alterag6es em politicas de
dominio: Permita que apenas um grupo restrito

de administradores possa modificar as GPOs. Use
solug¢des de gerenciamento de acesso privilegiado
(PAM) com controle de acesso sob demanda (JIT)
para evitar mudancgas nao autorizadas. Revise
periodicamente os privilégios administrativos e elimine
acessos desnecessarios. Isso reduz a capacidade do
atacante de manipular politicas de seguranc¢a para
movimentacao lateral.

2. Monitoramento continuo e registro de alteragées
em politicas de grupo: Implemente solugdes SIEM
para registrar e gerar alertas sobre modificagcdes

nas GPOs. Use ferramentas como Microsoft ATA ou
Azure Sentinel para detectar alteragbes suspeitas que
possam indicar atividade maliciosa. Faca revisdes
periddicas dos logs dos controladores de dominio
para identificar intervencdes néo autorizadas. O
acompanhamento dessas alteragcbes permite resposta
rapida a movimentagdes hostis.

3. Aplique configuragdes base de seguranca e
mantenha backups das GPOs: Implemente uma
configuracédo segura baseada em benchmarks CIS
ou diretrizes da Microsoft. Realize backups regulares
dos objetos de politica de grupo (GPOs) e habilite
recursos de reversao para restaurar o ambiente em
caso de comprometimento. Adote controle de verséo
e logs de auditoria para rastrear mudancgas e desfazer
alteracdes indevidas. A manutencao de baselines

e backups solidos assegura recuperacgéo eficiente
diante de ataques.

T1562.001 (Enfraquecer Defesas: Desativar ou Modificar
Ferramentas)

1. Implemente protecao de endpoint com controles
de seguranca a prova de violagao: Utilize solugdes
EDR com protecé&o contra adulteragdes para impedir
que invasores desativem ferramentas de seguranca.
Limite o acesso administrativo aos softwares de
seguranga e aplique controle de acesso baseado

em funcao (RBAC) para restringir permissoes de
modificacdo. Defina as configuracdes de seguranca
via politicas de grupo para evitar alteragdes nao
autorizadas. Essas medidas impedem que 0s
atacantes desativem defesas durante incidentes.

2. Monitore e registre alteragcées em ferramentas
de seguranca: Configure o SIEM para registrar e
gerar alertas sempre que ferramentas de seguranca
forem modificadas, como desativagéo de antivirus,
desligamento de logs ou alteragao em regras de
firewall. Implante sistemas de prevenc¢éo de intruséo
baseados no host (HIPS) para detectar e bloquear
tentativas de modificagdo nao autorizada nas
configuragées. O monitoramento constante permite
identificar rapidamente tentativas de neutralizar
mecanismos de defesa.

3. Restringe a execugéo de scripts e ferramentas
administrativas usadas para desativar defesas:
Ative o registro de blocos de script no PowerShell e
imponha politicas de execucdo que evitem alteracdes
indevidas em configuracdes de seguranga. Restrinja
0 uso de ferramentas como Process Hacker, GMER
e PsExec, frequentemente exploradas por atacantes
para desabilitar protecdes. Use listas de permissdes
para bloquear a execugéo de ferramentas que nao
sejam autorizadas. Tais agdes preservam a integridade
dos mecanismos de seguranca.
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T1046 (Descoberta de Servigos de Rede)

1. Reduza a exposicao de servicos de rede por
meio de firewalls e controles de acesso: Restrinja

o trafego de entrada e saida apenas aos servigos
essenciais com regras rigidas de firewall. Desative
servigos e protocolos desnecessarios na infraestrutura
bancaria critica. Implemente segmentagéo de rede
para isolar sistemas sensiveis do restante do ambiente
de TI. Reduzir a exposi¢cao dos servigos dificulta a
exploracao por parte de invasores.

2. Use monitoramento de rede e deteccéao

de anomalias para identificar varreduras nao
autorizadas: Implemente sistemas de deteccao de
intrusos (IDS) e ferramentas de analise de trafego
(NTA) para identificar atividades de escaneamento
anormais. Configure alertas no SIEM para tentativas
excessivas de conexao ou consultas fora do padrao.
Use tecnologias de engano, como honeypots, para
identificar e rastrear tentativas de mapeamento da
rede. O monitoramento continuo viabiliza a detec¢ao
precoce de movimentacgoes adversarias.

3. Fortaleca os protocolos de rede e exija
autenticacao robusta: Desative protocolos legados
como SMBvV1 e exija criptografia TLS em todas as
comunicacgoes. Implemente autenticacao mutua para
servigos sensiveis, evitando acessos ndo autorizados.
Para servigos administrativos remotos, utilize
autenticacido baseada em certificados. O reforgo dos
protocolos de seguranca dificulta a descoberta de
servigcos por parte de agentes maliciosos.

T1082 (Descoberta de Informagdes do Sistema)

1. Restringir o acesso a informacgdes de sistema e
hardware: Configure politicas de grupo para impedir
que usuarios sem privilégios administrativos acessem
comandos como systeminfo, wmic e tasklist. Desative
0 acesso remoto a ferramentas de enumeracgao de
sistema nos endpoints bancarios. Isso dificulta que
agentes maliciosos coletem dados detalhados sobre a
infraestrutura da instituicéao.

2. Monitore endpoints para identificar atividades
suspeitas de reconhecimento: Utilize solugdes
EDR para acompanhar e alertar sobre comandos

de enumeragéo executados por usuarios nao
autorizados. Configure regras no SIEM para registrar
e sinalizar tentativas de acesso a informagdes do
sistema. A deteccéo precoce dessas acodes evita
possiveis exploragdes posteriores.

3. Aplique controles de acesso rigorosos as
ferramentas de gerenciamento de sistema:
Restrinja o uso de utilitarios como PowerShell, WMI
e Agendador de Tarefas apenas a administradores
autorizados. Adote escalonamento de privilégios sob
demanda (JIT) para conceder acesso temporario
apenas quando necessario. Audite regularmente os

logs de acesso e investigue consultas incomuns em
bancos de dados de sistema. Isso limita a capacidade
dos invasores de mapear a infraestrutura bancaria.

T1021.001 (Servicos Remotos: Protocolo de Area de
Trabalho Remota — RDP)

1. Restringir o acesso RDP com autenticacgao forte
e segmentacéao de rede: Implemente autenticacdo
multifator (MFA) para todas as conexdes RDP. Use
firewalls para liberar acesso apenas a enderecos |IP
autorizados. Utilize infraestrutura de desktop virtual
(VDI) com autenticacao intermediada para reduzir

a exposicao direta dos servicos RDP. Controles de
acesso rigidos reduzem tentativas de acesso remoto
ndo autorizado.

2. Monitore e registre atividades de sessdao RDP
para detectar acessos indevidos: Ative o registro
detalhado das sessdes RDP, incluindo tentativas de
conexdo bem-sucedidas e falhas. Configure o SIEM
para gerar alertas em casos de uso anébmalo, como
logins a partir de locais incomuns ou repetidas falhas
de autenticagéo. Aplique andlise comportamental para
identificar sessdes comprometidas. O monitoramento
continuo permite uma resposta rapida a acessos
indevidos.

3. HaReforce as configuragées do RDP e
implemente controles de segurancga por sessao:
Configure o RDP para usar autenticacao em nivel de
rede (NLA), evitando conexdes antes da autenticacéo.
Exija criptografia TLS para todo o trafego RDP. Limite
0 uso do RDP a janelas de manutencéo predefinidas,
com base em horarios. Revise regularmente os logs
de sessé&o para identificar comportamentos suspeitos.
O refor¢o dessas configuragdes reduz os riscos de
acesso indevido e movimentagdes laterais.

Técnicas de Baixo Perfil Usadas para Movimentagao
Lateral e Evasao: Controles Recomendados

T1059.003 (Windows Command Shell — Execucéo de
scripts para automatizar agdes maliciosas em sistemas
financeiros)

1. Restringir a execugao de scripts e comandos
néao autorizados via linha de comando: Implemente
listas de permissdes com o Windows Defender
Application Control (WDAC) ou AppLocker para
bloquear a execucado nao autorizada de cmd.exe e
scripts .bat. Ative o bloqueio de scripts no PowerShell
e aplique politicas de execucao para impedir codigos
maliciosos. Limite o0 acesso a interpretadores de linha
de comando para usuarios ndo administrativos. Isso
impede que agentes maliciosos automatizem acgdes
dentro dos sistemas financeiros.
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2. Monitore e registre atividades suspeitas de
linha de comando: Utilize solu¢cbes EDR para
acompanhar o uso do terminal e identificar scripts
que tentem modificar configuragdes do sistema.
Configure alertas no SIEM para comandos suspeitos
como net user, taskkill ou reg add. O monitoramento
proativo permite que a equipe de segurancga detecte
e impeca execucdes nao autorizadas.

3. Aplique controles rigorosos sobre comandos
administrativos: Implemente escalonamento de
privilégios sob demanda (JIT) para limitar o acesso

a interfaces administrativas como cmd.exe ou
PowerShell. Exija autenticagdo multifator (MFA) para
sessdes privilegiadas. Registre todas as atividades de
shell com fins forenses. Essas praticas dificultam a
execucao de scripts maliciosos com persisténcia em
sistemas bancarios.

T1110 (Forga Bruta — Tentativas de quebrar credenciais
bancarias para acesso nao autorizado)

1. Aplique politicas rigorosas de senhas e
mecanismos de bloqueio de contas: Exija senhas
complexas com no minimo 12 a 15 caracteres

e implemente a expiracao periddica obrigatdria.

Ative politicas de bloqueio de conta apds multiplas
tentativas de login fracassadas, para inibir ataques
de forca bruta. Use listas de senhas proibidas para
evitar o uso de senhas fracas ou previsiveis. Politicas
robustas de autenticacao reduzem significativamente
a eficacia desse tipo de ataque.

2. Implante deteccéao de anomalias em tentativas
de login e autenticagao multifator (MFA):

Aplique analise comportamental para identificar
atividades anormais de login, como repetidas
tentativas fracassadas vindas de um mesmo IP.

Implemente MFA em todas as contas privilegiadas e
acessos remotos para bloguear acessos indevidos
mesmo quando credenciais sdo comprometidas.

T1072 (Ferramentas de Desenvolvimento de Software —
Utilizadas para compilar e executar cédigo malicioso em
ambientes bancarios)

1. Restringir a instalagéo e execugéao de
ferramentas de desenvolvimento nédo autorizadas:
Utilize listas de permissdes para impedir a execugao
de compiladores, ambientes de script e frameworks
que nado tenham sido aprovados. Restringe
permissdes de instalacdo de ferramentas como Visual
Studio, GCC e Python apenas a usuarios autorizados.
Impedir 0 uso dessas ferramentas reduz o risco de
compilagéo e execucgéo de cddigo malicioso.

2. Monitore o uso de ferramentas de
desenvolvimento em busca de anomalias:
Implemente monitoramento em endpoints
para rastrear a execucgao de ferramentas de

desenvolvimento e detectar usos indevidos. Configure

alertas no SIEM para identificar compilagdes ou
execucgdes fora de ambientes controlados. A
vigilancia continua permite a detecgéo rapida do uso
indevido desses recursos por agentes maliciosos.

3. Aplique politicas rigidas de execugéao de
coédigo em sistemas financeiros: Exija verificagéo
de assinatura digital antes de permitir a execugéo

de scripts e binarios. Utilize sandboxing para

codigos nao verificados, evitando que interajam
diretamente com sistemas em producéo. Analise o
comportamento de arquivos compilados com EDR
antes de permitir sua execugéo. Essas medidas
reduzem significativamente o risco de implantacao de
codigo malicioso em redes bancarias.

A combinacgéo de deteccao e MFA cria multiplas
camadas de defesa contra ataques por forca bruta.

3. Restrinja o acesso externo aos portais de
autenticacao e aplique regras de geolocalizagao:
Limite o acesso aos sistemas de login com listas de
IPs permitidos e bloqueios geograficos para impedir
tentativas de login de regides de alto risco. Utilize
ferramentas de deteccéo de ameacgas relacionadas a
identidade para identificar tentativas automatizadas
de forca bruta. Controlar o acesso aos portais de
autenticacao reduz a exposicao a ataques baseados
em quebra de senhas.

T1572 (Tunel de Protocolo — Ocultagéao de trafego
malicioso para burlar controles de seguranga)

1. Implemente inspecao profunda de pacotes
(DPI) para detectar e bloquear tuneis: Adote
sistemas de detecc¢ao e prevenc¢éo de intrusao
(IDS/IPS) com capacidade de DPI para analisar
trafego criptografado em busca de assinaturas de
tunelamento. Utilize feeds de inteligéncia de ameagas
para manter atualizadas as regras de deteccao. A DPI
garante a identificacao e bloqueio de tentativas de
tunel antes que alcancem sistemas criticos.

2. Restrinja conexdes de saida apenas a
protocolos e servigos autorizados: Configure
firewalls para bloquear conexdes de saida por
protocolos comumente usados em tuneis, como
ICMP, DNS e HTTP em portas ndo padrao. Aplique
politicas rigorosas de filtragem de saida para
limitar as comunicagdes externas a dominios e

IPs previamente aprovados. A limitagao de trafego
nao autorizado reduz a eficacia das técnicas de
tunelamento.
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3. Monitore o trafego de rede em busca de
padrdes que indiquem tunelamento: Utilize
ferramentas de andlise de trafego (NTA) para detectar
transferéncias de dados incomuns, como cargas
criptografadas em portas nao esperadas. Configure
alertas no SIEM para comportamentos suspeitos
associados a tuneis. O monitoramento continuo
permite que as equipes de seguranca identifiquem

e respondam rapidamente a tentativas de burlar os
controles da rede.

T1219 (Software de Acesso Remoto — Permite que
invasores mantenham controle persistente sobre
sistemas bancarios comprometidos)

1. Bloqueie ferramentas de acesso remoto nao
autorizadas e restrinja o uso de desktop remoto:
Utilize listas de permissdes para impedir a execugao
de ferramentas como TeamViewer, AnyDesk e

VNC. Desative 0 acesso remoto (RDP) em sistemas
financeiros criticos, a menos que seja estritamente

necessario. Restrinja 0 acesso remoto a conexdes via
VPN com autenticagdo multifator (MFA). O bloqueio
dessas ferramentas reduz a superficie de ataque para
controle persistente.

T1071.002 (Protocolo de Camada de Aplicacéo:
Protocolos de Transferéncia de Arquivos — Usados para
preparar e transferir dados financeiros roubados)

1. Restrinja o uso néo autorizado de protocolos de
transferéncia de arquivos: Bloqueie transferéncias
via FTP, SFTP e HTTP n&o autorizadas utilizando
firewalls de rede e proxies web. Limite o envio

de arquivos para repositdrios internos ou nuvens
previamente aprovadas. Para fins de auditoria, exija
autenticagdo em todas as transferéncias e registre a
atividade. Controlar o uso desses protocolos impede
a exfiltracdo de dados financeiros por invasores.

2. Monitore e registre atividades de transferéncia
de arquivos em busca de comportamentos
suspeitos: Implemente ferramentas de
monitoramento de seguranga para acompanhar
transferéncias inesperadas ou volumosas a partir de
sistemas financeiros. Configure alertas no SIEM para
uploads em grande escala a servidores externos

ou padrdes de envio fora do esperado. A auditoria
frequente dos logs de transferéncia ajuda a identificar
tentativas de vazamento de dados antes que causem
prejuizos.

3. Criptografe dados financeiros sensiveis

em repouso e em transito para evitar acessos
indevidos: Aplique criptografia ponta a ponta em
todas as transferéncias, utilizando protocolos seguros
como SFTP, TLS e IPsec. Use solugdes de prevengao
contra perda de dados (DLP) para detectar e
bloguear automaticamente o envio de informacgdes
bancarias sensiveis para destinos nao autorizados. A
combinacao de criptografia e DLP mantém os dados
protegidos, mesmo em caso de exfiltracéo.

2. Monitore e registre continuamente as sessées
de acesso remoto: Implemente solugdes de
monitoramento em endpoints para acompanhar
sessdes remotas e identificar comportamentos de
login incomuns. Utilize andlise comportamental
para detectar anomalias como sessdes oriundas de
localizagdes atipicas ou fora do horario comercial.
O registro e a andlise dessas atividades ajudam a
detectar presenca persistente de adversarios.

3. Aplique segmentacao de rede e limite
privilégios de acesso remoto: Isole os servicos
de acesso remoto das redes bancarias centrais
usando segmentacgao de rede. Implemente
acessos temporarios sob demanda (JIT) para
conceder permissdes apenas quando necessario.
Utilize solugdes de gestdo de acesso privilegiado
(PAM) com gravacéao e auditoria obrigatérias de
todas as sessdes. Segmentacao e controle de
privilégios impedem o uso dessas ferramentas para
movimentacéo lateral.
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5.3 Mispadu

O Mispadu se consolidou como uma ameaca cibernética
de alta complexidade, com impactos diretos sobre

0 ambiente financeiro latino-americano. Desde sua
identificacao em 2019, o malware evoluiu de forma
agressiva: 0 que comegou com ataques focados no Brasil
e no México hoje atinge uma rede muito mais ampla, com
presenca registrada em varios paises da América Latina e
até mesmo em territdrios europeus.?s 216

Sua capacidade destrutiva esta no modo silencioso

de atuacao e na execugdo em multiplos estagios, o

que reduz a eficécia das ferramentas de seguranca
tradicionais. O alvo principal segue sendo usuarios de
lingua espanhola e portuguesa, o que mantém a América
Latina no centro de sua ofensiva.?'” 28 O trojan contorna
com sucesso solugdes antivirus populares e ferramentas
de protecao de endpoints, o que o torna altamente eficaz
no comprometimento de instituicdes financeiras e outros
setores criticos.?™

A atuacéo do Mispadu gera consequéncias concretas
para o sistema financeiro:

¢ Roubo de credenciais: O malware utiliza
mecanismos como registro de teclas e captura de
tela para interceptar logins bancarios, dados de
cartdes e outras informacdes confidenciais.??°

* Manipulacéo de transacoes em criptoativos:
Ao detectar carteiras de criptomoedas, substitui
0 endereco original por um controlado pelos
criminosos, desviando valores em tempo real.?

e Alcance massivo: Em campanhas recentes, o
Mispadu comprometeu sites governamentais e
plataformas bancarias no Chile, México e Peru,
afetando centenas de entidades financeiras.???

Uma campanha que ficou marcada envolveu o envio de
cupons falsos de desconto, evidenciando a versatilidade
do trojan na aplicagéo de taticas de engenharia social que
exploram vulnerabilidades humanas.??® Essa flexibilidade,
aliada ao foco persistente em alvos financeiros

regionais, transforma o Mispadu numa ameaca ciclica

e adaptativa. Técnicas como ofuscacéo de cddigo, uso
de geofiltros e detecgdo de ambientes virtuais fazem
parte de sua estratégia para evitar a detec¢éo. De

acordo com andlises da Morphisec, o carregamento

21 https://blog.morphisec.com/mispadu-infiltration-beyond-latam
216 https://www.feedzai.com/blog/
217 https://www.feedzai.com/blog/

do trojan na memaria é feito por meio de um script
AutolT descriptografado, o que dificulta ainda mais a
interceptacao. O vetor de infeccdo mais utilizado envolve
arquivos PDF armados, enquanto o malware também se
dedica a extrair credenciais de navegadores e e-mails,
mantendo vigilancia constante sobre as a¢des do usuario.
Inicialmente focado na América Latina, o Mispadu ja
estende seus ataques a paises europeus, empregando
campanhas de phishing e arquivos infectados para
ampliar sua rede de coleta de credenciais.?*

5.3.1 Estratégias do Mispadu: Como o Malware
Explora Fragilidades da Infraestrutura Digital na
América Latina

A campanha do Mispadu é construida com preciséo para
tirar proveito das brechas estruturais que ainda persistem
em muitos paises latino-americanos. A auséncia de
regulacao solida em ciberseguranga, somada a aplicagao
irregular de normas existentes, cria 0 ambiente ideal

para a agao de grupos criminosos. O cenario de baixa
maturidade digital e caréncia de educagdo em seguranca
da informagé&o torna os usuarios mais suscetiveis a
golpes via e-mail, 0 que eleva substancialmente a taxa
de sucesso das campanhas de phishing utilizadas

pelo malware.?* Boa parte das organiza¢des na

regido ainda opera com sistemas legados e softwares
desatualizados, 0 que abre espaco para que o Mispadu
explore vulnerabilidades ja conhecidas, especialmente em
plataformas amplamente utilizadas como o WordPress.

Outro ponto de atencéo € a fragilidade nas respostas

a incidentes: com pouca capacidade de investigacao

e mitigagao por parte das equipes locais, 0 malware
consegue manter-se ativo por longos periodos sem ser
detectado. Seu uso de cadeias de infec¢do encadeadas

e técnicas avangadas de evasao, como a verificagdo de
idioma e deteccao de sandbox, reforca a dificuldade de
contencao. O trojan filtra vitimas com base na linguagem
do sistema operacional, garantindo que suas campanhas
atinjam apenas o publico desejado, o que maximiza

o retorno da operacgao e reduz exposi¢do indesejada.

Por fim, 0 uso de brechas como a falha no Windows
SmartScreen evidencia como o Mispadu capitaliza sobre a
dependéncia de protecdes padrdo, ainda comum em boa
parte das empresas locais. O resultado € um cenario onde
o trojan atua com alta eficiéncia, sustentado por lacunas
regulatorias e técnicas tipicas da regido.

218 https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/mispadu-banking-trojan-resurfaces

219 https://blog.morphisec.com/mispadu-infiltration-beyond-latam
220 https://www.feedzai.com/blog/

221 https://www.feedzai.com/blog/

222 https://www.metabaseq.com/threat/mispadu-banking-trojan/

223 hittps://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/mispadu-banking-trojan-resurfaces

224 https://www.morphisec.com/blog/mispadu-infiltration-beyond-latam/
225 https://blog.morphisec.com/mispadu-infiltration-beyond-latam
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5.3.2 Taticas e Técnicas para Garantir Persisténcia e Lucro

O Mispadu adota uma estratégia robusta baseada em TTPs sofisticados que visam maximizar seu alcance e
furtividade. O ponto de partida das campanhas normalmente é a engenharia social: e-mails fraudulentos induzem o
usuario a abrir arquivos HTML ou PDFs protegidos por senha, mascarando o inicio da infecgéo.??® O malware também
se vale de publicidade maliciosa e de sites legitimos previamente comprometidos, muitos deles em WordPress, que
funcionam como servidores de controle para distribuir os arquivos maliciosos.??” A entrega do payload final acontece
apos multiplas etapas, passando por scripts AutolT ou VBScript ofuscados, reforgando o nivel de complexidade do

ataque.

Para evitar a detecgéo, o Mispadu aplica filtros técnicos, como a checagem de ambiente virtual e o idioma do
sistema, acionando-se apenas em contextos que correspondem ao perfil esperado. Além disso, o uso de certificados
falsificados permite driblar barreiras de seguranca aparentando legitimidade.?® Entre suas funcionalidades principais,
estéo o roubo de credenciais via backdoors que monitoram digitagéo, realizam capturas de tela e aplicam
sobreposigdes falsas de navegagao para extrair dados bancarios e sensiveis. A operagao é apoiada por uma
arquitetura de comando e controle redundante e pelo uso de vulnerabilidades como a CVE-2023-36025, que afeta o
SmartScreen do Windows, possibilitando que o malware burle avisos de seguranga e se infiltre com discrigao.?”®

5.3.3 Perfil Operacional do Mispadu: Taticas, Técnicas e Procedimentos Utilizados

Taticas Técnicas Procedimentos
Reconhecimento (TAO043) N/A N/A
Desenvolvimento de Recursos N/A N/A

(TA0042)

Acesso Inicial (TAO0O1)

T1566.001: Phishing

Campanhas de spam, nas quais a
vitima acessa o payload por link ou
anexo malicioso

T1190: Exploragéo de Aplicagédo
Exposta

Exploragéo de falhas em sistemas ou
servigos acessiveis via internet

Execugao (TAO002)

T1204.002: Execucgéao de Arquivo
Malicioso pelo Usuario

Ativagéo do malware ao abrir anexos
infectados ou arquivos baixados de
sites comprometidos

Persisténcia (TAOO03)

T10583.005: Tarefa Agendada

Criacéo de tarefas agendadas
para garantir presenga continua no
sistema

Escalada de Privilégio (TAOO04)

T1055: Injecao de Processo
T1055.012: Hollowing
T1055.013: Doppelganging

Injeta o payload em processos
legitimos para passar despercebido

Evasdo de Defesas (TAO005)

T1036: T1036: Mascaramento

Disfarca-se como cupom de
desconto

T1027: Arquivos ou Informagdes
Ofuscadas

T1027.013: Arquivo Criptografado/
Codificado

Usa ofuscacao e criptografia para
evitar detecgao por antivirus e
ferramentas de andlise

Acesso a Credenciais (TAOO06)

T1555: Senhas Armazenadas
T1555.003: Senhas de Navegadores

Rouba senhas de clientes de e-mail e
navegadores

T1003: Extragao de Credenciais do
Sistema Operacional

T10083.008: etc/passwd e etc/
shadow

Utiliza ferramentas como
WebBrowserPassView e
MailPassView para extrair senhas

226 hitps://blog.morphisec.com/mispadu-infiltration-beyond-latam
227 https://www.metabaseq.com/threat/mispadu-banking-trojan/

228 https://www.feedzai.com/blog/

229 hitps://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/mispadu-banking-trojan-resurfaces
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T1056: Captura de Entrada
T1056.001: Keylogging
T1056.003: Captura de Portal Web

Registra teclas digitadas e tira
capturas de tela para roubar dados
sensiveis

T1082: Descoberta de Sistema e
Informagdes

T1083: Descoberta de Arquivos e
Pastas

Coleta nome do computador, verséao
do sistema operacional e idioma

Contém comandos para realizar
capturas de tela

Coleta histdérico do navegador,
credenciais e dados do sistema

Comunicagao com servidores C2 via
HTTPS ou canais criptografados para
exfiltracao de dados e execucéo de
comandos.

T1102: Servico Web
T1102.002: Comunicagéo
Bidirecional

Uses an existing, legitimate external
Web service as a means for relaying
data to/from a compromised system.

Usa servicos legitimos da web
para troca de dados com sistemas
comprometidos

Envia os dados coletados para o
servidor de comando e controle

Utiliza servigos web legitimos como
canal alternativo para exfiltrar dados

Indicadores de Comprometimento (I0Cs) do Mispadu

e O Mispadu exfiltra dados roubados, incluindo credenciais e informagdes do sistema, por meio de canais
criptografados de comando e controle (C2).

e Hashes: 72e83b133a9e4cecd21fdb47334672f6, e5967a8274d40e0573c28b664670857¢e

e Enderegos IP: 104.238.182.44, 140.82.47.181

e Dominios: germogenborya.top, russk22.icu, germogenborya.at

Outros I0Cs relacionados ao Mispadu

SHA256 do dropper .NET
SHA256 do dropper HTA
SHA256 do downloader D2

SHA256 do payload versao 96

SHA256 do dropper C++ (versdo sem ofuscacéo)
dbb2e294a65eb3falbbe1a25c2baf352a01250d567cfa953d4f942c2b5f08e53
SHA256 do dropper C++ (versdo ofuscada)
d56863d940d5ccd1922bbbdf65471c493701e3b10be5c522851c8efbdaeb9fae

ac97f893f8243db3c5ccfbec89d83b97534¢1b73d0289cch61bfb2c035f539126

1873062ff206ad60cb4b790c2ba83624¢510f15dbc4905d5¢96668f87999¢16a

7b6444e5be24ce95cdcac357cf20ddc77abdal42a16202ab3677b7d29a1e0dal

78e3e51ddeac0519d434a8b192bae61bbaa278154a9511676¢8a58079d95bebd

57



e URL do SmokeBot que distribuiu Mispadu

e http[:]//84.54.50[.]102/FX_432661.exe

e URL do SmokeBot com payload Rhadamanthys
vinculado ao Mispadu

e http[:]//amx55[.]xyz/rh111.exe

Mispadu CVE: CVE-2023-3602
5.3.3 Mispadu Mitigations
Reconhecimento (TA0043)

e Monitore o trafego de rede com IDS/IPS para
identificar varreduras suspeitas.

e |mplemente honeypots para detectar tentativas
iniciais de reconhecimento.

Desenvolvimento de Recursos (TA0042)

e Acompanhe registros de dominios e fique atento
a tentativas de falsificagdo que imitam a sua
organizagao.

e Use feeds de inteligéncia de ameagas para rastrear
a infraestrutura dos atacantes.

Acesso Inicial (TA0001)
T1566.001: Phishing

e Adote solugdes de seguranca de e-mail (DMARC,
DKIM, SPF).

e Realize treinamentos regulares de conscientizacao
sobre phishing com os colaboradores.

e Utilize sandboxing para anexos recebidos por
e-mail.

T1190: Exploracéao de Aplicagées com Acesso
Publico

e Faga varreduras regulares de vulnerabilidades e
aplique patches em sistemas expostos.

e Utilize WAFs (firewalls de aplicagcbes web) para
bloguear tentativas de exploragao.

Execucéao (TA0002)

T1204.002: Execucgédo de Arquivo Malicioso pelo
Usuario

e Aplique politicas de whitelisting para restringir
execugdes nao autorizadas.

e Use solucdes de EDR para identificar execugdes
suspeitas.

Persisténcia (TA0003)
T1053.005: Tarefa Agendada

e Audite tarefas agendadas com frequéncia e limite os
privilégios dos usuarios.

e Habilite o log de comandos PowerShell para
detectar execugdes anormais.

Escalada de Privilégios (TA0004)

T1055: Injecao de Processos (incluindo T1055.012 e
T1055.013)

e Ative o Windows Defender Credential Guard para
prevenir o roubo de credenciais.

e |mplemente deteccdo comportamental para
identificar processos injetados.

Evasao de Defesas (TA0005)
T1036: Mascaramento

e Implemente mecanismos de deteccao heuristica
para arquivos disfargados.

e Analise metadados de arquivos em busca de
inconsisténcias.

T1027: Arquivos Ofuscados ou Codificados

e Utilize sandbox automatizada para andlise de
malware.

e  Ative monitoramento em tempo real de integridade
de arquivos.

Acesso a Credenciais (TA0006)
T1555: Coleta de Senhas Armazenadas

e Desative 0 preenchimento automatico de senhas
em navegadores e apps.

e  Exija autenticacdo multifator (MFA) em sistemas
criticos.

T1003: Extracao de Credenciais do Sistema
Operacional

e Monitore os logs de eventos do Windows para
tentativas suspeitas de acesso ao LSASS.

e Desative 0 armazenamento de credenciais em texto
claro na configuragdo do sistema.

T1056: Captura de Entrada (Keylogging, Captura em
Portais Web)

e Implemente detecgdo de keyloggers baseada em
comportamento.

e Aplique o principio de menor privilégio para evitar a
instalag&o de softwares n&o autorizados.
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Descoberta (TA0007)
T1082: Descoberta de Sistema e Informacdes

* Restrinja 0 acesso a informagdes do sistema por
meio de configuracdes de Politica de Grupo.

e  Monitore comandos executados em linha
de comando para identificar tentativas de
reconhecimento.

Coleta (TA0009)
T1113: Captura de Tela

e Apligue solugbes de prevengao contra perda de
dados (DLP) para restringir capturas de tela ndo
autorizadas.

e Utilize ambientes de desktop virtual para dificultar a
persisténcia de malwares.

T1005: Coleta de Dados Locais

e Aplique criptografia para dados armazenados e
transmitidos.

* Implemente monitoramento de integridade de
arquivos para detectar acessos nao autorizados.

Comando e Controle (TA0011)
T1573: Canal Criptografado

e Monitore o trafego de rede em busca de conexdes
criptografadas incomuns.

o Implemente inspecéo e descriptografia de SSL/TLS
sempre que possivel.

T1102: Servico Web

e  Bloqueie dominios maliciosos conhecidos com base
em feeds de inteligéncia de ameacas.

¢ Implemente deteccao de anomalias para identificar
trafego de dados fora do padréo.

T1105: Transferéncia de Ferramentas para Dentro da
Rede

e Restrinja o download de arquivos provenientes de
fontes externas desconhecidas.

e Aplique filtros de conteudo para impedir
transferéncias néo autorizadas.

230 https://blog.talosintelligence.com/new-horabot-targets-americas/
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238 hitps://www.welivesecurity.com/2019/08/01/banking-trojans-amavaldo/

Exfiltracao (TA0010)
T1041: Exfiltracao via Canal C2

e Implemente controles DLP para monitorar o fluxo de
dados para fora da rede.

e Detecte padrdes de exfiltracdo por meio de analise
comportamental do trafego de rede.

T1567: Exfiltracao via Servico Web

e Bloqueie transferéncias externas ndo autorizadas
por meio de proxies web.

e Monitore chamadas de APIs para identificar
movimentac¢des anormais de dados.

Impacto (TA0040)

e Implement ransomware protection with endpoint
rollback capabilities.

o Implemente segmentacéo de rede para limitar a
movimentacgao lateral de malwares.

5.4 Horabot

O Horabot representa uma ameaca cibernética
altamente segmentada que explora a fragilidade
estrutural da seguranca digital em paises latino-
americanos. Projetado para atingir exclusivamente
falantes de espanhol, o0 malware combina mudiltiplos
maodulos para executar ataques com foco em
instituicOes e usuarios corporativos de setores-chave.
Dados levantados pela Cisco Talos demonstram que
0s ataques seguem padrdes regionais claros, com foco
em economias com baixos niveis de maturidade em
seguranga da informagéo.°

O malware ganhou relevancia a partir de 2020, ao

ser detectado em campanhas de phishing com

temas tributarios.®' Esses e-mails, disfargcados como
comunicados de agéncias fiscais, sdo enviados com
anexos HTML que redirecionam o usuario a uma
aplicagao maliciosa. A linguagem usada nas mensagens
(espanhol) e a escolha estratégica de periodos préximos
a prazos fiscais tém sido fundamentais para elevar

a taxa de infecgéo. Os alvos estao concentrados

no México, Uruguai, Brasil, Venezuela, Argentina,
Guatemala e Panama.?e 2%
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Primary Targets and Sectors:

e O Horabot mira especialmente os setores de
contabilidade, construgao civil, engenharia,
distribuic&o por atacado e investimentos.?*

e Essas industrias sdo naturalmente mais vulneraveis
ao phishing, por lidarem com alto volume de
comunicagdes por e-mail.?%

5.4.1 Capacidades Técnicas do Horabot

A ameacga combina dois mecanismos principais: um
trojan bancario e uma ferramenta de spam, utilizados
em estagios distintos da infecgao para ampliar o alcance
e a eficacia dos ataques.

e Componente Bancario: Responsavel pela coleta
de dados sensiveis como logins de internet
banking, tokens de autenticagéo, teclas digitadas
e informacgdes de sistema operacional. Essa
funcionalidade compromete diretamente a
integridade de contas financeiras, explorando falhas
nos protocolos de seguranga ainda presentes em
parte do setor bancario regional.?®®

e  Componente de Spam: Atua comprometendo
contas de e-mail populares como Yahoo, Gmail e
Outlook. Uma vez obtido o acesso, o malware extrai
listas de contatos e utiliza os proprios servidores
das organizagdes invadidas para disseminar
e-mails de phishing com aparéncia legitima. Esse
método reduz drasticamente a chance de bloqueio
pelas defesas tradicionais de e-mail e amplia a
disseminacéo do ataque dentro do ecossistema
corporativo da vitima.2”

. Figura 7: Fluxo de Ataque
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5.4.2 Semelhancas Operacionais entre Horabot e Mispadu

Horabot e Mispadu apresentam semelhangas marcantes em seus métodos, frequentemente mirando organizagdes da
América Latina. Entre os pontos em comum observados, destacam-se:

Vetores de Infecgao Similares: Tanto Horabot quanto Mispadu operam por meio de campanhas de phishing
com anexos HTML maliciosos. Esses arquivos, ao serem abertos, iniciam cadeias de infec¢ao estruturadas em
multiplas etapas, projetadas para evitar detecgédo nas fases iniciais.

Taticas MITRE Compartilhadas: Ambas as ameacas utilizam taticas mapeadas pelas técnicas T1204.001
(execugéao de link malicioso pelo usuario) e T1566 (phishing), 0 que evidencia o uso avangado de engenharia
social para contornar barreiras tradicionais de filtragem e seguranca de e-mail.

Ofuscagao e Criptografia como Evas&o: Os dois malwares empregam mecanismos sofisticados de ofuscagéo e
criptografia dos arquivos maliciosos. Essa abordagem dificulta a agao de solugdes de seguranga baseadas em
assinaturas estaticas, permitindo que as ameacas operem de forma silenciosa por mais tempo.

Foco Regional com Geolocalizagao: As campanhas de ambos os malwares s&o ajustadas geograficamente, com
filtros de idioma e uso de termos codificados — como palavras em espanhol e nomes de instituigbes bancarias
locais — direcionando os ataques com preciséo a paises como México e Brasil.

5.4.3 Taticas, Técnicas e Procedimentos do Horabot

Tatica Técnica Procedimento
Desenvolvimento de Recursos T1584: Comprometimento de ?;g;ﬁgmz[realEzge:;:ugggsaiias de
(TAO042) Infraestrutura P P

ataque

Controla multiplos sistemas

T1584.005: Comprometimento via .
comprometidos para montar botnets

Botnet
usadas nos ataques
Acesso Inicial (TAO0O1) T1566: Phishing e e-mails de phishing para obter
T1566.001: Phishing com Anexo Anexos maliciosos enviados por
Direcionado (Spear Phishing) e-mail com foco especifico
T1190: Exploragéo de Aplicagdes Explora vulnerabilidades em servigos
com Acesso Publico acessiveis pela internet

Utiliza credenciais legitimas para
T1078: Contas Vélidas obter acesso, manter persisténcia e
escalar privilégios

Execucao (TA0002)

T1059: Interpretador de Comandos Usa interpretadores de comando

e Scripts para executar instrucdes maliciosas
T1059.001: Interpretador de Abusa do PowerShell para execugao
commandos e scripts: PowerShell remota

Depende de agdes do usuario para

T1204: Execucéao pelo Usuario : . =
disparar a infecgcao

Induz o usuario a clicar em links

T1204.001: Link Malicioso S L -
maliciosos para iniciar a execugao

Interage com APls do sistema
T1106: API Nativa operacional para executar agdes
maliciosas

Persisténcia (TAO003) T1574: Desvio de Fluxo de Execugao

Sequestra processos legitimos para
carregar payloads proprios

Carrega DLLs maliciosas em vez das

T1574.002: Side-Loading de DLL "
legitimas
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T1547.001: Execugéo Automatica via
Registro/Pasta de Inicializagdo

Manter persisténcia configurando
execucao automatica no registro do
sistema ou pastas de inicializagéo

T1547.009: Execugao na
Inicializacao: Modificagao de Atalhos

Criar ou alterar atalhos para garantir
que programas maliciosos sejam
executados no boot ou login

Tentar alterar a aparéncia de arquivos
Ou processos maliciosos para que
paregam legitimos aos olhos de
usuarios e ferramentas de seguranga

T1027: Arquivos ou Informacgdes
Ofuscadas

Ofuscar, codificar ou criptografar
arquivos e executaveis para dificultar
a analise ou deteccéo, seja em
transito ou em repouso

T1497: Evasao de Virtualizagao/
Sandbox

Utilizar mecanismos para detectar e
evitar ambientes de virtualizacao e
andlise automatizada

T1070.004: Remocgéo de
Indicadores: Exclusao de Arquivos

Apagar arquivos que foram criados
ou utilizados durante a atividade
maliciosa

T1056.001: Captura de Entrada:
Keylogging

Registrar as teclas digitadas pelo
usuario para capturar credenciais a
medida que s&o inseridas

T10083: Extracdo de Credenciais do
Sistema Operacional

Tentar extrair credenciais da
magquina, obtendo senhas em texto
claro ou hashes de autenticagéo

T1082: Descoberta de Informacdes
do Sistema

Buscar informacgdes detalhadas
sobre 0 sistema operacional e o
hardware, como verséo, atualizagdes
instaladas, arquitetura, entre outros

T1083: Descoberta de Arquivos e
Diretérios

Mapear arquivos e diretorios
do sistema local ou em
compartilhamentos de rede em
busca de dados especificos

O malware usa uma ferramenta de
spam para exfiltrar enderecos de
e-mail e disparar mensagens de
spear phishing dentro do ambiente
da vitima

Tentar capturar imagens da tela da
vitima ao longo da operagéo para
reunir informacdes

O grupo de ameaga exfiltrou
credenciais bancarias da vitima para
acessar contas e causar perdas
financeiras
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Indicadores de Comprometimento (I0Cs):
I0Cs:
Dominios Maliciosos

tributaria[.]Jwebsite
facturacionmarzo|.]cloud
m9b4s2[.]site

wigp[.]xyz

ckwsl.]info
amarte[.]store

Enderecos IP

189[.]177[]193[.]74
185[.]45[.]195[.]226
216[.]238[.]70[.]224
51[.]38[.]235[.]152
137[.]220[.153[.187
212[]46[.]38[.]43
191[.]101[]2[.]101

Scripts Maliciosos (Batch)

URLs
e hxxps[://]tributaria[.]Jwebsite/
e hxxps[://tributarial.Jwebsite/ESP/12/151222/UP/UP

hxxps[://]tributarial.Jwebsite/A/08/150822/AU/TST/
INDEX[.]JPHP?LIST
hxxps[://]tributarial.Jwebsite/a/09/01092022/au/tst/
index[.]Jphp?list
hxxps[://]tributarial.]Jwebsite/a/08/150822/up/up
hxxpsl://]tributarial.Jwebsite/esp/12/151222/up/up
hxxps[://tributarial.Jwebsite/a/W_/X\\W_YY/au/au
hxxps[://]tributarial.Jwebsite/a/08/150822/au/au
hxxpl[://]tributaria[.]Jwebsite: 443/
hxxps[://]tributarial.Jwebsite/A/08/150822/AU/AU
hxxps|://]tributarial.]Jwebsite/esp/12/151222/au/au
hxxp[://1139[.]177[.]193[.]74/a/08/150822/au/
adjuntos_0703[.]ntml
hxxp[://]1139[.]177[.]193[.]74/esp/12/151222/au/
adjuntos_0703[.]ntml
hxxpl[://]139[.]177[.]193[.]74/a/08/150822/au/logs/
index[.]Jphp?CHLG

hxxp[://]1139[.]177[.]193[.]74/
hxxp[://1139[.]177[.]193[.]74/a/08/150822/au/tst/
index[.]Jphp?list
hxxpl[://]139[.]177[.]193[.]74/a/08/150822/au/
adjuntos_2102[.]Jhtml
hxxp[://1139[.]177[.]193[.]74/09/01092022/au/
adjuntos_2102[.]Jntml
hxxp[://]1139[.]177[.]193[.]74/a/08/150822/au/
adjuntos_0102[.]htm
hxxp[://]139[.]177[.]193[.]74:443/
hxxps[://]facturacionmarzol.]cloud/m/archivos].]
pdff.Jhtml
hxxpsl://|facturacionmarzol.]Jcloud/e/archivos[.]pdf[.]
html

e ©63535100bbc1ba8ceQafb5883a59a4138e95¢c8e33a4585b8285ea7a39e0ead3e
e 720c126f372b68ff79ef13bd1aebfclabaef10669269490d7e8fb589d7d49064
o ffd43b32655fc6f1e1c10f88660b68e2c2ad7da27 1b0f2e3eda70ccdchb3bceesd

Ferramenta de Download via PowerShell

e 2af456575c8761f3af9b61e015282d9162325ed09b699732bf65053ae7b7d252

Cavalo de Troia Bancario

e 39194718b460eal174784f6a7edbccd1e3324fe1043be806927cece7a86f15611
e  474b25badb40f524a7b2fe089e51eb7dbafd2e3e03a9f6750f72055d05b13d76

Ferramenta de Envio de Spam

e 07fr575af922dalaeabaa26436a3cfcd91b419bbf31d77bf6¢c9d921290bc04da
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5.5 Blind Eagle
5.5.1 Atividade Relevante do APT Blind Eagle

O Blind Eagle (APT-C-36) ¢ um agente de ameaga avangado, com atuacao
consolidada na América Latina, e histdrico recorrente de espionagem digital
contra setores estratégicos, em especial governos, instituicdes financeiras e
companhias de energia da Coldémbia, Equador, Chile e Panama.>® Atuante
desde 2018, o grupo se destaca pela execugéo constante de campanhas

de spear phishing direcionadas, utilizando o disfarce de entidades oficiais da
regiao como veiculo para a entrega de trojans de acesso remote (RATs).2*° As
campanhas exploram diretamente fatores humanos, baseando-se em e-mails
convincentes que incorporam links ou anexos com cddigos maliciosos.

A operagao do grupo demonstra alto grau de familiaridade com as estruturas
institucionais latino-americanas, aliada a uma notavel evolugéo técnica.
Esse mecanismo envolve a inicializagdo de um processo legitimo em estado
suspenso, seguido da remogao de seu codigo original da memaria. Em seu
lugar, o grupo injeta um payload malicioso, frequentemente trojans como
QuasarRAT ou AsyncRAT. Ao retomar o processo, a execugao continua

sob o nome legitimo, dificultando a detecgéo por ferramentas de protecao
de endpoint. O Blind Eagle também faz uso de loaders desenvolvidos sob
medida, como o Hijack Loader, que permitem a instalacéao discreta de RATs
e asseguram controle continuo dos dispositivos infectados. Todo esse fluxo
tatico € visualizado na Figura 8.

. Figura 8: Dinamica Operacional do Blind Eagle
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Os impactos financeiros tém sido severos. Suas
acoes ja resultaram em falhas operacionais criticas

e vazamento de informagdes confidenciais no setor
financeiro. Conforme estudos realizados pela OEA e
pelo BID, os incidentes cibernéticos custam cerca de
US$ 90 bilndes por ano & América Latina, sendo o
setor bancario e financeiro um dos mais prejudicados,
especialmente devido a campanhas voltadas ao roubo
de credenciais e espionagem corporativa.?*® Por meio
da coleta de dados diretamente dos navegadores

das vitimas, com técnicas como keylogging € captura
de tela, o Blind Eagle compromete seriamente os
mecanismos de seguranga bancaria das instituicoes
afetadas. Dada a sofisticacdo e constancia dessa
ameacga, € essencial que o setor financeiro acelere o
reforco de suas defesas, evoluindo no mesmo ritmo das
técnicas adotadas por esse grupo.

5.5.2 Contexto

O Blind Eagle é um grupo de espionagem cibernética
com atuacgao direcionada a América Latina, com
ataques recorrentes contra instituicbes governamentais
e financeiras na Colébmbia e no Equador.?*' A estratégia
inicial gira em torno de e-mails fraudulentos que
simulam mensagens oficiais para disseminar malwares.
Esses e-mails trazem links ou anexos que instalam
trojans de acesso remoto como QuasarRAT e AsyncRAT,
garantindo controle total sobre os sistemas invadidos.

QuasarBAT e AsyncRAT sao especialmente populares
entre grupos como o Blind Eagle porque séo gratuitos,
de codigo aberto e altamente personalizaveis. Esses
RATs se moldam facilmente as exigéncias especificas
de cada campanha de espionagem e incluem uma

série de funcionalidades sofisticadas: registro de teclas
digitadas, captura de tela em tempo real e extragcao

de dados confidenciais. O valor dessas ferramentas se
amplia ainda mais com recursos integrados de evaséao,
como criptografia de dados e técnicas de ofuscacgao,
que dificultam sua detecgéo por solugcées de seguranga
tradicionais. Essa combinagéo é fundamental para
garantir o acesso continuo e invisivel necessario em
operacgdes prolongadas contra alvos de interesse, como
instituicGes publicas e entidades financeiras.

5.5.3 Correlacao

A metodologia adotada pelo Blind Eagle guarda
semelhancgas com a de outros agentes que operam na
América Latina, especialmente na aplicacao de spear-
phishing e RATs voltados ao roubo de credenciais e

a coleta de dados sensiveis. O uso de identidades e
instituicdes locais falsas para enganar usuarios € uma

pratica comum nesse cenario. Mas o Blind Eagle se
destaca pelo uso intensivo de técnicas de injegéo de
cddigo em processos, com destaque para o process
hollowing, além de empregar mecanismos de entrega
de malware desenvolvidos internamente, como o Hijack
Loader, uma ferramentas raramente vistas em outros
grupos da regido.

Esse uso combinado de trojans de acesso remoto

e técnicas furtivas permite ao grupo se infiltrar e
permanecer por longos periodos dentro de sistemas
criticos, com baixo risco de ser detectado. O grande
diferencial esta na regionalizacdo: os e-mails sdo
elaborados com base em conhecimento detalhado das
estruturas institucionais e financeiras dos paises-alvo,
0 que eleva substancialmente a taxa de sucesso das
campanhas de comprometimento.

5.5.4 Recomendacoées

e Blindagem de E-mails: E essencial adotar
sistemas de filtragem avangados, capazes de
identificar sinais tipicos de spear-phishing, como
dominios alterados ou anexos suspeitos, a fim de
impedir que os e-mails maliciosos alcancem o0s
usuarios.

¢ Fortalecimento de EDRs (Deteccao e Resposta
em Endpoints): O uso de solu¢des robustas
de deteccao e resposta em endpoints deve ser
intensificado, especialmente com foco em identificar
praticas de injecdo de cddigo como o process
hollowing, que séo frequentemente usadas por esse
tipo de grupo.

* Monitoramento Regional de Ameacas: A criacdo
de uma frente de inteligéncia voltada a identificagéo
e anadlise de padrdes especificos de ataque na
América Latina ¢ uma medida estratégica para
antecipar acdes de grupos como o Blind Eagle.

e Treinamento Continuo da Equipe: Estabelecer
uma rotina periédica de exercicios de phishing e
implementar um canal direto de comunicagao entre
usuarios e a equipe de seguranca pode acelerar
0 processo de resposta a incidentes e reduzir a
exposicao a ataques.

5.5.5 Techniques, Tactic and Procedures

O Blind Eagle atua com uma combinacao bem definida
de estratégias que envolvem spear-phishing, injecéo
de cddigo sofisticada e carregadores de malware
desenvolvidos sob medida, sempre com foco em

240 https://publications.iadb.org/publications/english/document/2020-Cybersecurity-Report-Risks-Progress-and-the-Way-Forward-in-Latin-America-and-the-

Caribbean.pdf

241 https://www.zscaler.com/blogs/security-research/blindeagle-targets-colombian-insurance-sector-blotchyquasar
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setores considerados criticos e de alto valor na
América Latina. As campanhas geralmente se iniciam
com e-mails cuidadosamente elaborados para se
passarem por comunicagoes legitimas de instituicdes
governamentais ou financeiras locais. Ao enganar o
destinatério, esses e-mails induzem a abertura de
anexos maliciosos, que por sua vez ativam trojans de
acesso remoto como QuasarRAT e AsyncRAT. Com
esses RATs instalados, 0 grupo consegue operar
remotamente dentro do sistema da vitima, monitorando
acoes, controlando processos e extraindo informagdes
sensiveis.

Um dos métodos mais caracteristicos do Blind Eagle é
0 uso de técnicas avancadas de injecéo de processos,
especialmente o process hollowing. Essa técnica
permite que o malware seja executado dentro da
memaria de processos legitimos do sistema operacional,
0 que o torna praticamente invisivel as solugdes de
seguranca tradicionais. E justamente essa capacidade
de se disfarcar dentro do sistema que torna o método
téo estratégico para o grupo.

O uso do Hijack Loader também se destaca entre
os procedimentos do Blind Eagle. Trata-se de um
carregador de malware criado pelo préprio grupo,
capaz de entregar os RATs de forma camuflada,

adaptando seu comportamento as defesas do sistema
comprometido. Com isso, o loader garante nao so

a evasao durante a invaséo inicial, mas também a
continuidade do acesso ao longo do tempo. A operagéo
como um todo é fortalecida por uma abordagem
profundamente enraizada no contexto local: o grupo
utiliza seu conhecimento sobre instituicoes, sistemas

e praticas da regiao para tornar suas campanhas mais
convincentes e aumentar a chance de sucesso logo no
primeiro contato.

A escolha das vitimas é feita com base no valor que

os dados podem ter e na importancia estrutural que

a organizagao ocupa dentro do ecossistema latino-
americano. A persisténcia e a flexibilidade com que o
grupo utiliza os RATs revelam uma estratégia planejada
para o longo prazo, voltada a exploragéo silenciosa e
continua de dados estratégicos, o que configura um
risco constante para o ambiente de seguranca digital na
regido.
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Tatica

Desenvolvimento de Recursos

Técnica

T1583.001

Procedimento

O Blind Eagle utiliza servicos de DNS
dindmico (DDNS) para criar dominios
de terceiro nivel. Esses dominios
funcionam como canais de comando
e controle (C2).

Desenvolvimento de Recursos

T15686.002

O Blind Eagle controlava uma pasta
no Google Drive vinculada a uma
organizagdo administrativa regional
da Colémbia.

Desenvolvimento de Recursos

T1587.001

O grupo opera o BlotchyQuasar, que
pode ser classificado como uma
variante customizada do QuasarRAT.

Desenvolvimento de Recursos

T1608.001

Um arquivo do BlotchyQuasar
foi disponibilizado pelo Blind
Eagle em uma pasta do Google
Drive comprometida e acessivel
publicamente.

Acesso Inicial

T1566.002

O Blind Eagle tentou obter acesso
inicial ao sistema da vitima por
meio de um e-mail de phishing com
link para download do malware
BlotchyQuasar.

Execugao pelo Usuario

T1204.002

O grupo renomeou 0 arquivo
BlotchyQuasar de forma a coincidir
com a isca do e-mail de phishing

e induzir o usuario a executar
manualmente o malware.

Execucao pelo Usuario

T1204.001

A cadeia de ataque do Blind Eagle
comeca quando a vitima clica no link
presente no corpo do e-mail e no
arquivo PDF anexado.

Acesso Inicial

T1566

O Blind Eagle é entregue via e-mail
de phishing contendo um link para
baixar um arquivo compactado
protegido por senha.

Persisténcia

T1547.001

A persisténcia ¢ mantida por meio
das chaves Run do Registro do
Windows e da pasta de Inicializacao
do sistema.

Execucao

T1059.001

Um script em VBS é usado para
acionar o PowerShell e executar o
Ande Loader.

Evaséo de Defesa, Escalada de
Privilégio

T10565.012

O Blind Eagle utiliza a técnica de
process hollowing para injetar a
carga final do malware.
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DNS

hXXps://pastebin[.Jcom/raw/XAfmb6xp
edificiobaldeares.linkpc[.]Jnet
equipo.linkpc[.]Jnet
perfect5.publicvm[.Jcom
perfect8.publicvm[.Jcom
rxms.duckdns|.Jorg:57832
njnjnjs[.Jduckdns.org

91.213.50[.]74

Hashes

a73057824a65a5ac982e298a80febf6 1
bd4505316254f00329431fb802888643
d2fc372302180fbabe18c425aa4a0a7?2
c944cb638364c74431bf1dbe7dd329ff
B64eb6ad512eff12e971efdd8979086¢5¢
a1f5091ad4e12f922a8e760e0980ab66
ad578125b337168c976ff5e7e1b190b8
e21b4c9d9da81deea2381f9b988b0f99
07f661aeeb0774f0cb84b0a5e970c2a5
c4a946903cc9e9a84763ac1731cdd7dd
75a40cc019¢39e3¢2800fb2feb5aba1d3
0fa40788b75896a452398b6a49cc62b6
59a4fraed1e3a0718592fb536e987a1d
456211df625002df378cf0f4afod1a6f
0f35306ad4fedeQalba0276a5e788138
6044b126afb86682b4a3440e2924c079
b432e8ff5797fbaf5808d95d46524647
a31ff54f33ced7b4180f87afb18185a7
e3239ac16¢c6fe9c99d6fac0867121a88
2784a9fc64d244b14e7d8e4d03f41265
3125ae6b1462b0b48dc06bc47d8ddbc7
b83f6c57aa04dab955fadcefbe1f4139
ab8cac786b47575a0d747282ace9a4c75e73504d
ec2dd6753e42f0e0b173a98f074aa41d2640390c163ae77999eb6c10ff7e2edd
18eb0a413b80a548d2b615e11fc580cd

5.5.6 Mitigacoes para o Blind Eagle
Acesso Inicial

e T1566.001 — Anexos utilizados em campanhas de spear-phishing
> Agdes recomendadas:

» Empregar solu¢des de seguranga para e-mails que combinem analise de phishing com inspecéo de
conteudo avancada.
» Investir em treinamentos continuos para que os colaboradores saibam reconhecer tentativas de phishing e
nao abram arquivos inesperados.
» Habilitar ambientes isolados (sandbox) para a execugéo de anexos suspeitos, reduzindo o risco de entrega
de malware.

Execucdo de Carga Maliciosa

e T1204.001 - Link malicioso presente no e-mail
e T1204.002 - Arquivo malicioso executado pelo usuario
> Agdes recomendadas:
» Implantar politicas de whitelisting de aplicagbes, permitindo apenas a execucéo de softwares previamente
autorizados.
» Adotar ferramentas de navegacao segura capazes de bloquear 0 acesso a sites maliciosos antes mesmo de
o link ser clicado.
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» Realizar escaneamento de anexos com tecnologias baseadas em andlise comportamental, aumentando a
capacidade de identificar ameagas disfargadas.

e T1059.001 - Comandos e interpretagao de scripts: PowerShell

e T1059.003 - Comandos e interpretagéo de scripts: Prompt de Comando

¢ T1059.005 - Comandos e interpretagao de scripts: Visual Basic

> AgOes recomendadas:

» Aplicar restricbes ao uso de PowerShell e outras linguagens de script por meio de politicas de controle
centralizadas.
» Ativar recursos de monitoramento como o Script Block Logging no PowerShell, que permitem detectar
atividades incomuns ou suspeitas.
» Desabilitar macros em documentos do Office, limitando sua execucao apenas aos casos absolutamente
necessarios, conforme politica corporativa.

Persisténcia no Sistema

e T1053.005 - Tarefas Agendadas
» AgOes recomendadas:
» Controlar rigorosamente as permissdes de usuarios para impedir a criagao arbitraria de tarefas agendadas
no sistema.
» Manter uma rotina de auditorias nos registros do Agendador de Tarefas a fim de identificar execugdes nao
autorizadas ou comportamentos fora do padréo.

e T1547.001 - Execucao Automatica via Registro / Pasta de Inicializacéo
> Acdes recomendadas:
» Limitar o acesso de escrita as chaves do Registro normalmente usadas para estabelecer persisténcia,
reduzindo a superficie de ataque.
» Monitorar continuamente as entradas de inicializacao automatica, tanto no Registro quanto nas pastas do
sistema, buscando modificagdes néo autorizadas.

Técnicas de Evasdo de Mecanismos de Seguranca

e T1218.009 - Uso do regsvr32.exe para execucgao indireta de codigo (binario legitimo assinado)
> Acbes recomendadas:
» Desativar ou bloguear a execucao do regsvr32.exe em ambientes onde essa ferramenta nédo for essencial.
» Implementar politicas de controle de aplicagbes com ferramentas como Microsoft Defender ASR ou
AppLocker, prevenindo usos indevidos.
» Monitorar atentamente os processos iniciados pelo regsvr32.exe, com foco em identificar atividades
incomuns ou que n&o estejam alinhadas ao uso esperado da ferramenta.






Recomendacoes Estratégicas para Fortalecer a Seguranca
Cibernética no Setor Financeiro Latino-Americano

6.1 Adaptacao dos Controles de Seguranca a
Realidade Regional

Para responder de forma eficaz as ameagas
direcionadas a infraestrutura bancaria da América
Latina, os controles de seguranca precisam refletir as
particularidades do ambiente local.

e  Criar ndcleos especializados de inteligéncia de
ameagcas voltados exclusivamente a analise de
malwares e taticas que impactam o setor financeiro
da regiao, com base em estruturas como MITRE
ATT&CK e NIST SP 800-53.

e Fortalecer as capacidades internas de investigagéo
proativa (threat hunting), incentivando parcerias
técnicas com especialistas e pesquisadores latino-
americanos (ISO 27001, NIST 800-150).

e  Simular ataques realistas por meio de exercicios
Red Team que levem em conta os vetores utilizados
na regido e as exigéncias regulatorias locais (NIST
800-115).

6.2 Formacao de Redes Setoriais de CSIRTs
Financeiros

e  Criar equipes de resposta a incidentes especificas
para o setor financeiro, tomando como referéncia
o modelo do CSIRT bancario da Colémbia (ISO
27035, NIST 800-61).

e Estimular parcerias entre instituicbes publicas e
privadas para consolidar uma base colaborativa de
resposta a ameacas.

e Adotar protocolos formais de compartilhamento
de inteligéncia em tempo real, otimizando a
disseminacao de indicadores de comprometimento
e técnicas emergentes.

6.3 Melhoria da Capacidade de Resposta
Multinacional

e Unificar os procedimentos de resposta a incidentes
entre os paises da regido, alinhando-os a normas
reconhecidas como NIST 800-61 e ISO 27035.

e  Criar linhas diretas de cooperagao com CERTs
locais e forcas internacionais de aplicacao da lei
para coordenacao de acoes.

e Realizar simulagdes praticas envolvendo multiplas
jurisdi¢des para testar a prontidao conjunta em
cenarios de incidentes complexos.

6.4 Fortalecimento da Seguranca Baseada em
Pessoas

e Promover treinamentos de seguranca cibernética
customizados por fungéo, acompanhados de
campanhas recorrentes de simulagdo de phishing
(NIST 800-50, ISO 27002).

e Tornar obrigatéria a adocao de autenticagéo
multifator e praticas rigorosas de gestao de senhas
e credenciais (NIST 800-63, ISO 27001).

e |ncentivar uma mentalidade corporativa em
que a seguranga seja uma responsabilidade
compartilhada, reduzindo o impacto de ataques
baseados em engenharia social.

6.5 Transformacao Digital Segura e Gestao de
Acesso

e Adotar a arquitetura de Zero Trust como modelo
de segurancga, alinhada ao NIST SP 800-207, para
garantir que todos os acessos sejam validados com
base no menor privilégio possivel.

e Implantar autenticacao multifator dindmica e
recursos biométricos como exigéncia para acesso a
ambientes sensiveis (ISO 27001, NIST 800-63B).

e Promover a modernizagdo dos sistemas legados
com base em principios de seguranga embutida
desde o design, assegurando conformidade com
exigéncias regulatorias vigentes.

6.6 Fortalecimento da Gestao de Terceiros e
Monitoramento Continuo

e Implantar avaliagbes de risco continuas e rotinas
de checagem de conformidade nos fornecedores,
utilizando normas como ISO 27036 e NIST 800-
161.

e Formalizar exigéncias contratuais de seguranca
baseadas em padrbes globais, tornando-as parte
obrigatdria da relagdo com terceiros.

e Utilizar ferramentas automatizadas para

monitoramento em tempo real de anomalias e
deteccao de incidentes com alta preciséo.
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6.7 Padronizacao de Requisitos Regulatérios

e Incentivar a adogao do CRI Profile como estrutura
de referéncia na América Latina, integrando
requisitos regulatoérios, praticas de resiliéncia e
governanca de risco sob um unico modelo.?*?

e  Criar uma estrutura regional de ciberseguranca com
diretrizes claras e formatos unificados para reportes
técnicos (ISO 29147, NIST 800-61).

e Estabelecer regras com prazos formais para
comunicacao de violagdes de dados, nos moldes
da LGPD brasileira.

e (Centralizar a coordenacgéo de notificagdes
e respostas sob uma autoridade regional
especializada em ciberseguranca.

6.8 Melhoria na Troca de Informacoes

e  Desenvolver uma plataforma protegida para a troca
transfronteirica de inteligéncia sobre ameacas
cibernéticas.

e Estimular aliangas entre setor publico e privado
para agdes coordenadas, com base em frameworks
como NIST 800-150 e ISO 27010.

e Firmar acordos regionais que garantam capacidade
de resposta rapida a incidentes que envolvam mais
de um pais.

6.9 Expansao da Infraestrutura de Defesa
Cibernética

e Destinar entre 2% e 3% do Produto Interno
Bruto a projetos de fortalecimento da seguranca
cibernética, conforme diretrizes da OCDE.

e Estabelecer como obrigatérios os padroes de
criptografia robusta e autenticagdo multifator para
setores estratégicos (NIST 800-175, ISO 27001).

e  Estruturar politicas nacionais com foco na protegao

de infraestruturas criticas, garantindo continuidade
operacional frente a ameagas digitais.

242 https://cyberriskinstitute.org/the-profile/

6.10 Capacitacao Profissional e Educacéao em
Ciberseguranca

e Desenvolver programas educacionais especificos
para os diferentes segmentos da industria
financeira, baseados em frameworks como o NIST
NICE e a ISO 27021.

e Realizar simulagdes de resposta a incidentes de
forma continua, com foco em avaliar € aprimorar
a capacidade de reacgdo institucional frente a
ameagas reais (NIST 800-84).

e Estabelecer trilhas de certificacao que contribuam
para a formagao técnica de profissionais e para a
consolidagdo de uma base qualificada de talentos
no setor.

6.11 Fortalecimento dos Instrumentos Regulatérios

e Criar ou modernizar leis de protecéo de dados nos
paises da regiao onde ainda nao existem, tomando
como referéncia modelos como ISO 27701, GDPR
e o NIST Privacy Framework.

e Estabelecer sancdes mais severas para
organizagdes que descumprirem prazos ou
omitirem notificagdes em casos de violagdo de
dados.

e  Atualizar regularmente o arcabouco legal de
ciberseguranca para acompanhar a evolugéo
tecnoldgica e 0s novos cenarios de risco.

6.12 Cooperacao Internacional Estratégica

e Participar ativamente de féruns internacionais
sobre ciberseguranca para promover a troca de
experiéncias e adocao de boas praticas globais
(ENISA, ITU Global Cybersecurity Index).

e  Estreitar relagdes com agéncias internacionais
de aplicacao da lei, contribuindo para o combate
coordenado ao cibercrime, com base em tratados
como a Convencao de Budapeste.

e Buscar assisténcia técnica junto a paises com
maturidade elevada em seguranga cibernética.

Ao alinhar-se a essas iniciativas e boas praticas
reconhecidas internacionalmente, o setor financeiro
latino-americano estara mais preparado para enfrentar
ameacas digitais emergentes, promovendo n&o apenas
resiliéncia operacional, mas também confianca no
ambiente digital da regido.
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7 Apéndice

7.1 Dados Segmentados

Esses IDs de Ameaga, comumente chamados de Técnicas, representam os pontos em comum entre os trés agentes

de ameaca.
Dados do CLOP para o MITRE

Reconhecimento: taticas

mitre:T1592 T1592 MitreAttackldentifier
mitre:T1589.002 T1589.002 MitreAttackldentifier
mitre:T1589.001 T1589.001 MitreAttackldentifier
mitre:T1589 T1589 MitreAttackldentifier
mitre:T1590 T1590 MitreAttackldentifier
mitre:TA0043 TA0043 MitreAttackldentifier
Desenvolvimento de Recursos:
mitre:T1586 T1586 MitreAttackldentifier
Acesso Inicial:
mitre:T1190 T1190 MitreAttackldentifier
mitre:T1133 T1133 MitreAttackldentifier
mitre:T1566 T1566 MitreAttackldentifier
mitre:T1078.003 T1078.003 MitreAttackldentifier
mitre:T1091 T1091 MitreAttackldentifier
mitre: TAOOO1 TAO00OT MitreAttackldentifier
Execucao:
mitre:T1059 T1059 MitreAttackldentifier
mitre:T1059.001 T1059.001 MitreAttackldentifier
mitre:T1059.003 T1059.003 MitreAttackldentifier
mitre:T1106 T1106 MitreAttackldentifier
mitre:T1053.003 T1053.003 MitreAttackldentifier
mitre:T1053.005 T1053.005 MitreAttackldentifier
mitre:T1204.002 T1204.002 MitreAttackldentifier
mitre:T1047 T1047 MitreAttackldentifier
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Persisténcia:

mitre:T1098 T1098 MitreAttackldentifier
mitre:T1547.001 T1547.001 MitreAttackldentifier
mitre:T1037.004 T1037.004 MitreAttackldentifier
mitre:T1136 T1136 MitreAttackldentifier
mitre:T1543.002 T1543.002 MitreAttackldentifier
mitre:T1133 T1133 MitreAttackldentifier
mitre:T1574.002 T1574.002 MitreAttackldentifier
mitre:T1053.003 T1053.003 MitreAttackldentifier
mitre:T1053.005 T1053.005 MitreAttackldentifier
mitre:T1505 T1505 MitreAttackldentifier
mitre:T1505.001 T1505.001 MitreAttackldentifier
mitre:T1505.003 T1505.0083 MitreAttackldentifier
mitre:T1078 T1078 MitreAttackldentifier
mitre:T1078.003 T1078.003 MitreAttackldentifier
Escalada de Privilégios:
mitre:T1548.002 T1548.002 MitreAttackldentifier
mitre:T1098 T1098 MitreAttackldentifier
mitre:T1547.001 T1547.001 MitreAttackldentifier
mitre:T1037.004 T1037.004 MitreAttackldentifier
mitre:T1543.002 T1543.002 MitreAttackldentifier
mitre:T1068 T1068 MitreAttackldentifier
mitre:T1574.002 T1574.002 MitreAttackldentifier
mitre:T1053.003 T1053.003 MitreAttackldentifier
mitre:T1053.005 T1053.005 MitreAttackldentifier
mitre:T1078.003 T1078.003 MitreAttackldentifier
mitre:T1078 T1078 MitreAttackldentifier
Evasao de Defesas:
mitre:T1222.002 T1222.002 MitreAttackldentifier
mitre:T1497.001 T1497.001 MitreAttackldentifier
mitre:T1078.003 T1078.003 MitreAttackldentifier
mitre:T1078 T1078 MitreAttackldentifier
mitre:T1218.007 T1218.007 MitreAttackldentifier
mitre:T1218.010 T1218.010 MitreAttackldentifier
mitre:T1218.011 T1218.011 MitreAttackldentifier
mitre:T1553.002 T1553.002 MitreAttackldentifier
mitre:T1112 T1112 MitreAttackldentifier
mitre:T1070.002 T1070.002 MitreAttackldentifier
mitre:T1574.002 T1574.002 MitreAttackldentifier
mitre:T1140 T1140 MitreAttackldentifier
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mitre:T1622 T1622 MitreAttackldentifier
mitre:T1548.002 T1548.002 MitreAttackldentifier
Acesso a Credenciais:
mitre:T1003.001 T1003.001 MitreAttackldentifier
mitre:T1552.007 T1552.007 MitreAttackldentifier
Descoberta:
mitre:T1622 T1622 MitreAttackldentifier
mitre:T1083 T1083 MitreAttackldentifier
mitre:T1135 T1135 MitreAttackldentifier
mitre:T1057 T1057 MitreAttackldentifier
mitre:T1012 T1012 MitreAttackldentifier
mitre:T1082 T1082 MitreAttackldentifier
Movimentacéao Lateral:
mitre:T1021 T1021 MitreAttackldentifier
mitre:T1021.001 T1021.001 MitreAttackldentifier
mitre:T1021.002 T1021.002 MitreAttackldentifier
mitre:T1021.004 T1021.004 MitreAttackldentifier
mitre:T1021.006 T1021.006 MitreAttackldentifier
mitre:T1091 T1091 MitreAttackldentifier
Coleta:
mitre:T1005 ‘ T1005 MitreAttackldentifier
Comando e Controle (C&C):
mitre:T1071.001 T1071.001 MitreAttackldentifier
mitre:T1573.001 T1573.001 MitreAttackldentifier
mitre:T1105 T1105 MitreAttackldentifier
mitre:T1104 T1140 MitreAttackldentifier
mitre:T1571 T1571 MitreAttackldentifier
Exfiltracao:
mitre:T1041 T1041 MitreAttackldentifier
mitre:T1052.001 T1052.001 MitreAttackldentifier
mitre:T1567.002 T1567.002 MitreAttackldentifier
Impacto:
mitre:T1485 T1485 MitreAttackldentifier
mitre:T1486 T1486 MitreAttackldentifier
mitre:T1565 T1565 MitreAttackldentifier
mitre:T1496 T1496 MitreAttackldentifier
mitre:T1489 T1489 MitreAttackldentifier
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MITER Mobile:

mitre:T1406.002 T1406.002 MitreAttackldentifier
Dados do LockBit para o MITER
1. Reconheicmento:
2. Desenvolvimento de Recursos:
3. Acesso Inicial:

mitre:T1190 | T1190 | MitreAttackldentifier

mitre:T1078 | T1078 | MitreAttackldentifier
4. Execucao:

mitre:T1059 | T1059 | MitreAttackidentifier
5. Persisténcia:

mitre:T1543 | T1543 | MitreAttackidentifier
6. Escalada de Privilégios:
7. Evasao de Defesas:

mitre:T1562 | T1562 | MitreAttackidentifier
8. Acesso a Credenciais:

mitre:T1003 | T1008 | MitreAttackidentifier
9. Descoberta:

mitre:T1087 | T1087 | MitreAttackidentifier
10. Movimentagao Lateral:

mitre:T1021.001 ‘ T1021.001 ‘ MitreAttackldentifier
11. Coleta:

mitre:T1560 | T1560 | MitreAttackidentifier
12. Comando e Controle (C&C):
13. Exfiltracdo:
14. Impacto:

mitre:T1486 T1486 MitreAttackldentifier

76



Dados do Mispadu para o MITER

1. Reconhecimento:
2. Desenvolvimento de Recursos:
3. Acesso Inicial:

mitre:T1566 T1566 MitreAttackldentifier
mitre:T1566.001 T1566.001 MitreAttackldentifier
mitre:T1190 T1190 MitreAttackldentifier
4. Execucgéo:
mitre:T1204 T1204 MitreAttackldentifier
mitre:T1204.002 T1204.002 MitreAttackldentifier
5. Persisténcia:
6. Escalada de Privilégios:
mitre:T1055.012 T1055.012 MitreAttackldentifier
mitre:T1055.013 T1055.013 MitreAttackldentifier
7. Evasao de Defesas:
mitre:T1036 T1036 MitreAttackldentifier
mitre:T1027 T1027 MitreAttackldentifier
8. Acesso a Credenciais:
mitre:T1056.001 T1056.001 MitreAttackldentifier
mitre:T1056.003 T1555.003 MitreAttackldentifier
9. Descoberta:
mitre:T1082 T1082 MitreAttackldentifier
mitre:T1083 T1083 MitreAttackldentifier
10. Movimentacgao Lateral:
11. Coleta:
mitre:T1005 | T1005 | MitreAttackidentifier
mitre:T1113 |T1113 | MitreAttackldentifier
12. Comando e Controle (C&C):
mitre:T1573 T1573 MitreAttackldentifier
mitre:T1105 T1105 MitreAttackldentifier
mitre:T1102.002 T1102.002 MitreAttackldentifier
13. Exfiltragao:
mitre:T1041 T1041 MitreAttackldentifier
mitre:T1567 T1567 MitreAttackldentifier
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Dados do Horabot para o MITER

1. Reconhecimento:
2. Desenvolvimento de Recursos:

mitre:T1584 T1584 MitreAttackldentifier
mitre:T1584.005 T1584.005 MitreAttackldentifier
3. Acesso Inicial:
mitre: TAOOO1 TAO00O1 MitreAttackldentifier
mitre:T1566 T1566 MitreAttackldentifier
mitre:T1566.001 T1566.001 MitreAttackldentifier
mitre:T1190 T1190 MitreAttackldentifier
mitre:T1078 T1078 MitreAttackldentifier
4. Execucgéo:
mitre: TAOOO2 TA0002 MitreAttackldentifier
mitre: TA1059 TA1059 MitreAttackldentifier
mitre:T1059.001 T1059.001 MitreAttackldentifier
mitre:T1204 T1204 MitreAttackldentifier
mitre:T1204.001 T1204.001 MitreAttackldentifier
mitre:T1106 T1106 MitreAttackldentifier
5. Persisténcia:
mitre: TAOOO3 TAO003 MitreAttackldentifier
mitre:T1574 T1574 MitreAttackldentifier
mitre:T1574.002 T1574.002 MitreAttackldentifier
mitre:T1547.009 T1547.009 MitreAttackldentifier
mitre:T1547.001 T1547.001 MitreAttackldentifier
6. Escalada de Privilégios:
mitre: TAOOO4 TA0004 MitreAttackldentifier
7. Evasao de Defesas:
mitre: TAOOO5 TA0005 MitreAttackldentifier
mitre:T1036 T1036 MitreAttackldentifier
mitre:T1027 T1027 MitreAttackldentifier
mitre:T1497 T1497 MitreAttackldentifier
mitre:T1070 T1070 MitreAttackldentifier
mitre:T1070.004 T1070.004 MitreAttackldentifier
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8. Acesso a Credenciais:

mitre:T1056.001 T1056.001 MitreAttackldentifier
mitre:T1003 T1003 MitreAttackldentifier
mitre:T1083 T1083 MitreAttackldentifier
9. Descoberta:
mitre:TAOOO7 | TA0007 | MitreAttackidentifier
mitre:T1082 | T1082 | MitreAttackidentifier
10. Movimentagao Lateral:
11. Coleta:
mitre:TAOO09 TA0009 MitreAttackldentifier
mitre:T1115 T1115 MitreAttackldentifier
mitre:T1113 T1113 MitreAttackldentifier
12. Comando e Controle (C&C):
mitre:TAOO1 1 | TA0O11 | MitreAttackidentifier
13. Exfiltracao:
14. Impacto:
mitre: TAOO40 | TA0040 | MitreAttackidentifier
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7.2 Definicoes

Taticas, Técnicas e Procedimentos: Padrdes operacionais
mais utilizados por agentes mal-intencionados para
arquitetar e executar ataques digitais direcionados a
instituicdes financeiras, abrangendo desde métodos de
invasdo até estratégias de persisténcia.>*

Phishing: Método de ataque baseado em engenharia
social, no qual o criminoso manipula a vitima para obter
informacgdes sigilosas. As principais variagdes incluem:

1. Spear Phishing: Ameaca direcionada a colaboradores
especificos, geralmente por e-mail, induzindo o clique
em links que capturam credenciais e abrem brechas
para acesso nao autorizado aos sistemas da empresa.

2. Whaling: Variante que tem como alvo membros do
alto escaldo, buscando extrair dados estratégicos por
meio de abordagens altamente personalizadas.?*

3. Smishing: Técnica que utiliza mensagens de texto
para enviar links ou conteudos fraudulentos, induzindo o
fornecimento de senhas ou dados bancarios.

4. Vishing: Ataque realizado via chamadas telefénicas
falsas, em que o criminoso se passa por representante
de uma instituicao confiavel para obter informacgdes
confidenciais da vitima.

Malware: Categoria ampla que inclui qualguer cddigo ou
software projetado para explorar fragilidades em sistemas
digitais com fins maliciosos.

Ransomware: Tipo de ataque que criptografa dados
corporativos e exige resgate financeiro para desbloquea-
los. Frequentemente vinculado a campanhas de phishing
ou exploracéo de falhas n&o corrigidas.

Malware sem arquivos (Fileless): Ameaca que se executa
diretamente na memdria do sistema, sem deixar rastros
em disco, tornando sua deteccdo complexa para solugdes
tradicionais de seguranca.

Spyware: Ferramenta de espionagem digital utilizada para
acompanhar, sem consentimento, o comportamento online
do usuario e extrair dados sensiveis.

Adware: Software que insere propagandas indesejadas no
ambiente do usuario, frequentemente como subproduto de
programas espides.?*

Trojans: Programas maliciosos que se disfarcam de
aplicagbes legitimas para enganar o usuario, sendo
frequentemente empregados em ataques de engenharia
social.?*

Worms: Malwares autorreplicantes capazes de se espalhar
por redes inteiras sem interagdo humana, podendo
corromper arquivos e instalar cargas adicionais.

Rootkits: Conjunto de ferramentas que garantem
ao invasor controle total e oculto de um sistema
comprometido, muitas vezes sem que 0 usuario perceba.

Malware voltado a dispositivos méveis: Ameacas
projetadas especificamente para ambientes moéveis,
geralmente propagadas por apps maliciosos ou redes Wi-Fi
comprometidas.

Exploits: Ferramentas desenvolvidas para tirar proveito de
brechas técnicas em softwares ou sistemas, permitindo
acesso n&o autorizado a informagdes ou estruturas
corporativas.?’

Scareware: Estratégia que utiliza o medo como gatilho,
simulando infec¢des ou falhas criticas no sistema para
convencer a vitima a instalar produtos falsos ou maliciosos.

Keyloggers: Softwares espides criados para capturar tudo
0 que é digitado em um dispositivo, incluindo credenciais,
numeros de cartdo e outras informagdes estratégicas que
podem ser exploradas em fraudes ou acessos indevidos.

Botnets: Conjuntos de equipamentos previamente
invadidos e controlados remotamente por agentes
maliciosos. Essas redes zumbis sdo usadas para realizar
ataques em larga escala, disseminar malware ou manipular
trafego digital.

Malspam: Campanhas de e-mail em massa com anexos ou
links perigosos, intencionalmente projetadas para instalar
cédigos maliciosos nos dispositivos dos destinatarios. E
uma via comum de propagacao de infec¢des.

Ataques Wiper: Malwares destrutivos com foco na
exclusao irreversivel ou na danificacao de dados
corporativos. Frequentemente empregados em contextos
de ciberconflito, sabotagem ou ativismo digital com fins
desestabilizadores.

DOS/DDOS: Agdes coordenadas para interromper

a operacao de sistemas online. No caso do DoS, o

ataque parte de uma unica fonte. Ja no DDoS, multiplas
maquinas sdo mobilizadas ao mesmo tempo, elevando
drasticamente o volume de requisi¢cdes e dificultando as
defesas. O impacto pode ser severo, afetando diretamente
a disponibilidade de servicos essenciais.

243 hittps://www.nextias.com/ca/current-affairs/14-09-2023/cybercrime-investigation-tool)

244 https://es.cryoserver.com/blog/how-to-avoid-phishing-scams/
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Ameacas de Injecao de Cdédigo: Técnicas que exploram
brechas em aplicacdes ou sistemas para introduzir comandos
maliciosos. As consequéncias podem variar desde extracao
de dados até controle completo da aplicagao.*®

Entre os vetores mais frequentes:

e Injecdo SQL: Manipulagéo de instrugdes SQL para
acessar dados restritos ou executar acdes nao
autorizadas diretamente no banco de dados.

¢ Injecdao de Comandos: Execucao direta de comandos
no sistema operacional, usando entradas mal validadas.

e XSS (Cross-Site Scripting): Insercéo de scripts em sites
confiaveis, capazes de capturar informagdes de usuarios
ou interferir em sessodes legitimas.?*

¢ Injecdao XML: Exploracao de falhas na interpretacéo de
dados XML para inserir codigo malicioso.

¢ Injecao LDAP: Utilizacdo de comandos maliciosos para
manipular diretérios corporativos, podendo resultar em
acessos indevidos a dados e permissoes.

7.3 Panorama de Vulnerabilidades e Indicadores de
Comprometimento no Setor Financeiro

As vulnerabilidades mais recorrentes mapeadas em
instituicdes financeiras foram analisadas com base em seu
nivel de ameacga. A gestao de riscos e falhas de segurancga
é fundamental para esse setor, dada a criticidade das
informagdes que ele manipula. Abaixo, estao alguns dos
glossarios e estruturas mais utilizados para classificar
vulnerabilidades e indicadores de comprometimento (loCs).

Common Vulnerabilities and Exposures (CVE):

e Lista padronizada de vulnerabilidades cibernéticas de
conhecimento publico.

e (Cada item CVE possui um numero de identificacao,
uma descri¢ao e referéncias a boletins de seguranca
relacionados.

e Utilizado por instituicdes financeiras para monitorar e
avaliar falhas em seus sistemas.

Common Vulnerability Scoring System (CVSS):

e Modelo de avaliagdo que classifica o grau de severidade
das vulnerabilidades.?*°

e Atribui uma pontuagdo com base no potencial de
exploracao e impacto, ajudando a definir prioridades de
resposta.

National Vulnerability Database (NVD):

e Repositério oficial dos EUA que relne dados sobre
vulnerabilidades, incluindo CVEs, pontuacbes CVSS e
metadados complementares.

248 hitps://www.securityjourney.com/post/owasp-top-10-injection-attacks-explained

249 hittps://datapacket.net/website-security/

250 https://hadrian.io/blog/tag/security-solutions

251 https://www.ibm.com/reports/threat-intelligence
252 https://nsarchive.gwu.edu/media/29421/ocr

258 hittps://core.ac.uk/download/346450152.pdf

e  Amplamente utilizado no setor financeiro para andlise e
gestao de riscos.

Financial Services Information Sharing and Analysis Center
(FS-ISAC):?

e Fornece inteligéncia de ameagcas e informagdes sobre
vulnerabilidades voltadas especificamente ao setor
financeiro.

e  Compartilha indicadores de comprometimento e alertas
para apoiar a prevencgao e a protecao institucional.

MITRE ATT&CK Framework:

Base de conhecimento com taticas e técnicas
adversarias documentadas a partir de casos reais.??

e Auxilia instituicdes financeiras na identificacao e
contencdo de métodos de ataque sofisticados.

7.4 Indicadores de Comprometimento (I0Cs)

e Hash de Arquivos: Valores Unicos que representam
arquivos especificos e podem ser utilizados para
identificar atividades maliciosas.

e Enderecos IP: Enderecos associados a comportamentos
maliciosos conhecidos.

e URLs/Dominios: Usados por invasores para controlar
malwares ou extrair dados de forma nao autorizada.

e Enderecos de E-mail: Utilizados em ataques de phishing
ou outras fraudes baseadas em e-mail.

Essas ferramentas e estruturas auxiliam instituicdes
financeiras a gerenciar e mitigar ameacas cibernéticas de
forma eficaz, protegendo seus dados sensiveis.

7.5 Provas Forenses

As trés evidéncias forenses mais relevantes para detectar
possiveis intrusdes em sistemas ou redes de instituicdes
financeiras.?*

e Escalonamento de privilégios: Situacao em que o agente
malicioso obtém permissdes superiores as inicialmente
acessadas, aumentando o potencial de impacto dentro
do sistema.

e Movimentacgéao lateral: Agdes que demonstram que o
invasor conseguiu transitar entre diferentes pontos da
infraestrutura, o que pode facilitar o alcance de dados
criticos ou a propagagéo de codigos maliciosos.

e Exfiltragcdo de dados: A mais grave das evidéncias, pois
confirma que houve vazamento de informagdes sensiveis,
muitas vezes com repercussoes legais, reputacionais e
financeiras.
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