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WHITE HOUSE: CHINESE TELECOM HACKS HAVE BEEN IN
MOTION FOR YEARS

CyberScoop - A White House official says the Salt Typhoon hack has impacted eight telecom companies in the
United States, with dozens of other countries also affected, and has been in motion for as long as two years. The
information comes as U.S. administration officials said earlier this week that the hacking group, linked to the
Chinese government, is still believed to be in U.S. telecom networks. The government began investigating the
breach this past spring, and are continuing to assess its full scope.The spying efforts targeted officials from both
presidential campaigns, including the phone of President-elect Donald Trump.

COMUNICADO CONJUNTO DE LA EMBAJADA DE LOS ESTADOS
UNIDOS EN PARAGUAY Y EL MINISTERIO DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION (MITIC)

U.S. Embassy - El gobierno del Paraguay, en colaboracién con el Comando Sur de los Estados Unidos,
completaron recientemente una revisiéon conjunta de ciberseguridad de las redes del gobierno paraguayo disefiada
para fortalecer la seguridad de los activos criticos de la nacion. Durante la revision, se identificé al actor de
ciberespionaje Flax Typhoon -un grupo basado en la Republica Popular China con vinculos con el gobierno de la
RPC- infiltrandose en los sistemas del gobierno paraguayo. Infiltraciones recientes a la infraestructura privada de
telecomunicaciones en los Estados Unidos demuestran la importancia de la cooperacién y el fortalecimiento de la
infraestructura critica, especialmente en el ambito cibernético y de comunicaciones, para reducir las
vulnerabilidades.

PIDEN INFORME DETALLADO SOBRE CIBERSEGURIDAD ESTATAL
AL MITIC - PARAGUAY

Diputados - A instancias del diputado Carlos Nufiez Salinas (ANR-Central), la Camara de Diputados, en su sesion

ordinaria de ayer, aprobo en el estadio de Sobre Tablas, un proyecto de resolucién “Que pide informe al Ministerio
de Tecnologias de la Informacion y Comunicacion (MITIC), sobre la gestion en materia de ciberseguridad estatal”.

Mediante esta solicitud, se busca evaluar la planificacién y ejecucion de los recursos destinados a la proteccion de
la infraestructura critica y los datos sensibles del Estado.


https://cyberscoop.com/salt-typhoon-national-security-council-chinese-spying/
https://cyberscoop.com/salt-typhoon-national-security-council-chinese-spying/
https://cyberscoop.com/tag/salt-typhoon/
https://cyberscoop.com/u-s-government-says-salt-typhoon-is-still-in-telecom-networks/
https://cyberscoop.com/report-chinese-hackers-used-telecom-access-to-go-after-phones-of-trump-vance/
https://www.diputados.gov.py/index.php/noticias/piden-informe-detallado-sobre-ciberseguridad-estatal-al-mitic
https://www.diputados.gov.py/index.php/noticias/piden-informe-detallado-sobre-ciberseguridad-estatal-al-mitic
https://py.usembassy.gov/es/comunicado-conjunto-de-la-embajada-de-los-estados-unidos-en-paraguay-y-el-ministerio-de-tecnologias-de-la-informacion-y-comunicacion-mitic/
https://py.usembassy.gov/es/comunicado-conjunto-de-la-embajada-de-los-estados-unidos-en-paraguay-y-el-ministerio-de-tecnologias-de-la-informacion-y-comunicacion-mitic/
https://py.usembassy.gov/es/comunicado-conjunto-de-la-embajada-de-los-estados-unidos-en-paraguay-y-el-ministerio-de-tecnologias-de-la-informacion-y-comunicacion-mitic/
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GSI: ESTRATEGIA NACIONAL DE CIBERSEGURANCA ESTA
PRONTA PARA APROVACAO - BRASIL

Convergencia Digital - A defesa cibernética do Brasil ainda aguarda a definicdo politica sobre a criacdo de uma
agéncia nacional especializada no tema, como proposto pelo Gabinete de Seguranca Institucional. Um avanc¢o no
tema tem data prevista. No préoximo 4 de dezembro, o Comité Nacional de Ciberseguranca vai deliberar sobre a
proposta, j4 pronta, para uma Estratégia Nacional de Seguranca Cibernética. Segundo “Na préxima reunido, vai ser
dia 4 de dezembro, j& esta pronto o relatdrio, a proposta de estratégia que vai ser votada pelos representantes, o
grupo de trabalho ja finalizou esse processo”, revelou o secretario de Seguranca da Informacao e Cibernética do
GSI, André Luiz Molina.

TCU: COM APENAS R$ 588 MIL, GOVERNO NAO PRIORIZA
SEGURANCA CIBERNETICA E NEM PROPOE CRIAGAO DA
ANCIBER - BRASIL

Capital Digital - O Tribunal de Contas da Unido apos a realizacdo de uma auditoria operacional para avaliar a
Politica Nacional de Ciberseguranca (PNCiber), constatou baixa maturidade na politica de seguranca cibernética
em 254 orgaos integrantes do governo federal (SISP). Por conta desses achados, o tribunal recomendou que a
Casa Civil da Presidéncia da Republica gerencie riscos e promova a criagcdo da Agéncia Nacional de
Ciberseguranca (ANCiber), que executara a atual Politica Nacional de Ciber Seguranca (PNCiber), cujo orcamento
em 2023 foi de apenas R$ 588 mil.

SE APROBO LA ESTRATEGIA NACIONAL DE INTELIGENCIA
ARTIFICIAL 2024 - 2030 - URUGUAY

Gob.uy - EI 21 de noviembre, el Comité Estratégico del Sector Publico para la Inteligencia Artificial y Datos aprobo6
la nueva Estrategia de Inteligencia Artificial de Uruguay, con el objetivo de avanzar en una politica publica de
alcance nacional, con base en el desarrollo y uso ético de esta tecnologia. El proceso de revision de la Estrategia
Nacional de Inteligencia Artificial fue liderado y articulado por Agesic, en coordinacidon con el Comité Estratégico
del Sector Publico para la Inteligencia Artificial y Datos, de acuerdo con lo establecido en el articulo 74 de la Ley
N° 20.212 de 6 de noviembre de 2023. Contd con la cooperacion técnica del Banco de Desarrollo de América Latina
y el Caribe (CAF, por su sigla en inglés) y la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y
la Cultura (UNESCO, por su sigla en inglés).

GOBIERNO DISPONE NUEVA CONFORMACION DEL COMITE
NACIONAL DE CIBERSEGURIDAD - ECUADOR

Primicias - El presidente Daniel Noboa, a través del Decreto Ejecutivo 464, dispuso una nueva conformacioén del
Comité Nacional de Ciberseguridad, con el propésito de coordinar y articular acciones en este ambito en Ecuador.
El documento expedido este viernes, 22 de noviembre de 2024, reforma al reglamento general a la Ley Organica de
Transformacién Digital y Audiovisual. EI Comité tendra como propdsito "coordinar y articular acciones en el &mbito
de la ciberseguridad, orientadas a la identificacién de riesgos potenciales, la mitigacién de vulnerabilidades, y el
desarrollo, promocion, discusion, gestion oportuna e implementacion de politicas y regulaciones respectivas, con el
objetivo de fortalecer las capacidades de ciberseguridad".


https://convergenciadigital.com.br/governo/gsi-estrategia-nacional-de-ciberseguranca-esta-pronta-para-aprovacao/
https://convergenciadigital.com.br/governo/gsi-estrategia-nacional-de-ciberseguranca-esta-pronta-para-aprovacao/
https://capitaldigital.com.br/tcu-com-apenas-r-588-mil-governo-nao-prioriza-seguranca-cibernetica-e-nem-propoe-criacao-da-anciber/
https://capitaldigital.com.br/tcu-com-apenas-r-588-mil-governo-nao-prioriza-seguranca-cibernetica-e-nem-propoe-criacao-da-anciber/
https://capitaldigital.com.br/tcu-com-apenas-r-588-mil-governo-nao-prioriza-seguranca-cibernetica-e-nem-propoe-criacao-da-anciber/
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/NUMACORDAO%253A2430%2520ANOACORDAO%253A2024%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/se-aprobo-estrategia-nacional-inteligencia-artificial-2024-2030
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/se-aprobo-estrategia-nacional-inteligencia-artificial-2024-2030
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/proceso-revision-estrategia-inteligencia-artificial-elaboracion-estrategia
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/proceso-revision-estrategia-inteligencia-artificial-elaboracion-estrategia
https://www.impo.com.uy/bases/leyes/20212-2023/74
https://www.impo.com.uy/bases/leyes/20212-2023/74
https://www.primicias.ec/politica/gobierno-dispone-nueva-conformacion-comite-nacional-ciberseguridad-83936/
https://www.primicias.ec/politica/gobierno-dispone-nueva-conformacion-comite-nacional-ciberseguridad-83936/
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ORGANIZACIONES PIDEN VETAR NUEVAS LEYES DE
CIBERSEGURIDAD Y DATOS PERSONALES POR ATENTAR
CONTRA LIBERTAD DE EXPRESION Y PRENSA - EL SALVADOR

Prensa Grafica - Organizaciones de la sociedad civil publicaron este 25 de noviembre un comunicado en el que
expresan su preocupacion por "el poder casi ilimitado" que tendra la Agencia de Ciberseguridad del Estado y piden
al presidente Nayib Bukele que observe o vete los decretos que dieron vida a las leyes de Ciberseguridad y
Seguridad de la Informacion y de Proteccion de Datos Personales. El comunicado que se publicé en redes sociales
es firmado por Accion Ciudadana, la Asociacion de Periodistas de El Salvador (APES), Fundacion Cristosal,
TRACODA, el Instituto Centroamericano de Estudios Fiscales (ICEFI) y la Fundacion Nacional para el Desarrollo
(FUNDE) las cuales piden al presidente de la Republica que "observe o vete los decretos aprobados por la
Asamblea Legislativa, por ser atentatorios de los derechos fundamentales a la libertad de expresion y de prensa”.

TRAS HACKEOS A CENTROS MEDICOS DEL GRUPO ROSSI,
ESPECIALISTAS ALERTAN POR LA FALTA DE INVERSION EN
CIBERSEGURIDAD EN EL SECTOR SALUD - ARGENTINA

Forbes - Un ciberataque paralizé hace mas de veinte dias el funcionamiento de tres de los principales centros
médicos de Argentina y administrados por el Grupo Rossi: el Centro Rossi, Stamboulian Servicios de Salud y el
Laboratorio Hidalgo. El ataque tuvo consecuencias inmediatas. El Laboratorio Hidalgo suspendio toda su atencion,
mientras que en el Centro Rossi continlan haciéndose procedimientos médicos como resonancias magnéticas,
tomografias y ecografias, pero sin conexién a los sistemas informéticos. En Stamboulian, la paralizacion afect6 al
laboratorio, aunque el servicio de vacunacion sigue funcionando.

MICITT CONFIRMA INCIDENTES DE CIBERSEGURIDAD Y LLAMA
A LA POBLACION A ESTAR ALERTA - COSTA RICA

MICITT - El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) confirm6 hoy que varias
instituciones del pais han sido afectadas recientemente por incidentes de ciberseguridad, entre ellas la Refinadora
Costarricense de Petréleo (RECOPE), la Direccion de Migracion y Extranjeria y una empresa de comunicacion
masiva. El MICITT, a través del Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR), trabaja
en estrecha colaboracion con las instituciones afectadas para contener los incidentes y restaurar los servicios. En
el caso de Migracion se traté de un incidente de intrusién, el cual logré ser contenido al detectarse y ahora se
trabaja en la aplicacién de medidas para fortificar los sistemas. Es importante destacar que en este caso no hubo
afectacién a los servicios de la institucién pues se contuvo de forma inmediata.

INTERPOL BUSTS AFRICAN CYBERCRIME: 1,006 ARRESTS,
134,089 MALICIOUS NETWORKS DISMANTLED

Hacker News - An INTERPOL-led operation has led to the arrest of 1,006 suspects across 19 African countries and
the takedown of 134,089 malicious infrastructures and networks as part of a coordinated effort to disrupt cybercrime
in the continent. Dubbed Serengeti, the law enforcement exercise took place between September 2 and October 31,
2024, and targeted criminals behind ransomware, business email compromise (BEC), digital extortion, and online
scams. The participating nations in the operation were Algeria, Angola, Benin, Cameroon, Cote d'lvoire, Democratic
Republic of the Congo, Gabon, Ghana, Kenya, Mauritius, Mozambique, Nigeria, Rwanda, Senegal, South Africa,
Tanzania, Tunisia, Zambia, and Zimbabwe.
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https://www.laprensagrafica.com/elsalvador/Organizaciones-piden-vetar-nuevas-Leyes-de-Ciberseguridad-y-Datos-Personales-por-atentar-contra-libertad-de-expresion-y-prensa-20241125-0041.html
https://www.laprensagrafica.com/elsalvador/Organizaciones-piden-vetar-nuevas-Leyes-de-Ciberseguridad-y-Datos-Personales-por-atentar-contra-libertad-de-expresion-y-prensa-20241125-0041.html
https://www.laprensagrafica.com/elsalvador/Organizaciones-piden-vetar-nuevas-Leyes-de-Ciberseguridad-y-Datos-Personales-por-atentar-contra-libertad-de-expresion-y-prensa-20241125-0041.html
https://www.forbesargentina.com/innovacion/tras-hackeos-centros-medicos-grupo-rossi-especialistas-alertan-falta-inversion-ciberseguridad-sector-salud-n63802
https://www.forbesargentina.com/innovacion/tras-hackeos-centros-medicos-grupo-rossi-especialistas-alertan-falta-inversion-ciberseguridad-sector-salud-n63802
https://www.forbesargentina.com/innovacion/tras-hackeos-centros-medicos-grupo-rossi-especialistas-alertan-falta-inversion-ciberseguridad-sector-salud-n63802
https://www.micitt.go.cr/el-sector-informa/micitt-confirma-incidentes-de-ciberseguridad-y-llama-la-poblacion-estar-alerta
https://www.micitt.go.cr/el-sector-informa/micitt-confirma-incidentes-de-ciberseguridad-y-llama-la-poblacion-estar-alerta
https://thehackernews.com/2024/11/interpol-busts-african-cybercrime-1006.html?m=1
https://thehackernews.com/2024/11/interpol-busts-african-cybercrime-1006.html?m=1
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BARBADOS SIGNS US$500 MILLION MOU WITH USEXIM BANK

Barbados Today - Barbados and the U.S. Export-Import Bank (USExim Bank) have signed a US$500 million
Memorandum of Understanding (MOU) to improve critical sectors, including renewable energy, cybersecurity, water
and sanitation, and maritime domain awareness. The agreement, sighed on Monday by Prime Minister Mia Amor
Mottley and USExim Bank Chairwoman Reta Jo Lewis, will finance U.S.-made goods and services for government
projects that align with the island’s push for 100 per cent renewable energy by 2030 and enhanced digital security.

COLLABORATION IS KEY TO TACKLING CYBERCRIME. RECENT
TAKEDOWNS SHOW WHY

WEF - Cybercrime is on the rise. In particular, cyber-enabled financial fraud has emerged as a boom industry for
transnational crime. In 2024, scammers stole over more than $1 trillion from victims, according to the Global Anti-
Scam Alliance. However, collaboration between law enforcement and experts drawn from the private sector and
non-profits is demonstrating how it can be disrupted. This year saw a string of successful disruption campaigns
targeting cybercrime groups that could be a blueprint for tackling the problem. In November 2024, for example,
INTERPOL announced that an operation dubbed Operation Serengeti led to the arrests of more than 1,000
suspected cybercriminals responsible for 35,000 victims in 19 countries across all regions of Africa.

HOW TO PROTECT THE GLOBAL SUPPLY CHAIN FROM PHISHING
SCAMS

WEF - The supply chain is a highly interconnected ecosystem of suppliers, manufacturers, logistics, retailers and
finally, consumers. The exchange of goods and the flow of transportation between all of these various groups is the
backbone of our global economy. But if disrupted, our interconnected world could face all types and levels of chaos
— from stolen Christmas presents to empty shelves in grocery stores or hospitals being unable to get their hands on
life-saving supplies.


https://barbadostoday.bb/2024/11/25/barbados-signs-us500-million-mou-with-usexim-bank/
https://www.weforum.org/stories/2024/11/collaboration-key-tackling-cybercrime-cybersecurity/
https://www.weforum.org/stories/2024/11/collaboration-key-tackling-cybercrime-cybersecurity/
https://www.gasa.org/post/global-state-of-scams-report-2024-1-trillion-stolen-in-12-months-gasa-feedzai#:~:text=The%202024%20Global%20State%20of,small%20fraction%20recover%20their%20losses.
https://www.gasa.org/post/global-state-of-scams-report-2024-1-trillion-stolen-in-12-months-gasa-feedzai#:~:text=The%202024%20Global%20State%20of,small%20fraction%20recover%20their%20losses.
https://www.interpol.int/News-and-Events/News/2024/Major-cybercrime-operation-nets-1-006-suspects
https://www.weforum.org/stories/2024/11/protect-global-supply-chain-from-phishing-scams/
https://www.weforum.org/stories/2024/11/protect-global-supply-chain-from-phishing-scams/

