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COLOMBIA REFUERZA SU SEGURIDAD DIGITAL Y ASUNTOS
ESPACIALES CON LA FIRMA DE SEIS ALIANZAS EN ANDICOM
2024

Presidencia - En el marco de Andicom 2024, el principal congreso de tecnologias de la informacion y la
comunicacidon en Colombia, el pais dio un paso significativo hacia el fortalecimiento de su seguridad digital y
asuntos espaciales al suscribir seis memorandos de entendimiento con diversos actores estratégicos. A través del
equipo de Transformacion Digital, liderado por Saul Kattan Cohen, la Presidencia de la Republica firmé estas
alianzas con seis empresas lideres del sector de tecnologia, para potenciar la proteccion de infraestructuras
criticas, promover la cooperacién internacional y fortalecer las competencias de los colombianos en asuntos
espaciales y ciberseguridad, en linea con los objetivos de transformacion digital del gobierno.

COLOMBIA Y JAPON FIRMAN MEMORANDO PARA FORTALECER
LAS TECNOLOGIAS DE LA INFORMACION EN EL PAIS

Presidencia - En el marco de Andicom 2024, el Ministerio TIC de Colombia y el Ministerio de Asuntos Internos y
Comunicaciones de Japdn firmaron un Memorando de Cooperacién para impulsar el desarrollo de las Tecnologias
de la Informacién y las Comunicaciones (TIC) en ambos paises. El acuerdo, suscrito por el ministro TIC, Mauricio
Lizcano, y el viceministro japonés, Takuo Imagawa, busca mejorar la conectividad, la ciberseguridad y el uso de la
inteligencia artificial, con un enfoque en el desarrollo sostenible y el bienestar social.

FISCALIA ANUNCIA APERTURA DE INVESTIGACION POR
ADQUISICION DE SOFTWARE PEGASUS - COLOMBIA

Revista el Congreso - La Fiscalia General busca determinar responsabilidades por uso ilegal de software Pegasus.
El ente de control anuncié la apertura de una investigacién para determinar responsables, luego de la denuncia del
presidente Gustavo Petro sobre la adquisicién del software de espionaje Pegasus durante el gobierno de lvan
Duque. De acuerdo con el mandatario, habrian sido entregados $11 millones con autorizacion de la Direccién de
Inteligencia Policial (DIPOL), para la compra de este software israeli.

(QUIEN ES EL RESPONSABLE DEL HACKEO A COPPEL QUE DURO
3 MESES? - MEXICO

Periédico Correo - En abril de 2024, el grupo de cibercriminales Lockbit 3.0, uno de los grupos mas peligrosos del
mundo en el ambito del ransomware, llevé a cabo un ataque devastador contra Tiendas Coppel. El hackeo limit6 al
menos 9,500 servicios de negocio de la empresa durante tres meses y afect6 las operaciones de sus 1,800 tiendas
en todo el pais. Lockbit 3.0, conocido por su capacidad para propagar y renovar ransomware, exploté una brecha
en la ciberseguridad de Coppel para ejecutar el ataque.


https://www.presidencia.gov.co/prensa/Paginas/Colombia-refuerza-su-seguridad-digital-y-asuntos-espaciales-con-la-firma-240905.aspx?TSPD_101_R0=0883a32c4dab2000ada1afe691491ab2c69c65cb68feb234675ba507d94898c686942a6e569d3f6d085407eae5143000466c02f43ce3bb3583f699e4e2afe52d7fed9621404fde4665f65576b531846849a4766b82fc29d717ec5f04cf3be631
https://www.presidencia.gov.co/prensa/Paginas/Colombia-refuerza-su-seguridad-digital-y-asuntos-espaciales-con-la-firma-240905.aspx?TSPD_101_R0=0883a32c4dab2000ada1afe691491ab2c69c65cb68feb234675ba507d94898c686942a6e569d3f6d085407eae5143000466c02f43ce3bb3583f699e4e2afe52d7fed9621404fde4665f65576b531846849a4766b82fc29d717ec5f04cf3be631
https://www.presidencia.gov.co/prensa/Paginas/Colombia-refuerza-su-seguridad-digital-y-asuntos-espaciales-con-la-firma-240905.aspx?TSPD_101_R0=0883a32c4dab2000ada1afe691491ab2c69c65cb68feb234675ba507d94898c686942a6e569d3f6d085407eae5143000466c02f43ce3bb3583f699e4e2afe52d7fed9621404fde4665f65576b531846849a4766b82fc29d717ec5f04cf3be631
https://www.presidencia.gov.co/prensa/Paginas/Colombia-y-Japon-firman-memorando-para-fortalecer-las-tecnologias-de-la-inf-240905.aspx?TSPD_101_R0=0883a32c4dab2000646885bf94abc913d7ae39061df8763da214a292391290003a05c755a9a1fde6081179383f1430003e7cfed89c8dda0b111b366eb27988cfe2a1430122a14a24946aaaa1ba27f43e4ef2cbca4893a8092b0027f01ce0d59e
https://www.presidencia.gov.co/prensa/Paginas/Colombia-y-Japon-firman-memorando-para-fortalecer-las-tecnologias-de-la-inf-240905.aspx?TSPD_101_R0=0883a32c4dab2000646885bf94abc913d7ae39061df8763da214a292391290003a05c755a9a1fde6081179383f1430003e7cfed89c8dda0b111b366eb27988cfe2a1430122a14a24946aaaa1ba27f43e4ef2cbca4893a8092b0027f01ce0d59e
https://revistaelcongreso.com/fiscalia-anuncia-apertura-de-investigacion-por-adquisicion-de-software-pegasus/
https://revistaelcongreso.com/fiscalia-anuncia-apertura-de-investigacion-por-adquisicion-de-software-pegasus/
https://www.periodicocorreo.com.mx/amp/nacional/quien-es-el-responsable-del-hackeo-a-coppel-que-duro-3-meses-20240905-108889.html
https://www.periodicocorreo.com.mx/amp/nacional/quien-es-el-responsable-del-hackeo-a-coppel-que-duro-3-meses-20240905-108889.html
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SAIBA MAIS SOBRE O GRUPO DE TRABALHO SEGUROS E
SEGURANCA CIBERNETICA - BRASIL

Gov.br - A Superintendéncia de Seguros Privados (Susep) publicou ontem (28) a Portaria 8.323, que constitui
Grupo de Trabalho (GT), de natureza consultiva, com o propdésito de discutir e elaborar estudos técnicos sobre a
seguranca cibernética do setor supervisionado pela Autarquia e os desafios e oportunidades que o
desenvolvimento da economia digital traz para o setor segurador brasileiro. O GT sera composto por dois
subgrupos que terdo como referéncia os seguintes eixos tematicos: | - Novos Seguros para Economia Digital: para
além do risco cibernético; ell - Adequacédo do sistema de ciberseguranca do mercado supervisionado a Politica
Nacional de Ciberseguranca.

SUSEP LANCA GRUPOS DE TRABALHO PARA DEBATER
RESSEGUROS, SEGURANCA CIBERNETICA E ACESSO AO
SEGURO

Gente Seguradora - A Superintendéncia de Seguros Privados (Susep) publicou hoje no Diario Oficial da Unido as
Portarias n° 8.323, n°® 8.324 e n° 8.326, que constituem Grupos de Trabalho com a finalidade de discutir e elaborar
estudos técnicos relacionados, respectivamente, a trés frentes previstas no Plano de Regulacdo 2023/2024:
Seguranca Cibernética, Resseguros e Politica Nacional de Acesso ao Seguro. A Portaria n°® 8.323/2024 constitui
Grupo de Trabalho (GT) com a finalidade de discutir e elaborar estudos técnicos sobre a seguranca cibernética do
setor supervisionado pela Susep e os desafios e oportunidades que o desenvolvimento da economia digital traz
para o setor segurador brasileiro. A coordenacéo seré realizada pelo Diretor Airton Almeida, da Diretoria de
Regulacdo Prudencial e Estudos Econdmicos.

BIG TECHS: REFORMA TRIBUTARIA CRIA RESERVA DE MERCADO
EM CIBERSEGURANCA - BRASIL

Convergencia Digital - Em audiéncia na Comissao de Assuntos Econdmicos do Senado, nesta quarta, 28/8,
entidades que representam empresas de tecnologia da informacéo reclamaram que uma mudanca feita pela
Camara dos Deputados na reforma tributaria cria uma nova reserva de mercado no pais, agora para servigos de
ciberseguranca. “Empresas com 20% de capital nacional terdo a reducao de aliquota de 60%. Ou seja, esta criando
uma assimetria concorrencial de empresas aqui no Brasil. Empresas nacionais vao ter uma aliquota de 10,6%;
empresas que ndo sdo nacionais vao ter uma aliquota de 26,5%. Mas quem sdo as empresas de ciberseguranca
que nos vém a memoria? Sao multinacionais. Estamos colocando uma reserva de mercado”, afirmou o diretor de
relagdes governamentais da Brasscom, Sérgio Sgobbi.

IDOPPRIL Y CNCS SUSCRIBEN ACUERDO EN FAVOR DE
CIBERSEGURIDAD NACIONAL - REP. DOMINICANA

El Caribe - El Instituto Dominicano de Prevenciéon y Proteccidon de Riesgos Laborales (IDOPPRIL) y el Centro
Nacional de Ciberseguridad (CNCS) firmaron un convenio de cooperacidn para realizar acciones que impulsen y
promuevan una cultura nacional de ciberseguridad, basada en la proteccion efectiva del Estado dominicano y sus
habitantes. El acuerdo fue rubricado por el director ejecutivo del IDOPPRIL, doctor Fausto Lépez Solis, y el titular
del CNCS, general de la Policia Nacional Juan Gabriel Gautreaux Martinez.


https://www.gov.br/susep/pt-br/central-de-conteudos/noticias/2024/agosto/saiba-mais-sobre-o-grupo-de-trabalho-seguros-e-seguranca-cibernetica
https://www.gov.br/susep/pt-br/central-de-conteudos/noticias/2024/agosto/saiba-mais-sobre-o-grupo-de-trabalho-seguros-e-seguranca-cibernetica
https://genteseguradora.com.br/susep-lanca-grupos-de-trabalho-para-debater-resseguros-seguranca-cibernetica-e-acesso-ao-seguro/
https://genteseguradora.com.br/susep-lanca-grupos-de-trabalho-para-debater-resseguros-seguranca-cibernetica-e-acesso-ao-seguro/
https://genteseguradora.com.br/susep-lanca-grupos-de-trabalho-para-debater-resseguros-seguranca-cibernetica-e-acesso-ao-seguro/
https://www.gov.br/susep/pt-br/central-de-conteudos/noticias/2024/julho/susep-atualiza-plano-de-regulacao-2023-2024
https://www.in.gov.br/en/web/dou/-/portaria-susep-n-8.323-de-26-de-agosto-de-2024-580857968
https://www.elcaribe.com.do/panorama/pais/doppril-y-cncs-suscriben-acuerdo-en-favor-de-ciberseguridad-nacional/
https://www.elcaribe.com.do/panorama/pais/doppril-y-cncs-suscriben-acuerdo-en-favor-de-ciberseguridad-nacional/
https://genteseguradora.com.br/susep-lanca-grupos-de-trabalho-para-debater-resseguros-seguranca-cibernetica-e-acesso-ao-seguro/
https://genteseguradora.com.br/susep-lanca-grupos-de-trabalho-para-debater-resseguros-seguranca-cibernetica-e-acesso-ao-seguro/
https://legis.senado.leg.br/atividade/comissoes/comissao/38/reuniao/12932
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LEY DE DATOS PERSONALES: ESPECIALISTA HABLA DE PRESION
PRIVADA PARA MODIFICAR EL PROYECTO - PARAGUAY

ABC - El proyecto de ley de proteccion de datos personales fue postergado por presidon de empresas, aseguro el
especialista en ciberseguridad Miguel Angel Gaspar, quien dijo ademéas que hace afios que Paraguay debi6 haber
tenido ya una legislacion que proteja a los usuarios de internet y aplicaciones. Recordo que ya en el afio 2016
habian presentado en un evento de la Internet Society, capitulo Paraguay, la primera investigacion sobre
aplicaciones paraguayas que recolectaban informacién de sus usuarios y que la necesidad de una legislacién debe
star por encima de los intereses particulares.

MINISTERIO DE CIENCIA Y EL INA LANZAN PROGRAMA DE
BECAS EN CIBERSEGURIDAD PARA MUJERES EN PYMES EN
COSTA RICA

El Diario Feminista - Recientemente, el Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones y el
Instituto Nacional de Aprendizaje (INA) de Costa Rica anunci6 el lanzamiento de un programa de becas para
mujeres de pequefias y medianas empresas y pequefios y medianos productores agropecuarios. Esta iniciativa,
[lamada Analista de Ciberseguridad para su Negocio: Women, busca reforzar la seguridad digital de este tipo de
unidades productivas. El programa ofrece 25 becas, las cuales cubriran el 95% del coste de la formacién facilitada
con recursos del INA. La formacién consta de sesiones grupales e individuales de un total de 57 horas durante 11
semanas.

THE GLOBAL KALEIDOSCOPE OF MILITARY Al GOVERNANCE

UNIDIR - In the run-up to the second iteration of the Responsible Al in the Military Domain (REAIM) Summit, to be
held in Seoul, Republic of Korea, on 9-10 September 2024, the Governments of the Republic of Korea and the
Netherlands organized, in partnership with Chile, Costa Rica, Kenya, Singapore and Turkiye, a series of five
regional consultations on responsible artificial intelligence in the military domain. This report captures UNIDIR’s
main reflections on the key takeaways stemming from the five regional consultations. These consultations did
indeed enable the dissection of local contexts, realities and approaches with regard to the responsible development,
deployment and use of Al in the military and wider security domains — including the identification of areas of
nuanced convergence and divergence at the regional level.

THE NEW Al IMPERATIVE IS ABOUT BALANCING INNOVATION
AND SECURITY

WEF - As Al dominates board discussions on global investment decisions, business leaders are often unaware of
the cyber and digital risks their organizations face when adopting Al systems, as well as the strategies they should
adopt to mitigate these risks. To stay competitive, organizations must encourage innovation, including the use of Al
as a business enabler. However, focusing solely on Al's opportunities without addressing the associated cyber risks
leaves organizations vulnerable. It is essential to consider the full cost of Al solutions, including security-related
expenses. Rather than stifling innovation, cyber leaders should emphasize the importance of integrating security by
design, implementing appropriate suites of cybersecurity controls and accounting for these costs to preserve
business value.


https://www.abc.com.py/nacionales/2024/08/31/ley-de-datos-personales-especialista-habla-de-presion-privada-para-modificar-el-proyecto/
https://www.abc.com.py/nacionales/2024/08/31/ley-de-datos-personales-especialista-habla-de-presion-privada-para-modificar-el-proyecto/
https://eldiariofeminista.info/2024/09/06/ministerio-de-ciencia-y-el-ina-lanzan-programa-de-becas-en-ciberseguridad-para-mujeres-en-pymes-en-costa-rica/
https://eldiariofeminista.info/2024/09/06/ministerio-de-ciencia-y-el-ina-lanzan-programa-de-becas-en-ciberseguridad-para-mujeres-en-pymes-en-costa-rica/
https://eldiariofeminista.info/2024/09/06/ministerio-de-ciencia-y-el-ina-lanzan-programa-de-becas-en-ciberseguridad-para-mujeres-en-pymes-en-costa-rica/
https://www.crhoy.com/tecnologia/ofrecen-becas-a-mujeres-para-estudiar-ciberseguridad/
https://unidir.org/publication/the-global-kaleidoscope-of-military-ai-governance/
https://www.weforum.org/agenda/2024/09/why-the-new-ai-imperative-is-balancing-innovation-and-security/
https://www.weforum.org/agenda/2024/09/why-the-new-ai-imperative-is-balancing-innovation-and-security/
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GOVERNANCE OF ARTIFICIAL INTELLIGENCE IN THE MILITARY
DOMAIN: A MULTI-STAKEHOLDER PERSPECTIVE ON PRIORITY
AREAS (POLICY BRIEF)

UNIDIR - In March 2024, the Roundtable for Al, Security and Ethics (RAISE) was launched in Bellagio, Italy. A
multi-year collaborative initiative led by UNIDIR and in partnership with Microsoft, RAISE is intended to establish
itself as the neutral, trusted and independent platform for inclusive, cross-regional and multisectoral engagement on
artificial intelligence (Al) in security and defence. The inaugural edition of RAISE convened participants primarily
hailing from the industry and the research community, with select government representatives in light of the
upcoming second edition of the Responsible Al in the Military Domain (REAIM) Summit (Seoul, 9-10 September
2024)

Al GOVERNANCE TRENDS: HOW REGULATION, COLLABORATION
AND SKILLS DEMAND ARE SHAPING THE INDUSTRY

WEF - Artificial intelligence (Al) is transforming industries across the board as leaders recognize the technology's
potential to improve productivity, enhance creativity, boost quality, and generate new solutions. This has created a
surge in demand for Al, and in particular, generative Al. Unlocking the value of generative Al with responsible
transformation can be a game-changer. Generative Al use cases can be found in various industries, from inspiring
new designs in the furniture industry and personalizing marketing to accelerating drug discovery in the
pharmaceutical industry.


https://unidir.org/publication/governance-of-artificial-intelligence-in-the-military-domain-a-multi-stakeholder-perspective-on-priority-areas/
https://unidir.org/publication/governance-of-artificial-intelligence-in-the-military-domain-a-multi-stakeholder-perspective-on-priority-areas/
https://unidir.org/publication/governance-of-artificial-intelligence-in-the-military-domain-a-multi-stakeholder-perspective-on-priority-areas/
https://unidir.org/raise/
https://www.weforum.org/agenda/2024/09/ai-governance-trends-to-watch/
https://www.weforum.org/agenda/2024/09/ai-governance-trends-to-watch/
https://www.weforum.org/agenda/2023/02/generative-ai-explain-algorithms-work/
https://www3.weforum.org/docs/WEF_Unlocking_Value_from_Generative_AI_2024.pdf

