LATAM _

-"' CISO

~——DIGI |”| (I I N SI
AMERICAS

DIGI AMERICAS ALLIANCE MEMBERS

dWS  Apple  ecoon it 22 womme @I Googe @22 LgMU

. Qmeneasea A netskope 4% paloalto’ @ Santander Sd&'}‘i‘gﬁr |S|SAPI *$® Telefonica  (Otenable Tre“'x

% TREND?

HACKERS ATACARAM REDE DO STJ PARA TRAVAR SISTEMA,
MAS CRIME FOI DETECTADO E INTERROMPIDO - BRASIL

SBT News - Hackers invadiram a rede do Superior Tribunal de Justica (STJ) e tentaram travar o sistema. O ataque
cibernético foi detectado e interrompido, antes que fosse efetivado e sem prejuizo aos processos e dados, segundo
informado neste domingo (8) pela Corte. "Em questado de poucos minutos, o controle foi totalmente retomado,
assegurando o funcionamento dos servi¢os digitais"”, informou o STJ - que foi alvo de um dos maiores ataques
hackers, registrados em instituicdes de Estado, em 2020.

EJERCICIO DE CIBERSEGURIDAD ES PARTE DE LAS
ACTIVIDADES DE UNITAS 2024 - CHILE

Armada - En el Departamento de Planificacién y Conduccién Operacional de la Academia de Guerra de la Armada
de Chile, en Vifia del Mar, y en el marco del ejercicio UNITAS 2024, se esta desarrollando un entrenamiento de
ciberseguridad, con la participacion de las Armadas e Infantes de Marina de Argentina, Chile, Republica
Dominicana, Ecuador, Perl, Uruguay y Estados Unidos, ademas de representantes del Ejército y la Fuerza Aérea
de Chile. El ejercicio incluye practicas de prevencién y seguridad en el ciberespacio; de acuerdo al Capitan de
Navio Pablo Itaim, de la Armada de Chile, "tiene como objetivo fortalecer las capacidades de respuesta a las
amenazas cibernéticas, centrandose en la proteccidn critica de los instructores y la mejora de la coordinacion
internacional. Este enfoque permite a las fuerzas de ciberdefensa identificar capacidades y mejorar sus estrategias
de proteccion contra adversarios cada vez més sofisticados. La participacion de varios paises destaca la
importancia de la cooperacion global para hacer frente a los desafios del ciberespacio”.

COSTA RICA | CORTE PLENA APRUEBA INTERVENCION DE LA
TELEFONIA EN CASOS DE NARCOTRAFICO Y TERRORISMO

DPL - La Corte Plena de Costa Rica aprob6 por mayoria un reglamento que permite la intervencion de las
telecomunicaciones en casos relacionados con el narcotrafico y el terrorismo. En una sesion reciente, los
magistrados dieron luz verde, con 13 votos a favor y 7 abstenciones, al Reglamento al articulo 28 bis de la Ley
7768. Se trata de la denominada Ley sobre Estupefacientes, Sustancias Psicotropicas, Drogas de uso no
autorizado, Actividades Conexas, Legitimacion de Capitales y Financiamiento al Terrorismo.
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SISAP REALIZA CONVOCATORIA PARA FORMAR FUTUROS
PROFESIONALES EN CIBERSEGURIDAD DE FORMA GRATUITA

News in America - Sistemas Aplicativos (SISAP) se prepara para formar nuevos profesionales en ciberseguridad
para liderar la defensa contra ataques cibernéticos en la regién, dando inicio a la convocatoria para el nuevo ciclo
2025 del Information Risk and Security Institute (IRSI), programa académico totalmente gratuito para estudiantes
universitarios y profesionales de IT que deseen desempefiarse de manera eficiente en el campo de la
Ciberseguridad. El IRSI se destaca por su compromiso en formar a estudiantes por medio de clases en linea,
desarrollando fundamentos del campo como las Ultimas tendencias y mejores practicas de seguridad de la
informacién. El programa ofrece la experiencia de utilizar laboratorios «vivos» para la inmersion practica de los
estudiantes, enfoque que distingue al IRSI en la capacitacion en Ciberseguridad.

SRE Y UDLAP REALIZAN DIALOGO INTERNACIONAL SOBRE
CIBERSEGURIDAD INCLUSIVA Y DESAFIOS PARA LAS MUJERES
- MEXICO

Talla Politica - El Didlogo “Ciberseguridad inclusiva: Por un futuro digital seguro para mujeres, jovenes y nifias en
la era de la inteligencia artificial” se llevo a cabo el 5 y 6 de septiembre en las instalaciones de la UDLAP

El encuentro tuvo como objetivo compartir experiencias exitosas y buenas précticas en ciberseguridad, analizando
los obstaculos y desafios que enfrentan las mujeres, jovenes y nifias en relacién con las tecnologias digitales
emergentes y los derechos humanos

GRENADA CYBERSECURITY TEAM WARNS OF RISING
EMPLOYMENT SCAMS

LoopNews - The Grenada National Cyber Security Incident Response Team (CSIRT-Gnd) has issued a public
advisory warning citizens about the increasing threat of employment scams targeting Grenadians. It said that these
sophisticated scams involve cybercriminals posing as legitimate hiring companies or job agencies with the intent to
steal money or personal information from unsuspecting job seekers. In response to this growing concern, CSIRT-
Gnd has outlined several protective measures for the public. The team strongly urges job seekers to conduct
thorough research before applying for any position.

NQIAC REPORT HIGHLIGHTS STRATEGIC INVESTMENTS AND
RECOMMENDATIONS TO SECURE U.S. LEADERSHIP IN
QUANTUM NETWORKING AND COMMUNICATIONS

Quantum Insider - The National Quantum Initiative Advisory Committee recently released a report on quantum
networking, outlining key findings and recommendations to promote U.S. leadership in the field. The report supports
the strategic importance of quantum networking for both national security and economic growth, calling for
sustained investment in research, development, and workforce training.
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OPEN-SOURCE IMAGERY IS TRANSFORMING INVESTIGATIONS

OF INTERNATIONAL CRIMES - BUT HOW DO JUDGES KNOW IF
IT'S REAL?

The Conversation - Open-source online imagery can play a vital role in investigating and prosecuting alleged crimes
— but only if courts can reliably assess its authenticity. Unfortunately, what we see online can’t always be trusted.
Misinformation and disinformation are rife on social media, and advances in technology have made it easier than
ever to manipulate or fabricate images — even generating them entirely through algorithms. To help legal
professionals navigate these challenges, we and our colleagues have created a guide for judges and fact-finders to
better assess digital open-source content. This guide explains important terms and techniques for evaluating the
reliability of online information, ensuring it can be used effectively in legal proceedings.


https://theconversation.com/open-source-imagery-is-transforming-investigations-of-international-crimes-but-how-do-judges-know-if-its-real-236362
https://theconversation.com/open-source-imagery-is-transforming-investigations-of-international-crimes-but-how-do-judges-know-if-its-real-236362
https://theconversation.com/open-source-imagery-is-transforming-investigations-of-international-crimes-but-how-do-judges-know-if-its-real-236362
https://www.cambridge.org/core/journals/american-journal-of-international-law/article/half-the-truth-is-often-a-great-lie-deep-fakes-open-source-information-and-international-criminal-law/FB05229E78A65BEE8D7126766DA8F2D4
https://www.trueproject.co.uk/osguide

