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BRASIL RENOVA DEFESA POLITICA NACIONAL COM FOCO EM
CIBERSEGURANGCA E INCLUSAO SOCIAL

Jornal da Tarde - A Camara dos Deputados recentemente aprovou o Projeto de Decreto Legislativo 1127/21,
proposto pela Comissdo Mista de Controle das Atividades de Inteligéncia do Congresso Nacional. Este projeto
marca um passo significativo na atualizacdo da Politica Nacional de Defesa, da Estratégia Nacional de Defesa e do
Livro Branco de Defesa Nacional. Apds a sua aprovacao, o documento agora segue para promulgacdo.Qual a
importancia da Politica Nacional de Defesa? A Politica Nacional de Defesa serve como fundamento para a
definicdo das diretrizes de seguranca do pais em diversos aspectos. Ela ndo abrange apenas aspectos militares,
mas também incorpora dimensd8es industriais, cientificas e tecnoldgicas, diplométicas e econdmicas, configurando
uma abordagem multidimensional e integrada para a defesa nacional.

MINISTRO TIC RATIFICA META DE CONECTAR AL 85% DEL PAIsS
CON LA ESTRATEGIA ‘POTENCIA DIGITAL' - COLOMBIA

MINTIC - Hoy, el ministro TIC, Mauricio Lizcano, particip6 en el foro 'Digital Next: La era 5G: ¢ Colombia esta lista
para la conectividad total?', evento organizado por la revista Semana, que contd con el andlisis de expertos y
empresarios sobre los logros y retos del pais en digitalizacién, inteligencia artificial y 5G. Durante el espacio,
compartio con las personas que se conectaron la estrategia Colombia PotenclA Digital, que a través de los ejes de
conectividad, educacién digital y ecosistemas de innovacion, trabaja para transformar el presente y futuro en el
acceso y uso de las nuevas tecnologias desde las regiones del pais.

EN MEXICO AUMENTO ACTIVIDAD ROBO DE DATOS
PERSONALES: INAI

El Sol de Toluca - En México en el cuarto trimestre de 2023 se observé un alarmante aumento exponencial en las
actividades maliciosas como robo de datos o secuestro de informacidn sensible detectadas que experimentaron un
crecimiento del 950%, en comparacion con el afio anterior, sefialé la comisionada del INAI, Josefina Roman
Vergara. Esto expuso durante la inauguracion del Foro Internacional Ciberseguridad y proteccion de datos
personales 2024, en donde precis6é que esos datos son de un estudio realizado por Laboratorio Fortinet el cual
indica que nuestro pais es de las naciones mas afectadas por ciberataques en América Latina.

LOS INFLUENCERS MEXICANOS, EL NUEVO OBJETIVO DEL
CIBERCRIMEN

El Financiero - Facebook, YouTube, Instagram y TikTok se han convertido en las plataformas favoritas de millones
de mexicanos gracias al contenido que crean los influencers, siendo estos ultimos los nuevos “clientes” de los
cibercriminales, quienes en los ultimos meses han hackeado numerosas cuentas de creadores de contenido para
estafar a sus seguidores y asi obtener cuantiosas ganancias econémicas.
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FBI TOMO EL PODER DE UN FORO QUE TENIA FILTRACIONES DE
FOTOS DE CEDULAS Y HACKEOS DEL INAU, INTENDENCIAS Y
EMPRESAS URUGUAYAS

El Observador - El FBI anuncid que tomé el control del foro del cibercrimen BreachForums, un portal donde
ciberdelincuentes de todo el mundo publicaban informacidn tras hackeos a personas e instituciones. Esta accion se
dio el miércoles, pocos dias después de que el sitio albergara informacién de bases de datos de Europol. "Este sitio
web ha sido eliminado por el FBI y el Departamento de Justicia con la ayuda de socios internacionales”, dice el sitio
web.

NUEVO PARADIGMA DE RELACIONAMIENTO ENTRE PARAGUAY
Y TAIWAN APUNTA A PROFUNDIZAR LA TRANSFERENCIA
TECNOLOGICA

AIP - Como principal aliado de Taiwan, el presidente paraguayo Santiago Pefia fue el primer mandatario en
mantener una audiencia oficial con el nuevo presidente taiwanés, Lai Ching-te, a horas de asumir el Gobierno. El
didlogo abordd las areas estratégicas que ambas naciones buscaran profundizar en una nueva etapa de la histérica
alianza. Durante la reunion, el presidente Pefa lanzé el desafio de cambiar el paradigma de la relacion entre
Paraguay y Taiwan, mencionando proyectos a trabajar de manera conjunta para profundizar la alianza. “Seamos
verdaderos socios, amigos. Deseo que seamos ambiciosos en los objetivos que queremos alcanzar”, dijo.

HACKTIVISTAS PROPALESTINA VULNERAN CARTELES EN
ASUNCION

RDN - suncién fue escenario de un inusitado ataque cibernético perpetrado por hacktivistas propalestina, quienes
lograron infiltrarse en dos destacados carteles publicitarios de la ciudad. El incidente, que tuvo lugar en las Gltimas
horas, fue dado a conocer por Miguel Angel Gaspar, un reconocido experto en ciberseguridad, quien se comunicé
con el diario Ultima Hora para brindar detalles sobre lo ocurrido. Los carteles afectados, ubicados en puntos
estratégicos de la urbe, como la avenida Aviadores del Chaco y el microcentro, exhibieron repentinamente
mensajes de propaganda propalestina, sorprendiendo a transelntes y autoridades locales. Gaspar, en su analisis
preliminar, sugirid6 que este hecho podria constituir un nuevo tipo de ataque propagandistico, diferente a los que se
registraron anteriormente en el pais.

EL SALVADOR - ORGANIZACIONES PIDEN A EE.UU. RETIRAR
APOYO EN SEGURIDAD DIGITAL AL GOBIERNO

El Salvador - Representantes de organizaciones defensoras de derechos humanos hicieron un llamado al gobierno
de Estados Unidos y otras naciones, para que retiren apoyo al gobierno salvadorefio en materia de seguridad
digital, argumentando que este es utilizado en contra de los defensores de derechos humanos. “Nosotros
informamos esta mafiana al gobierno de Estados Unidos y otros estados, que estan apoyando en materia de
seguridad digital, a que por favor, vean la utilizacion de estos recursos y que los retiren porque estan siendo mal
utilizados en contra de defensores de derechos humanos”, expreso Ingrid Escobar, directora del Socorro Juridico
Humanitario.
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HACKTIVISTAS: "ESTAMOS TRABAJANDO EN DOS
FILTRACIONES GRANDES"” - EL SALVADOR

El Salvador.com - Uno de los integrantes del colectivo digital Ciberinteligencia SV, contactado bajo el anonimato a
través de servicio de mensajeria, confirmd que actualmente estan trabajando en dos filtraciones grandes, las
cuales contendran alrededor de nueve terabytes (TB) de informacion gubernamental datos de los ciudadanos.

Al cuestionarse cudl es el propoésito de las filtraciones que estan realizando, comenté: “Tenemos varias
motivaciones, al ser un grupo de personas lo que hacemos es unir esfuerzos usando una misma estrategia”.

ARGENTINA DESIGNO AL NUEVO DIRECTOR NACIONAL DE
CIBERSEGURIDAD ANTE AUMENTO DE INCIDENTES

CiberseguridadLATAM - El Jefe de Gabinete de Ministros, Guillermo Francos, firmo a fines de abril 2024 la Decisién
Administrativa 255/2024 nombrando a Federico Sebastian Pierri como el nuevo Director Nacional de Ciberseguridad
dependiente de la Jefatura de Gabinete de Ministros. Pierri cuenta con mas de 15 aflos de experiencia en
ciberseguridad y proteccion de datos. Se desempefi6é durante 7 afios como Information Security Manager en
Tenaris, liderando actividades de proteccién de informacion, implementacion de nuevas herramientas, revision de
procesos, creacion de controles y desarrollo de capacitaciones en linea con ISO 27001 y GDPR.

BERMUDA STRENGTHENS CYBERCRIME LEGISLATION

CNW - Bermuda’s Parliament has passed the Computer Misuse Act 2024, setting a stern legal framework against
cybercrime. This new legislation introduces harsh penalties, including life imprisonment and fines up to $1 million
for those convicted of serious cyber offenses. The act is designed to mitigate risks that could severely impact
human welfare or jeopardize national security.

U.S. FEARS UNDERSEA CABLES ARE VULNERABLE TO
ESPIONAGE FROM CHINESE REPAIR SHIPS

WSJ - U.S. officials are privately delivering an unusual warning to telecommunications companies: Undersea cables
that ferry internet traffic across the Pacific Ocean could be vulnerable to tampering by Chinese repair ships. State
Department officials said a state-controlled Chinese company that helps repair international cables, S.B. Submarine
Systems, appeared to be hiding its vessels’ locations from radio and satellite tracking services, which the officials
and others said defied easy explanation. The warnings highlight an overlooked security risk to undersea fiber-optic
cables, according to these officials: Silicon Valley giants, such as Google and Meta Platforms, partially own many
cables and are investing in more.

THE UN CYBERCRIME CONVENTION IS DIGITAL SOLIDARITY'S
FIRST REAL TEST

CipherBrief - Earlier this year, the United Nations Ad Hoc Committee to Elaborate a Comprehensive International
Convention on Countering the Use of Information and Communications Technologies for Criminal Purposes (Ad Hoc
Committee) met for two weeks in what was supposed to be its seventh and concluding session. The good news is
that the Committee failed to deliver. Lingering differences over the scope and substance of the proposed cybercrime
convention proved too difficult to achieve consensus.
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